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Capitulo 1

Introduccion

Comenzaremos este capitulo con un breve resumen, motivacién del trabajo
y antecedentes del mismo. También se mencionan los objetivos y metas a
realizar. Por tltimo, se discute la distribucién de los capitulos.

1.1. Resumen

En el presente trabajo se construyo un método de autentificacion éptica.
Utilizando funciones fisicas inclonables, es decir, que no se pueden clonar.
Para que el método funcione se requiere recolocar la llave con una precisién de
micrometros. Para esto se construyé un arreglo robusto de alta repetibilidad.
Con el mismo fin se disené e implementa un algoritmo que busca la posicién
correcta de la llave. Una vez que se encuentra la mejor posicién, el sistema
se ajusta a si mismo antes de leer la llave. El sistema construido es portatil,
siendo de dimensiones de una caja de botas, un peso de 4,5kg. Ademds que
se transportd en un aotomovil particular en una ocasiéon una distancia de
372km,! y en otra ocasién 278km? sin desalinearse. Con esto se demuestra
que se puede construir un método de autentificacion éptica de portatil, alta
seguridad y fidelidad.

1.2. Autentificacion

Cada vez que usamos un cajero automatico, viajamos a otro pais, revisamos
que los billetes sean legitimos, encendemos el automévil, accedemos a nuestra

! Distancia entre las ciudades de Enschede y Veldhoven en Los Paises Bajos ida y vuelta.
2Distancia entre las ciudades de Enschede y Utrech en Los Paises Bajos ida y vuelta
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10 CAPITULO 1. INTRODUCCION

cuenta bancaria, seguro social, desbloqueamos nuestro teléfono celular; por
mencionar algunos ejemplos, es necesario un proceso de autentificacién. Esta
puede depender de una llave fisica, como en el caso de encender el coche con la
llave de fabrica. Puede depender de poseer informacién de forma secreta, por
ejemplo el patrén o nimero de identificacién personal (NIP) que introducimos
al desbloquear el teléfono celular. Puede depender de ambos, una llave fisica
e informacién secreta, como al acceder a un cajero automatico, es necesa-
rio introducir la tarjeta de crédito o débito y un cédigo para permitir el acceso.

Cada método de autentificacién es vulnerable a ataques y cada método
puede ser superado por un atacante. Las llaves fisicas pueden ser copiadas.
Para burlar la autentificacion de un coche, basta ir al cerrajero y copiar la
llave. Los métodos basados en poseer informacién secretamente, por ejemplo
un banco, se rompen si el secreto (datos personales, contrasenas, etc.) es
divulgado. Lo que compromete la seguridad.

En 2011, por ejemplo, se llevé acabo un gran fraude coordinado con
tarjetas bancarias donde los atacantes lograron hacerse de 13 millones de
dolares estadounidenses de una institucién bancaria con sede en Florida
[1]. Similarmente, a finales de 2012 otro ataque coordinado a nivel mundial
atacé el Banco de Muscat en Medio Oriente robando 40 millones de dolares
estadounidenses [2].

En 2012 una investigacién por Aite Group revelé que en promedio el
27 % de la poblacién ha sufrido fraude bancario. El estudio mostré que los
paises més afectados son Estados Unidos y México, donde mas del 40 % de la
poblacién ha sufrido algin tipo de fraude bancario [3]. En Chile los fraudes
con tarjetas bancarias crecieron un 94 % entre 2014 y 2015 [4].

Ejemplos de delitos como los anteriores muestran la urgencia de nuevos
métodos de autentificacién, debido a que los métodos de autentificaciéon
actuales pueden ser superados, lo que implica un riesgo en la seguridad de
los usuarios.

1.3. Auntentificacion de seguridad cuantica
Auntentificacién de seguridad cudntica, QSA por sus siglas en inglés, es un

método de autentificacion creado en 2014 por A. Goorden y colaborado-
res [5]. Utiliza una llave fisica, pero explota la imposibilidad de copiar las
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propiedades 6pticas de un medio difuso, especialmente las propiedades de
esparcimiento de materiales altamente esparcidores como una hoja de papel,
pintura, tejido orgdnico, sangre por mencionar algunos.

Ademsds, QSA se basa en el hecho de que las propiedades de esparcimiento
son Unicas para cada muestra. Adn si se trata del mismo material (mismo
espesor y forma macroscépica). Por lo que no es posible burlarlo copiando la
llave macroscopicamente. Para copiar la llave es necesario copiarla a escalas
nanométricas, particula a particula, con la misma posicién, orientacién, etc.
Involucrando grados de libertad inmanejables, que lo hace virtualmente
imposible de copiar [7], [8].

Sin embargo es posible emular la respuesta [9], por lo que en 2012 B.
Skoric propuso la lectura cudntica en éste tipo de materiales [10]. Utilizando
menos fotones que niimero de granos de speckle (nivel cudntico) tampoco
es posible emular las propiedades épticas del material con algin tipo de
dispositivo éptico o electrénico. Debido a que aun si el atacante tiene acceso
a todos los fotones enviados (toda la informacién disponible), la informacién
no es suficiente para caracterizar todas las propiedades de la llave [9].

En el articulo original de QSA se utiliza una muestra de oxido de zinc
(ZnO) [11] como llave. Con ayuda de un modulador espacial de luz (SLM-
desafio) se crea un conjunto de frentes de onda diferentes a los que llamaremos
desafios. Los desafios son almacenados en una base de datos. Se utiliza la
técnica de modelado de frente de onda (WFS por sus siglas en inglés) [6]
con un segundo modulador espacial de luz (SLM-respuesta) para invertir
la respuesta combinada de la llave y cada uno de los desafios en un punto
enfocado en el plano imagen. El patréon generado para cada desafio usando
WEFS es almacenado en una base de datos destinada para cada llave.

En el momento de leer la llave, se selecciona un desafio de forma aleatoria
del conjunto de desafios con su correspondiente respuesta. Se le hace incidir
a la llave pocas centenas de fotones. Si la llave es la correcta los fotones se
enfocaran en un detector. El proceso se puede repetir con diferentes desafios
para cada llave por lectura incrementando la seguridad [5]

Este método no requiere mantener datos de forma secreta, ni en supues-
tos matematicos no demostrados [5]. Ademas, es posible implementar este
método con tecnologia actual.
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La intension de este trabajo es disenar y construir un arreglo demos-
trativo que sea més compacto y ligero. Ademaés de reducir el tiempo de
caracterizacién y lectura de las llaves. A diferencia del trabajo original de
QSA [5], en este trabajo se logra la repetibilidad de lectura de llave, es decir,
la capacidad de remover la llave de su posiciéon y colocarla nuevamente sin
perder la alineacién del sistema. También se agrega la caracteristica portatil
del arreglo, lo cual nos permite transportarlo sin la necesidad de desmontar
o volver a alinear el arreglo 6ptico. Finalmente, como meta a corto plazo, se
desea comercializar la tecnologia a instituciones con niveles de seguridad altos.

Las &reas de oportunidad para este trabajo son principalmente de se-
guridad, creando un método de autentificacion seguro. Por lo que, puede
ser utilizado en areas de alta seguridad como departamento de seguridad
nacional, bancos, hospitales, por mencionar algunos.

Pero ademas, los resultados de este trabajo pueden ser usados con fines
biolégicos, debido a que los tejidos biolégicos son medios altamente esparci-
dores. Al enfocar un punto en reflexiéon o transmisién de un medio biolégico
se puede inferir que hay dentro del material biolégico. Equivalentemente a
que el medio sea transparente [6]. Nuestro trabajo permite enfocar un punto
de la luz esparcida en reflexiéon por un medio esparcidor en 88,2s utilizando
1225 segmentos?, velocidad limitada por la computadora que controla los
moduladores espaciales de luz. Aumentando el poder de procesamiento de la
computadora que controla los moduladores espaciales de luz, el tiempo que
demora en enfocar depende de la velocidad de los moduladores espaciales de
luz. El uso de dispositivos de micro-espejos (DMD, por sus siglas en inglés)
permitirfa enfocar en tejido biolégico practicamente en tiempo real. Gracias
al tiempo de respuesta de 44us, por lo que el tiempo que tarda en enfocar se
reduce a 0,1s.4

1.4. Objetivos

El objetivo de este proyecto es construir un arreglo 6ptico demostrativo de
autentificacién

= compacto

= ligero

3Ver seccién 3.1.1
4Considerando una optimizacién de 1225 segmentos, 1225 x 2 x 44us = 0,1s
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robusto

capaz de ser transportado facilmente sin perder la alineacién de los
elementos opticos

lo mas cerca posible a un escenario de vida real

implementar un algoritmo de autoalineacién para corregir errores en la
posicion de la llave

capaz de remover y recolocar el medio esparcidor (llave) en la misma
posicién cada vez con una precisién de micrémetros

reducir el tiempo de caracterizacién de cada llave

Proveer la prueba de funcionamiento, que permita a este sistema llevar a
cabo la lectura con algunas centenas de fotones y que permita convertirlo en
un arreglo demostrativo de autenticacién de seguridad cuantica.

1.5.

Distribucién de capitulos

En el capitulo 2 se trata la teorfa y conceptos basicos utilizados en este traba-
jo: hologramas digitales binarios, esparcimiento, efecto memoria y modelado
de frente de onda.

Se muestra y discute el arreglo 6ptico experimental en el capitulo 3.

Dentro del capitulo 4 se presentan los resultados para diferentes experi-
mentos realizados para probar el arreglo de autentificacién.

Finalmente, en el capitulo 5 se presentan las conclusiones.
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Capitulo 2

Conceptos basicos

Para realizar un método de autenticacion de alta seguridad como el deseado,
es necesario conocer algunos conceptos como los tratados en el siguiente
capitulo. Como son los hologramas digitales binarios, el esparcimiento de la
luz debido a un medio altamente esparcidor y funciones fisicas inclonables
(PUF). También se requiere conocer la técnica de modelado de frente de onda
y su implementacion empleando un modulador espacial de luz de amplitud
binario.

2.1. Desafio

Al iluminar un medio altamente esparcidor al cual llamaremos [lave con un
frente de onda plano, la llave esparce la luz en forma de un patrén de speckle
en reflexién y en transmisién. Debido a que la llave es una funcién fisica
inclonable 6ptica !, cada uno de estos patrones son tinicos para cada llave,
siendo como sus huellas digitales. Si se ilumina la llave con un frente de onda
esférico, cada llave esparce de manera diferente formando nuevos patrones de
reflexion y transmision, equivalentemente a una segunda huella digital. De
igual modo, si se ilumina con un frente de onda coénico, eliptico, con forma
de corazén, etc. Es decir, es posible iluminar la llave con frentes de onda
arbitrarios, diferentes entre si, y cada uno forma un patrén tnico.

Se puede autenticar la llave con cada una de las huellas digitales o un
subconjunto de éstas. Por lo que la seguridad del sistema aumenta mientras
mas huellas digitales tenga la llave.

1 .2
Ver seccion 2.5

15
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Por este motivo, estamos interesados en crear varios frente de onda que
iluminen la llave (desafio). Para esto se debe tener control sobre la fase
del frente de onda. En la seccién 2.1.1 se muestra el método utilizado para
conseguirlo.

2.1.1. Holograma de Lee

A diferencia de un modulador espacial de luz de cristal liquido, los DMDs no
son capaces de modular la fase. Debido a que son arreglos de micro-espejos
que solamente pueden ser colocados en dos posiciones. Por lo que, solamente
modulan amplitud. La dificultad consiste en encontrar una funcién h(z,y) tal
que h(z,y) € {0,1}Vz,y € R C R produzca cualquier frente de onda deseado
cambiando la distribucién de unos y ceros. Afortunadamente, es posible crear
hologramas binarios para controlar fase, por ejemplo, con hologramas de
Lee [12] y hologramas de stper pixel [13]. En este trabajo de investacién se
utilizaron inicamente hologramas de Lee debido a su facil implementacion.

Wai-Hon Lee en 1974 propone dos métodos para crear hologramas binarios
sintéticos (digitales) para reconstruir el frente de onda dado por la ecuacién
2.1 [12]

w(z,y) = exp [ig(z,y)] . (2.1)

Una aproximacién sugerida por Lee [12] es considerar la combinacién de
ondas exp [im¢(x,y)] para reconstruir el frente w(z,y), es decir

N-1 2

1 .
h(z,y) = Z N EXP [imo(z,y)]| , (2.2)
m=0
agrupando términos se puede escribir
sen No(z,y)/2 )
h = — 2.
e = (Fimaeais) 23

que para N grandes se cumple que

h(z.y) {1 ¢(z,y) = 2mn ’ (2.4)

0 otro caso

donde n € Z. La funcién h(z,y) para N grandes cumple con los requisitos
para ser un holograma binario. El holograma se construye evaluando la
ecuacion (2.4) para todos los puntos (z,y) en el plano holograma. Los puntos
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que satisfacen (2.4) forman franjas angostas como las de un interferograma
de multiples haces.

El segundo método descrito por Lee [12] consiste en considerar un umbral
¢ = cos ¢(z,y) que limite la funcién para generar el holograma. Por lo que se
puede escribir la funcién hologréafica como,

oo
sen(mmq ,
M) = S ST ol )] (25)
mm
m=—o00

donde g € [—1, 1] determina la anchura de las franjas. La funcién hologréfica

puede ser descrita como

1 cos¢(z,y) > cosmq

Wz, y) = { . (2.6)

0 otro caso

Se puede reescribir la ecuacién holografica (2.6) como la desigualdad

—q/2 < ¢(x,y)/2m +n < q/2, (2.7)

donde n € Z.

Los érdenes de difraccién del holograma reconstruyen multiples frentes de
onda. Para evitar la superposicién de los diferentes frentes de onda se puede
introducir una inclinacién en el frente de onda que autométicamente separara,
los 6rdenes de difraccion, y de esta forma los frentes de onda reconstruidos
sean separados. Tomando en cuenta la inclinacién se puede escribir (2.7)
como

~4/2< 7+ 0lw,y)/2m +n < /2, (2.8)

donde, si ¢(z,y) es constante el holograma binario dado por (2.8) forma una
rejilla de periodo T'. La separacién entre los 6rdenes esta determinado por 7.

La frecuencia espacial de un holograma generado por la ecuacién (2.8)
de acuerdo con Lee [12] es

ve(z,y) = : + L&Z)(a:,y)

T 27 Oz (2.9)

donde 1/T es la frecuencia portadora introducida por la inclinacién del frente
de onda y el segundo término es la frecuencia espacial del frente de onda
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w(zx,y). Por lo que, el ancho de banda en direccién = del frente de onda
w(z,y) es

1, |0¢(x,y)

similarmente, el ancho de banda en direccién y

B, = %H%ayx %ﬂ;’” . (2.11)

El orden —1 y +1 de difraccién del holograma se encuentran separados
del orden —2 y +2 respectivamente cuando

1
= 2 L5B,. (2.12)

Considerando el periodo de muestreo M € Z. Multiplicando (2.8) por M
y sustituyendo « por Tk, /M ey por 2Tk, calculando el médulo y aplicando
algunas propiedades del médulo se tiene

M¢(Tk, /M, 2T )
méd [/-cm + H(Tks/ ky) < méd [MQH , (2.13)
2w
M¢(Tky/M,2Tk . M
méd [kw 4 Mo 2/ 2 > mod [M - 2(1” , (2.14)
m

por lo que, para crear el holograma, basta encontrar los puntos que satisfacen
(2.13) 6 (2.14). Para cada uno de esos puntos, se agrega un segmento de linea
de largo 2T paralela al eje Y alrededor de ellos. Con este procedimiento, si
el holograma tiene L franjas, el tiempo computacional requerido para crear
el holograma es M (L)?/2.

Para reconstruir el frente de onda se debe filtrar en el plano de Fourier
del holograma el orden —1 6 +1 del patrén de difraccion.

2.2. Esparcimiento de la luz

El color azul del cielo durante el dia, rojizo durante el amanecer y el atardecer,
el arcoiris, la aurora boreal y austral, el halo lunar y solar son fenémenos
debidos al esparcimiento de la luz [14] (debido a las particulas en la atmdsfe-
ra). El esparcimiento de la luz no sélo es responsable de estos fenomenos
naturales, también los objetos visibles y algunos de sus colores son debido al
esparcimiento de la luz sobre su superficie [14][15]. Este trabajo se enfoca en
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medios altamente esparcidores.

En general, cuando un campo electromagnético incide sobre la mate-
ria, éste excita a las particulas que lo conforman haciéndolas oscilar [16].
El campo eléctrico polariza las particulas formando dipolos. Cada dipolo
oscilante radia una onda como resultado de la interaccion. El conjunto de
estas ondas interfieren unas con otras, siendo la posicién y distribucion de
las particulas del medio las responsables de la respuesta macroscépica del
material. Para medios transparentes, las particulas se encuentran distribui-
das muy homogéneamente y las ondas radiadas por los dipolos del material
interfieren de tal modo que sélo disminuye la velocidad de propagacion del
campo eléctrico en el medio. Este fenémeno es conocido como refraccion [17].
Para medios como leche, pintura, niebla, cristal esmerilado, tejido orgénico,
etc., las particulas se encuentran distribuidas inhomogéneamente [17]. Por
lo que las ondas radiadas por los dipolos dentro del material tienen fases
no correlacionadas distribuidas aleatoriamente. A este tipo de medios se les
llama medios altarmente esparcidores. Al hacer incidir un frente de onda de
luz coherente sobre un medio altamente esparcidor como los mencionados
previamente, se observa un patrén de moteado (speckle) como resultado
de la interaccién de la luz con la materia. El patréon de moteado depen-
de de las propiedades fisicas del medio esparcidor como son; geometria,
estructura, indice de refraccién, reflectancia, transmitancia. Asi como tam-
bién de la forma del frente de onda incidente, su coherencia, longitud de onda.

Los materiales esparcen la luz en diferentes medidas. El vidrio esmerilado
de una lampara, la hoja blanca de papel que usamos para leer y escribir,
el pétalo de una flor, la pintura de la pared, el tejido organico constituyen
ejemplos de materiales altamente esparcidores.

2.3. Esparcimiento multiple

La trayectoria de la luz viajando dentro de un medio esparcidor cambia de
direccién cada vez que se encuentra con una particula. La distancia entre
particulas depende del material, por lo que la distancia entre cambios de
direccién también depende del material. A esta distancia se le conoce como
camino libre medio de esparcimiento ls [18]. Si la luz viaja en un medio
de longitud L con Iy < L ocurrirdn multiples esparcimientos. En caso de
esparcimiento isotrépico, después de viajar una distancia [ la direccion de la
luz es aleatoria. En cambio, para esparcimiento anisotrépico la direccién de
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la luz puede no ser aleatoria después de una distancia [;. La distancia para la
cual la direccion de la luz se mantiene conocida se conoce como camino libre
medio de transporte, ly.. La relacién entre [y, y ls para medios anisotrépicos
es [18]

Ls
= 2.1
ltT’ 1 o <COS 9> Y ( 5)

donde 6 es el angulo entre el haz incidente y el haz esparcido. Los paréntesis
angulares representan el promedio sobre todos los dngulos 6. Para medios
isotrépicos (cosf) = 0. Si el haz esparcido se encuentra en su totalidad en
direccién recta entonces, (cosf) = 1y la direccién del haz esparcida siempre
es conocida [18]. En la figura 2.1 se muestra una representaciéon esquemética
de luz viajando en un medio esparcidor.

Figura 2.1: Camino libre medio de esparcimiento (I5) y transporte ()
para esparcimiento anisotropico. Linea continua azul: Trayectoria de la luz
esparcida debido a eventos de esparcimiento, cada evento se encuentra a la
distancia l;-. En este caso, se forman dngulos grandes. Linea punteada roja:
Trayectoria de la luz esparcida debido a eventos de esparcimiento que se
encuentran a la distancia l5. Figura tomada de [19].

2.4. DMatriz de esparcimiento

La relacién entre el haz incidente y el esparcido por un medio esparcidor
son bien descritos por la matriz de esparcimiento S [20]. En la figura 2.2 se
muestra una representacién esquematica para la matriz de esparcimiento y
transmision.
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Figura 2.2: Representacion esquemadtica de luz esparcida en un medio esparci-
dor en geometria de placa. a) El campo electromagnético incidente se acopla
al campo electromagnético saliente debido al medio esparcidor. El acopla-
miento puede ser descrito por la matriz de esparcimiento S. b) Considerando
un experimento de transmision, se hace incidir un campo unicamente por un
lado, el campo detectado del otro lado es el campo transmitido. Para este
caso, la matriz de transmisién caracteriza el acoplamiento. Figura tomada

de [21].

Considerando un medio esparcidor con geometria de placa y etiquetando
sus lados como derecho r e izquierdo [ se tiene

E(l)ut Efn
AR 10

donde Ezl-n, E? son los campos incidentes de izquierda y derecha respec-
tivamente, E' ,, E,, son los campos esparcidos de izquierda y derecha

respectivamente. La matriz de esparcimiento S estd formada por cuatro
submatrices de reflexién y transmision,

Rll Trl
S= (Tlr R'r'r) ’ (217)

donde R", R representan las matrices de reflexién del lado izquierdo
y derecho respectivamente. 7™ es la matriz de transmisién de derecha a
izquierda y T'" de izquierda a derecha. Por conservacién de energia, la matriz
S debe ser unitaria por lo que, 7" y T' son transpuestos conjugados, es
decir, T = T = T, por lo que, se puede escribir (2.17) como

0t
S — @ g) . (2.18)
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Las matrices R%, R™, T consisten de N x N ntmeros complejos. El
campo incidente se escribe entonces como un vector de N coeficientes, es
decir

Ezrn = (Eirn,b zrn,27 sy iTn,N) ) (219)
Bl = (Bl Bl o Bl ) (2.20)

La dimensién N de la matriz estd limitado por el nimero de modos de
luz acoplados a la muestra. Este nimero esta dado por el nimero de puntos
no superpuestos dentro del drea de iluminacién A, el tamano de los puntos
estd dado por el limite de difraccién. El nimero de modos se puede calcular
[22] con la equacién (2.21)

N ~ 21 A/)\2. (2.21)

2.5. Funcidn fisica inclonable (PUF)

Una funcién fisica inclonable (PUF) son objetos fisicos que no pueden ser
copiados debido a que tienen un nimero de grados de libertad inmanejables
[8]. Ademds de que poseen una respuesta diferente a estimulos que se pueden
agrupar en un conjunto, como dominio de la funcién. Un medio altamente
esparcidor es una funcién fisica inclonable (PUF). De ahora en adelante nos
referiremos como [lave a el medio altamente esparcidor utilizado.

2.5.1. La llave

Debido a que el patrén de speckle que genera cada muestra de un medio
altamente esparcidor es diferente para cada frente de onda distinto con el
cual es iluminado. Se puede considerar cada muestra como una funcién que
transforma un frente de onda en un patrén de speckle.

Si bien tedricamente la muestra de un medio altamente esparcidor no es
imposible de copiar, reproducir las propiedades 6pticas de la muestra, en
particular las propiedades de esparcimiento es imposible de copiar debido
al gran nimero de grados de libertad imposibles de manejar [7]. Para hacer
una copia adecuada de la muestra se debe controlar la distribucién, posicién,
orientacion, etc. de cada particula en la muestra.

Para alcanzar el propdsito de este tema de investacién, se requiere de
un material que mantenga sus propiedades esparcidoras constantes a través
del tiempo y un método para iluminar la llave siempre en la misma posicién
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y orientacién. Debido a que en sistemas esparcidores la luz transmitida es
sumamente sensible a cambios en la muestra [21]. En la seccién 3.1 se discute
mas sobre el material de la llave. En la seccién 4.2.4 y la secciéon 3.1 sobre
cémo mantener la posicién de la llave.

2.6. Efecto memoria

Feng, Kane, Lee y Stone (FKLS) en 1988 [23] reportaron su estudio sobre
propiedades de correlacién de ondas transmitidas a través de medios desor-
denados. En particular, una de las propiedades producto de la correlacion de
region pequena es el llamado efecto memoria.

Posteriormente Freund, Rosenbluh y Feng demostraron experimentalmen-
te la existencia del efecto memoria [24] en concordancia con los resultados
presentados por FKLS [23].

El efecto memoria predice que al hacer incidir una onda con una pequeiia
inclinacién 6 a través de un medio esparcidor, el patron de speckle en prome-
dio, solamente se desplazard en el mismo angulo 6 [23].

La correlacién que produce el efecto memoria decae de forma exponencial
[23, 24]. Para un dngulo del orden de 6 ~ ﬁ la correlacién es menor por
un factor igual al nimero e = 2,718 [25], donde L es el espesor del medio
esparcidor y A la longitud de onda que ilumina el medio.

Una descripcién matematica detallada sobre la correlacion que produce el
efecto memoria se encuentra en [23], asi como la discusién sobre propagacién
de ondas en medios aleatorios de Rossum y Nieuwenhuizen [18], y el libro de
Akkermans y Montambaux [26].

2.7. Modelado de frente de onda

Lo que al principio parece imposible, enfocar un frente de onda en un punto
a través de un medio esparcidor se logré por primera vez en 2007 en el grupo
Complex photonics system (COPS) en Los Paises Bajos por I. M. Vellekoop
v A. P. Mosk con la técnica conocida como modelado de frente de onda o
wavefront shaping (WFES) [6].
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Cuando se hace incidir un frente de onda plano a una lente, ésta enfoca
la luz en un punto. En cambio, cuando se hace incidir un frente de onda
plano en un medio esparcidor es esparcido formando un patrén de speckle en
reflexiéon y en transmision. Debido a que el medio esparcidor es diferente a
una lente, es de esperarse que al hacer incidir el mismo frente de onda (onda
plana) produzcan diferentes respuestas (punto enfocado y patrén de seckle
respectivamente).

El patrén de speckle que a primera vista luce como un patrén caodtico,
resulta ser un fenémeno deterministico: es formado por la superposicién de
ondas producidas por el medio esparcidor al ser excitado por el frente de
onda. Por lo que, se puede modelar y hacer incidir un frente de onda tal que
el haz esparcido, ya sea en reflexién o transmisién, se enfoque en un punto.
En la figura 2.3 se muestra una representacion esquematica de WFS.

onda
(a) o?da speckle. (b) modu!ada Speckle
plana  aleatorio espacialmente modulado

medio
altamente \ altamente
esparcidor esparcidor

Figura 2.3: a) Un frente de onda plano incidente en un medio esparcidor por
lo que un patrén de speckle es transmitido. b) El frente de onda incidente es
modelado de tal modo que el haz se enfoca en un punto predefinido. Figura
tomada de [6].

2.8. Modulacion de amplitud binaria

Para invertir la respuesta conjunta del frente de onda desafio y de la llave,
es posible reducir el tamano y nimero de elementos del arreglo si en lugar
de usar la técnica de wavefront shapping[6] se usa Modulacion de amplitud
binaria (BAM, por sus siglas en inglés) [19].
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La técnica BAM consiste en bloquear selectivamente secciones del frente
de onda que interfieren destructivamente en la regiéon que se quiere optimizar.
Es decir se bloquean las secciones de frente de onda tales que tengan una
diferencia de fase A¢ > 7.

El principio de la técnica BAM es similar a la de WFS, salvo que en
lugar de modelar la fase se modela la amplitud y inicamente de forma binaria.

Utilizando la matriz de reflexién R (o transmisién 7'), se puede describir
el campo incidente y saliente. Los canales de esparcimiento son los modos
espaciales o angulares de propagacién del campo [20]. Los canales del campo
incidente y saliente se relacionan con la matriz de reflexién [27].

N
E,, = ZrmnEn, (2.22)
n=1

donde E,, es campo eléctrico en el canal saliente m — ésimo, F,, el campo
eléctrico en el canal incidente n — ésimo, ry,, los elementos de la matriz de
reflexion. Haciendo uso de un modulador espacial de luz, se puede dividir el
campo eléctrico que ilumina el medio esparcidor en un arreglo de segmentos
cuadrados. Cada segmento corresponde a un rango especifico de dngulos
incidentes al medio esparcidor. Con cada segmento es posible de controlar un
numero de canales del campo incidente, lo que implica un control sobre los
canales salientes. Mientras mayor sea el nimero de sementos en el SLM, ma-
yor resolucion se tiene, aumentando asi el control de canales independientes.

Se puede implementar la técnica BAM utilizando un modulador de am-
plitud binario como un dispositivo de micro-espejos. Se crea un arreglo de
segmentos de n X n. Los segmentos cuya reflexion interfieren destructivamente
en el area objetivo se colocan en posicién-apagado. Similarmente, los segmen-
tos que interfieren de forma constructiva se colocan en posicién-encendido.
El algoritmo para calcular el patron BAM se muestra en algoritmo 1.

2.9. Factor de mejora

Una forma de cuantificar el contraste entre el grano de speckle optimizado y
la intensidad de fondo es con el factor de mejora 7. El factor de mejora 7 se

define como:

Iopt
= Pt 2.23
17 <Ir€f> ( )
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Algoritmo 1 Caélculo de patrén BAM

Entrada: Region a optimizar R.

Salida: Patrén BAM que optimiza en la regién deseada.
1: temp < Arreglo de n X n segmentos vacios
2: para cada segmento [ del arreglo temp hacer
3:  Intensidades < {0,0}

4:  para cada posicién pos del conjunto {apagado, encendido} hacer
5 posicién de segmento [ < pos

6 Imagentemp < obtener imagen

7 Imagentemp < extraer regién R de Imagentemp

8 Intensidades(pos) <— sumar todos los elementos de Imagentemp
9:  fin para

10:  si Intensidades(encendido) > Intensidades(apagado) entonces
11: temp(l) + encendido

12:  sino

13: temp(l) < apagado

14:  fin si

15: fin para

16: devolver temp

donde I, es la intensidad en la regién de interés y (I, f) es la intensidad
promedio sin optimizar.

2.9.1. Factor de mejora tedrico

La relacién entre el nimero de segmentos N utilizados en el SLM y el factor
de mejora maximo, 7maz, que se puede alcanzar estd dado por [19]

(Nmax) = 1+ % (J;] - 1) : (2.24)

En la figura 2.4 se grafica el factor de mejora teérico méximo (linea
azul) y experimental (puntos rosas y morados) contra el nimero de seg-
mentos utilizados en la optimizacion. El factor de mejora experimental se
calculé utilizando la ecuacién (2.24)
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Figura 2.4: Gréfica de factor de mejora 7 tedrico maximo y experimental.
Representado en una linea azul el valor tedrico. Los valores experimentales
se grafican en dos colores, rosa (N < 961) y morado (N > 961). Se muestra
un ajuste para cada conjunto de valores experimentales.

Los datos experimentales se encuentran por debajo del nivel teérico maxi-
mo (linea azul) debido a las limitantes experimentales, como son sensibilidad
de la cdmara, estabilidad del ldser y el resto del arreglo, iluminacion no desea-
da, etc. De la figura 2.4 se puede observa que el factor de mejor experimental
muestra un efecto de saturacion. Experimentalmente se determina que la
saturacion se da a partir de 1000 segmentos aproximadamente. Los valores
experimentales son el promedio para 50 imagenes capturadas para el mismo
patrén.
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Capitulo 3

Arreglo 6ptico experimental

En el presente capitulo se discute sobre el arreglo éptico experimental utili-
zado, asi como, los programas que controlan los dispositivos.

3.1. Arreglo de caracterizacién y lectura clasica

El arreglo 6ptico construido se muestra en la figura 3.1. Se utiliza un laser
OBIS con longitud de onda de 641nm y 100mw de potencia. Un aislador
optico ThorLabs 10T-3D-633-VLP es colocado a la salida del laser para
prevenir retroalimentacién a la cavidad del laser. El haz es atenuado con un
filtro de densidad media (no mostrado en figura 3.1) que reduce la potencia a
16mW. El haz laser es acoplado con un colimador ( ThorLabs F810FC-635nm)
en una fibra éptica monomodo, con una eficiencia de acoplamiento de 50 %.
La salida de la fibra es colimada usando un colimador de fibra 6ptica de
didmetro (d = 6mm) e incide en el DMD-Desafio (DMD-C). Los DMDs
utilizados son dispositivos V-7000 High-Speed de Texas Intruments. Estos
DMDs son capaces de desplegar 22727 cuadros por segundo, la distancia
entre pixeles es de 13,7um [28]. Los micro-espejos son capaces de estar en
dos posiciones £12° [29]. Un retardador de media onda es utilizado para
controlar el estado de polarizacién incidente sobre el DMD-C. En el DMD-C
es desplegado el patréon-desafio. Usando hologramas de Lee (ver seccion
2.1.1) en el DMD-C se controla la fase del frente de onda. Un patrén-desafio
consiste en un arreglo de 20 x 20 segmentos. Cada segmento esta formado
por 20 x 20 micro-espejos y cada segmento es seleccionado para desplegar
una fase escogida aleatoriamente del conjunto {0,27/3,47/3} utilizando
hologramas digitales. Lo que significa que el niimero de desafios inicos es
320x20 — 7 % 10'%9. En la figura 3.2, se muestra un desaffo tipico. El patrén-

29
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desafio ocupa solamente una porcién (400 x 400)de la pantalla entera del
DMD-C (1024 x 768).

Figura 3.1: A) Fotografia del arreglo demostrativo de autenticacién sin ldser.
B) Representacion esquematica del arreglo demostrativo de autenticacion.
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Challenge Pattern

Figura 3.2: A) Desafio tipico de 20 x 20 segmentos; hologramas de Lee con fase
escogida aleatoriamente del conjunto {0,27/3,47/3}. Color negro representa
micro-espejos en posicion-apagado. Color blanco representa micro-espejos
en posicion-encendido. B) Acercamiento a la esquina inferior izquierda del
patrén desafio.

Una lente plano convexa (L1) con distancia focal f = 75mm es usada para
crear la imagen en el plano de Fourier de la luz reflejada por los micro-espejos
del DMD-C en la posiciéon-encendido. Un pinhole de 50um en el plano de
Fourier filtra el primer orden del patrén de difraccién del holograma de Lee.
La figura 3.3 muestra el patrén de difraccion en el plano de Fourier.
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Figura 3.3: A) Fotografia del patrén de difraccién del patrén-desafio en el
plano de Fourier. La tripleta de puntos corresponde al patron de difraccion del
holograma de Lee. Las réplicas de este patrén es debido al arreglo periédico
de micro-espejos. El primer orden del holograma de Lee es marcado por un
cuadro azul claro. B) Representacién esquematica del patrén de difraccion
del holograma de Lee. El primer orden es marcado por el cuadro azul.
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Una lente de 50mm de distancia focal (L2) es colocada a 50mm de distancia
del pinhole. La luz pasa por un divisor de haz polarizado y luego a través
de un objetivo Zeiss N Achroplan 63x/0,95, el cual, ilumina una placa de
oxido de aluminio Al;O3 (la cual actia como llave) de lmm de espesor. Las
llaves son sujetas a una base cinemdtica magnética (sujetador de llave) con
una repetibilidad lateral de 30pm. Sin embargo los imanes originales fueron
remplazados por otros mas débiles, debido a que los imanes originales eran
tan fuertes que el sujetador de llave golpeaba el arreglo cada vez que era
colocado. Con los nuevos imanes, la repetibilidad lateral se redujo, teniendo
una precision promedio de 50,4pum y una desviacion estandar de o = 14,7um.
En la figura 3.4 se muestran las dos placas de oxido de aluminio colocadas
sobre a los sujetadores de llave.

&= Llave optica, el Llave optica,
placa de Al,O4 - B placa de Al,O4

Figura 3.4: Dos llaves. Placas de oxido de aluminio (AlsO3) de 1mm de
espesor sujetas a bases cinematicas magnéticas. Los orificios en las placas son
circunstanciales, ya que son fragmentos son fragmentos de placas mas grandes
con orificios en sus esquinas. Sin embargo, la luz no es enfocadas en estas
regiones. Por lo tanto, estos orificios no afectan en absoluto el experimento.

La luz esparcida en reflexién es recolectada por el objetivo de 0,95 NA
hacia el divisor de haz polarizado, el cual refleja hacia una lente de distancia
focal de 100mm (L3). La lente L3 se colocé a 35mm del divisor de haz
polarizado, formando la imagen de la superficie de la llave en el plano de
DMD respuesta (DMD-R), el cual despliega el patrén-respuesta. Utilizando
modulacién de amplitud binaria (BAM) (ver seccién 2.8) se enfoca la luz en
un dnico grano de speckle en el plano de la cAmara (Point Grey grasshopper
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3-USB3-gs3-U3-41c6m). El patron-respuesta es un arreglo de segmentos
blancos y negros (micro-espejos en posicién encendido y apagado). Se escoge
la posicién de cada segmento (encendido o apagado) dependiendo de cual de
ellas tiene una contribuciéon mayor a la intensidad del grano de speckle que
se quiere incrementar. En la figura 3.5 se muestra un patrén-respuesta tipico
para un DMD de 1024 x 768 micro-espejos.

Response Pattern

Figura 3.5: Patrén-respuesta tipico de 35 x 35 segmentos. Color negro re-
presenta micro-espejos en la posicién apagado. Color blanco representa
micro-espejos en la posicién encendido. El area total de la pantalla del DMD
es representada.

La luz reflejada por los micro-espejos en la posicién encendido va directamente
a la cdmara. El espejo (M1) entre L3 y DMD-R de la figura 3.1 es colo-
cado para doblar el camino éptico reduciendo asi el tamano del arreglo éptico.

Para controlar los dispositivos se utilizé una computadora portatil HP
EliteBook 840. Se disenaron e implementaron dos programas principales
escritos en LabVIEW. Uno de ellos para caracterizar las llaves. El otro para
leer las llaves.
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Para la estabilidad del sistema, el arreglo entero (excepto por el ldser
y el colimador) se encuentra dentro del sistema de jaula (cage system). El
sistema de jaula permite conservar la alineacién de los elementos, ademas de
que elimina la necesidad de una mesa 6ptica. El tamano del arreglo es de
40 x 30 x 22cm (largo, ancho, alto) y un peso de 4,5kg.

3.1.1. Programas y velocidad

Los DMDs utilizados son capaces de procesar un cuadro cada 44us. Sin
embargo, la cidmara puede procesar Unicamente un cuadro cada 11ms. La
computadora portétil (con el programa actual de caracterizacién) puede
procesar un cuadro cada 36ms. Para el programa de lectura, la computadora
puede procesar un cuadro cada 27ms. Con esta configuracion, es la computado-
ra portatil quien establece | limite de la velocidad del sistema. Por ejemplo,
para una optimizacién de 1225 segmentos, demora 1225 x 2 x 0,035s = 88,2s.

Los pares desafio-respuesta se guardan en archivos formato png. El espacio
que requiere actualmente en disco duro es alrededor de 32kB por par desafio-
respuesta, esto sin realizar ningun esfuerzo para reducir el tamano de los
archivos.
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Capitulo 4

Analisis y discusion de
resultados

Una vez que se tiene el arreglo 6ptico experimental y los programas descritos
en el capitulo 3 se realizaron diferentes experimentos probando la estabilidad,
repetibilidad, entre otros. En el siguiente capitulo se muestran resultados de
estabilidad. También, se discute sobre la elaboracién de desafios, caracteriza-
cién y lectura de la llave. Finalmente, se discute sobre el futuro del proyecto,
los ajustes necesarios que se requieren para llevar el arreglo de autenticacién
implementado a un arreglo de autenticacién cudntica (QSA) [5].

4.1. Estudio de estabilidad del arreglo 6ptico

Debido a que el patrén de speckle es muy sensible a la longitud de onda para
obtener un grado de mejora elevado, es necesario usar un laser estable en
frecuencia, sin desplazamientos y con un ancho frecuencial angosto. Ademas
debido a que en la optimizacién BAM se busca la combinacién de segmentos
encendidos y apagados que maximice la intensidad en el area de interés. Las
fluctuaciones en la intensidad del ldser no son deseables. Por lo que un estudio
sobre la estabilidad del laser se efectud a diferentes potencias entre 1mW
(potencia minima) y 100mW (méxima potencia) analizando su espectro con
un analizador de espectro. En la figura 4.1 se muestra el espectro del laser
medido con el analizador de espectro.

37
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Figura 4.1: Espectro del laser a maxima potencia (100mW). Centrado en
641,3nm. La divisién en el eje Y es cada 5dBm, y en el eje X cada 0,2nm

Se puede observar de la figura 4.1 que la linea principal de emisién del
ldser tiene un ancho maximo a media altura de 0,4nm, centrado a 641,3nm.
El estudio revel6 que el ldser se mantenia estable a maxima potencia (100mw)
con un corrimiento de frecuencia menor a 8pm.

Para estudiar la estabilidad en intensidad se realizé una optimizacién
BAM enfocando un punto en la camara. Se captur6 una fotografia cada 2
segundos durante 2 horas. En la figura 4.2 se muestra la intensidad en niveles
de gris sumada en una regiéon de 7 x 7 pixeles con el punto enfocado en el
centro y el histograma de los datos. La intensidad promedio durante las dos
horas es I,om = 3447,5, con una desviacién estandar de o = 200,6 que es
suficientemente estable para el propésito de este trabajo.
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Figura 4.2: A) Intensidad en niveles de gris sumada en una regién de 7 x 7
pixeles conteniendo en el centro al punto focal. El valor maximo que puede
ser alcanzado en una region de 7 x 7 pixeles es 7 x 7 x 255 = 12495. B)
Histograma de la intensidad sumando el valor de cada pixel en una regién
de 7x7.

4.2. Metodologia

Antes de distribuir las llaves a los usuarios es necesario tener una base de
datos para las llaves. Caracterizar las llaves es entonces el primer punto en la
agenda. Para esto se genera un conjunto de desafios a invertir de la siguiente
forma.

4.2.1. Creacién de retos

Para crear una nueva base de datos de caracterizacion de llaves. La seguridad
del sistema aumenta conforme se incrementa el niimero de pares desafio-
respuesta por llave.

La caracterizacién de las llaves comienza con la creacion de la base
de datos de desafios. Se fijan pardmetros como el ntimero de segmentos
N yesafio ¥ tamano de los segmentos S, asi como el ntimero de desafios (n)
que se desea crear. Para cada reto, se crea un arreglo de N, . fio S€gMentos
vacios. En cada segmento, aleatoriamente se escoge una fase del conjunto
{0,27/3,47/3} y se fija en el segmento. Lo que implica que la cardinalidad
del conjunto de desafios es igual a la cardinalidad del conjunto fase elevado

al numero de segmentos N, _. Fior Para los experimentos presentados se
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utilizé N,
desafios es =7 x 10", La cardinalidad del conjunto de desafios es el
numero maximo de desafios que se pueden crear sin repetir alguno.

esafio = 20 x 20 = 400, por lo que, la cardinalidad del conjunto de
320x20

Retos no correlacionados

Se utilizé un método Sptico para confirmar que los retos no estdn correlacio-
nados entre si, calculando la correlacién del patrén de speckle de la llave en
reflexién.

Con este método es posible crear 2000 desafios. En la figura 4.3 se muestra
el histograma del factor de correlacién cruzada entre el primer desafio y el
resto.

2000
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Frecuencia
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Factor de correlacion cruzada

Figura 4.3: Histograma del factor de correlacién cruzada entre la respuesta
(patrén de speckle) de un desafio y la respuesta de los otros 1999 desafios.

La figura muestra un factor de correlaciéon cruzada promedio de 0,062
con una desviacién estandar de ¢ = 0,027. Lo que muestra que el primer
desafio es diferente a los otros 1999 desafios.

En la figura 4.4 se muestran todos los factores de correlaciéon cruzada
en un arreglo de 40 x 40 segmentos. Donde el mapa de color representa la
correlacién cruzada entre los primeros 40 patrones de speckle generados por
los primeros 40 desafios. El segmento con coordenadas (I, k) representa el
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factor de correlacién cruzada entre la imagen [ y la imagen k. Debido a que
el factor de correlacién cruzada de (I, k) es idénticamente igual al factor de
correlacién cruzada de (k,1). Para ahorrar tiempo de cémputo, los segmentos
debajo de la diagonal no fueron calculados ya que son idénticamente igual
a los segmentos sobre la diagonal. Ademés como el factor de correlacién
cruzada de (I,1) es igual a 1, los segmentos de la diagonal tampoco fueron
calculados ya que no aportan informacion. Estos segmentos muestran un
valor de cero por esta razon.

0.15
0.1
0.05
0

10 20 30 40

Imagen |/

Imagen k

Figura 4.4: El mapa de color del segmento con coordenadas (I, k) representa
el coeficiente de correlacién cruzada entre las imagenes [ y k. Cada imagen se
tomé de un patrén de speckle resultado del desafio [ — ésimo. El tiempo entre
la captura de la foto [ y [ + 1 es de 0,255 segundos. Los segmentos sobre la
diagonal y debajo de ésta, no se calcularon por que no aportan informacion
relevante o diferente a los segmentos que se encuentran por encima de la
diagonal.

En la figura 4.5 se muestra el histograma de correlacién cruzada de
los valores de la figura 4.4 considerando solamente los segmentos sobre la
diagonal.
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Figura 4.5: Histograma del factor de correlacién cruzada de los valores de la
figura 4.4, considerando solamente los segmentos sobre la diagonal.

El factor de correlacién cruzada considerando solamente los segmentos
sobre la diagonal es 0,03 con una desviacion estandar de o = 0,013. De la
figura 4.3, 4.4 y 4.5 se concluyé que los desafios creados por este método no
estan correlacionados entre si.

4.2.2. Caracterizacién de las llaves

A cada llave se le hace incidir cada uno de los frente de onda generados
por el DMD-C al desplegar un desafio. El haz de luz incide en la misma
region para cada desafio. Cada desafio genera asi diferentes respuestas en
forma de patrén de speckle. E1 DMD-R invierte cada uno de los patrones de
speckle generando un punto brillante en el plano de observacién utilizando la
técnica BAM. La caracterizacién de la llave finaliza al almacenar los patrones
generados de la optimizacién en una base de datos. Este proceso se repite
para cada llave nueva.

En la figura 4.6 de la izquierda se muestra la seccién central del patrén de
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speckle que produce un desafio antes de ser optimizado. En la figura 4.6 de
la derecha, se muestra la misma seccién después de ser optimizado usando la
técnica BAM. Similarmente en la figura 4.7 se muestran cortes transversales
de la figura 4.6 en el pixel central del eje Y.
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Figura 4.6: En la imagen izquierda se muestra la parte central del patréon
de speckle que genera un desafio. En la imagen derecha se muestra la parte
central del patrén de speckle después de la 6ptimizacién BAM. El tiempo de
exposicién para ambas fotos es 800us.
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Figura 4.7: Perfil de las imagenes 4.6. En la gréfica izquierda se muestra el
renglon central de la imagen del patrén de speckle que genera un desafio. En
la gréfica derecha se muestra el renglén central del patrén de speckle después
de la 6ptimizacién BAM. El tiempo de exposicién para ambas fotos es 800us.

Tanto en las figuras 4.6 como 4.7 se muestra que la intensidad del grano
de speckle que se mejord es considerablemente superior a la intensidad del
resto de los granos de speckle. El factor de mejora promedio es de n = 130. El
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factor de mejora més alto alcanzado en ésta implementacion fue de n = 268.
Esta mejora representa un récord de mejora para la técnica BAM en el grupo
de Complex Photonic Systems (COPS) cuyo factor de mejora mas alto era
de n =19 [19].

4.2.3. Lectura con luz clasica

El método de autentificancién consiste en tomar 50 pares de patrones desafio-
respuesta de forma aleatoria de la base de datos para la llave actual. La selec-
cién aleatoria permite que sea posible repetir el mismo par desafio-respuesta
mas de una vez. La secuencia de pares desafio-respuesta son desplegados
en el DMD-C y DMD-R, respectivamente. Una forma de distinguir entre la
llave correcta y la incorrecta consiste en utilizar el factor de mejora n del
punto enfocado. Utilizando la definicién de la seccién 2.9:

Iopt
n=-—-:, (4.1)
<Iref>

donde I, es la intensidad en la regién de interés y (Icf) es el promedio de
la intensidad reflejada para diferentes muestras.

Para medir I,,; se toma la intensidad promedio dentro de la regién de
interés. Para medir (/) se toma el promedio de la intensidad dentro de la
regién de interés para 100 patrones de speckle diferentes. Las imagenes son
normalizadas respecto al tiempo de exposicién.

La llave se iluminada con cada uno de los 50 desafios y el factor de
mejora es calculado cada vez. El factor de mejora debe superar un umbral
de autentificacién al menos en el 75% de los 50 pares desafio-respuesta para
ser autentificado.

En la figura 4.8 se muestra el patrén de speckle que genera la llave
correcta e incorrecta, respectivamente, en la lectura de autentificacion.
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Figura 4.8: Patrén de speckle en el plano de la cdmara con la llave correcta
(izquierda) y la llave incorrecta (derecha) con la misma escala de color. La
escala mostrada en la figura se encuentra en el plano objeto. El tamano del
pixel de la cdmara es de 5,5um.

De la figura 4.8 se noté que la diferencia entre la llave correcta y la llave
incorrecta es claramente visible.

4.2.4. Algoritmo de biusqueda

El sujetador de llave debe colocar la llave siempre en la misma posicién,
con la misma orientacion, etc., con precision de micrémetros para que la luz
dispersada en reflexién por la llave (patrén de speckle) sea el mismo en cada
lectura y pueda ser invertido correctamente. Si bien el sujetador de llave es
suficientemente preciso para colocar la llave en una posicién muy cercana a
la original, no siempre lo hace con una precisién suficiente para que el punto
enfocado logre pasar la autentificacion. Debido a que introduce pequefios
desplazamiento en el eje = e y reduciendo el factor de mejora.

Podemos corregir la desalineacion de la llave en el eje x e y sin introducir
algiin componente extra al arreglo experimental, usando tnicamente los

DMDs.

Para este propdsito, se desarrollé el siguiente algoritmo que desplaza
los patrones desafio y respuesta de la llave; En la figura 4.9 se muestra el
diagrama de flujo del algoritmo.
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Figura 4.9: Diagrama de flujo del algoritmo de buisqueda.

Dada una tarjeta de identificacién, se accede a su base de datos de pares
desafio-respuesta. Aleatoriamente se escoge uno de los pares desafio-respuesta.
Posteriormente, los patrones son desplazados en los DMDs. El patrén-desafio
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en el DMD-C es desplazado 5 veces en la direccién x e y, respectivamen-
te. Lo que significa, 25 posiciones diferentes en el DMD-C. La separacién
entre posiciones consecutivas en el DMD-C es 2 pixeles del DMD-C. Un
desplazamiento en el patron-desafio desplaza la posiciéon que ilumina el haz
en la llave (inclinacién del haz de iluminacién). Por lo que, el haz reflejado
sufre una inclinacién también. Debido a esto, el patron-respuesta debe ser
desplazado también. Similarmente al patron-desafio es desplazado 5 veces
en la direccién x e y respectivamente en pasos de 2 pixeles del DMD-R,
para cada posicion del patrén-desafio. En total, 625 posiciones diferentes son
utilizadas para re-alinear la llave. Los desplazamientos del patron-desafio son
con la intencién de iluminar el area correcta de la llave. Los desplazamientos
del patrén-respuesta, tienen la intensién de alinear el haz reflejado con el
patrén-respuesta.

Para cada combinacién de posiciones de los patrones desafio y respuesta,
dentro de una regién cuadrada de 100 x 100 pixeles de CCD centrada en
la posicién original del punto enfocado, se busca el grano de speckle con el
factor de mejora mas alto. Después de todas las combinaciones, mantenemos
la posicion de patrones desafio y respuesta que producen el factor de mejora
mas alto.

Una vez que se conocen los desplazamientos necesarios en os patrones que
maximizan el factor de mejora todos los pares desafio-respuesta utilizados
para la lectura se desplazaran de la misma forma.

En la figura 4.10 se muestra un esquema del funcionamiento del algoritmo
de busqueda.
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Figura 4.10: Representacion esquematica del patrén-desafio en el DMD-C
(figuras A, D, G), patrén-respuesta (figuras B, E, H) y de la regién de lectura
en la cdmara (figuras C, F, I). Cuando los patrones en los DMD estén
centrados (A, B respectivamente) cuando la llave es correcta y esta en la
posicién original, se obtiene un punto con un alto factor de mejora (figura
C). Sin embargo, cuando los patrones en los DMD estén centrados (D, E
respectivamente), la llave es correcta pero no se encuentra en la posicién
original, en la cdmara (figura F) se observa un punto con un factor de
mejora inferior al original. Después de corregir la posicién de la llave con el
algoritmo de biisqueda, los patrones son desplazados (G, H respectivamente),
el factor de mejora en la regién de lectura (figura I) se incrementa. Color
negro simboliza micro-espejos en posicién apagado. Color blanco simboliza
micro-espejos en posicién encendido.
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En la primer fila de imagenes de la figura 4.10 se muestra en la imagen C
la intensidad del punto enfocado cuando la llave esta en la posicién correcta
y los patrones estan en sus posiciones originales (imagenes A y B).

La segunda fila de imagenes de la figura 4.10 muestra la intensidad del
punto enfocado reducida y desplazada en la imagen F. Esto debido a que
la llave no se encuentra en la posiciéon adecuada y los patrones no han sido
ajustados (imdgenes D y E), manteniendo su posicién original.

En la dltima fila de imagenes de la figura 4.10 se muestra la intensidad del
punto enfocado en la imagen I después de ajustar los patrones a la posicion
que maximiza el factor de mejora (imdgenes G y H). El punto enfocado en
la imagen I muestra una mayor intensidad que en la imagen F gracias al ajuste.

Podemos notar del esquema en la figura 4.10 que si bien, la intensidad
del punto enfocado después del algoritmo de busqueda en I es mejor que
la intensidad sin utilizar el algoritmo en F, pero siendo menor que en la
intensidad original en C. Esto es debido a posibles desplazamientos en el eje
z, asi como a rotaciones de la llave. Y el algoritmo de busqueda actualmente
no considera este tipo de movimientos.

Prueba del algoritmo de busqueda

Para probar el funcionamiento del algoritmo de bisqueda llevamos acabo el
siguiente experimento; usando la base de datos para el usuario-uno, se lee
la llave-uno (llave correcta) 52 veces sin y con el algoritmo de busqueda. Se
repite el experimento usando la base de datos del usuario-uno con la llave-dos
(llave incorrecta). En la figura 4.11 se muestra el histograma del factor de
mejora para la llave incorrecta después de haber aplicado el algoritmo de
busqueda (rosa) y la llave correcta sin aplicar el algoritmo (azul). El factor
de mejora originalmente para el desafio utilizado fue de n = 103. De la figura
4.11 se observé que aun cuando no se usa el programa de bisqueda la llave
correcta (histograma azul) presenta un factor de mejora significativamente
superior a la llave incorrecta, inclusive alcanzando valores cercanos a n = 55.
Esto debido al efecto memoria. Sin embargo, hay ocasiones que el factor de
mejora sin utilizar el algoritmo de busqueda es inferior a n < 5.
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Figura 4.11: Histograma del factor de mejora para la llave incorrecta con el
algoritmo de biusqueda (rosa) y la llave correcta sin utilizar el algoritmo de
busqueda (azul).

En la figura 4.12 se muestra el histograma del factor de mejora para la
llave incorrecta (rosa) y para la llave correcta (naranja) después de haber
aplicado el algoritmo de biisqueda.
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Figura 4.12: Histograma del factor de mejora para la llave incorrecta (rosa)
y la llave correcta (naranja) con el algoritmo de bisqueda.



4.2. METODOLOGIA 51

En la tabla 4.1 se muestra en factor de mejora promedio y la desviaciéon
estandar para la llave correcta e incorrecta.

Tabla 4.1: Factor de mejora promedio y desviacion estandar de los histogramas
de las figuras 4.11, 4.12.

Tlpro g
llave incorrecta después de busqueda | 5.5 | 1.0
llave correcta 20.5 | 12.7

llave correcta después de busqueda 43.3 | 12.7

Para la llave incorrecta el valor esperado porcentual que se encuentra
fuera del intervalo simetrico —40,40 es 0,006334 %. Lo que significa que
el valor esperado porcentual de que la llave incorrecta tenga un grano de
speckle con un factor de mejora n > 9,65 es 0,003167 %. Por lo que, nos
basta considerar un umbral de n > 9,65 para distinguir las llaves con una
probabilidad de 0,003167 % falsos positivos.

4.2.5. Prueba de estabilidad

Con el objetivo de probar la estabilidad se realizé un experimento similar
al descrito en la seccién 4.2.1, tomando 40 fotografias cada 2 segundos de
un punto enfocado en la camara. Durante este proceso se mantienen todos
los parametros de la cAmara y de iluminacién. Se calculé el coeficiente de
correlacién cruzada entre la imagen [ contra el resto de las iméagenes, para
toda l € 1,2,...,40. En la figura 4.13 se muestra un arreglo de 40x40 segmen-
tos cuadrados. El mapa de color en el segmento (I, k) representa el factor
de correlacién cruzada entre la imagen [ y la imagen k. Debido a que el
coeficiente correlacién cruzada de (I, k) es identico al de (k,[) y no aportan
informacién nueva, estas correlaciones cruzadas no fueron calculadas. Ademas,
la correlacién cruzada de (I,1) es igual a 1 y tampoco aporta informacién a
la estabilidad del sistema, los segmentos en la diagonal tampoco se calcularon.
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Figura 4.13: El mapa de color del segmento con coordenadas (I, k) representa
el coeficiente de correlacién cruzada entre las imagenes [ y k. Cada imagen se
tomo de un patrén de speckle focalizado en un punto tras una optimizacién
BAM. El tiempo entre la captura de la foto [ y [ + 1 es de 4 segundos. Los
segmentos sobre la diagonal y debajo de ésta, no se calcularon por que no
aportan informacion relevante o diferente a los segmentos sobre la diagonal.

La figura 4.13 muestra una correlacién cruzada alrededor de 1, demos-
trando que el arreglo es robusto y estable.

4.3. 'Trabajo a futuro: Transicion a estado cuantico

Al usar funciones fisicas inclonables, el método de autentificacién resulta ser
altamente seguro. Sin embargo, es posible incrementar el nivel de seguridad
del método utilizando luz cudntica [5, 9, 10].

Para llevar a cabo la transicién de autentificacién con luz clésica a la
autentificacién con luz cudntica se requieren hacer pequenas modificaciones
al sistema y agregar algunos elementos. como son:

= Alternar la potencia del ldser entre miliwatts y picowatts. Utilizando
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miliwatts se puede hacer uso del algoritmo de bisqueda para mejorar
la alineacion. Una vez realineado el sistema, se decrementa la potencia
del laser a picowatts.

= Agregar filtros para reducir la potencia. Una forma facil de bajar la
potencia del laser es hacerlo pasar por filtros capaces de reducir en
gran medida la potencia del haz de luz. Por lo que, es necesario agregar
filtros hasta que el nimero de fotones que alcanza la llave (y pueden
ser leidos por un atacante) sea menor que el nimero de canales que
posee la llave. Es decir, hasta que los fotones que alcanzan la llave son
unas pocas centenas.

= Agregar un detector de fotones individuales. Se requiere un detector
especial para detectar y contar fotones individualmente. Contando el
numero de fotones que alcanza el drea de interés podremos distinguir
entre la llave correcta e incorrecta [5].

= Agregar un contador de pulsos. Los detectores de fotones individuales
mandan una senal de pulsos que debe ser traducida a una senal digital.
Para esto, necesitamos el contador de pulsos.
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Capitulo 5

Sumario y conclusiones

El método aleatorio utilizado para crear desafios tiene grados de libertad
suficientes para crear desafios diferentes cada vez.

Con la eleccion de 6xido de aluminio como medio esparcidor para la llave,
ésta mantiene sus propiedades de esparcimiento invariantes ante cambios
de temperaturas, presion y humedad. Ademas de que cuenta con una gran
dureza previniendo cambios en la estructura microscépica.

En el primer prototipo para autentificaciéon de seguridad cudntica no era
posible remover y colocar la llave sin perder por completo la alineacion 1.3.
En este trabajo se logré autenticar la llave después de removerla en varias
ocasiones. Ya que, el sujetador de la llave utilizado implementado es capaz de
recolocar la llave con un rango lateral promedio de 50,5um y una desviacién
estandar de o0 = 14,7um que es suficiente para visualizar el grano de speckle
optimizado con una mejora promedio de n = 20,5 y desviacién estandar de
12,7. Esto representa el 20 % de la mejora original.

Ademas se cre6 e implementé un algoritmo de busqueda de la posicion
original de la llave que permite incrementar el factor de mejora sin agregar
elementos al arreglo. El algoritmo de biisqueda incrementa el factor de mejora
promedio a n = 43,3 con desviacién estandar de 12,7 sin ni siquiera tocar la
llave.

El primer arreglo para autentificacién de seguridad cudntica no era posible
transportarlo sin tener que desarmarlo por completo. Debido a la estructura
de barras metalicas que une todos los elementos en el arreglo, éste es estable,

55
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robusto y transportable. El arreglo viajo ida y vuelta en un auto particular
en dos ocasiones: de la ciudad de Enshede a la ciudad de Veldhoven en Los
Paises Bajos, un total de 372km. En otra ocasion viajé de la ciudad de
Enshede a la ciudad de Utrech en Los paises Bajos un total de 278km. El
arreglo no perdié la alineacién durante los viajes.

El prototipo original para autentificacién de seguridad cudntica requeria
una superficie aproximada de 2m?. Con el trabajo realizado se logré optimizar
el espacio y compactarlo a un volumen de 50 x 30 x 27cm?.

El arreglo fue probado en condiciones externas al laboratorio., y fun-
ciond correctamente sin necesidad de controlar, temperatura, iluminacion o
vibraciones.

Por lo anterior, se puede concluir que nuestro método de autentificacion
Optica utilizando funciones fisicas inclonables funciona satisfactoriamente
bajo condiciones de la vida real.

Ademsds que, el método es seguro debido a que las llaves son imposibles
de copiar con la tecnologia actual. Y serdn imposibles de copiar por al menos
varias décadas. Este hecho permite que este método pueda ser utilizado en
instituciones de alta seguridad, como pueden ser, instituciones bancarias,
laboratorios quimicos, seguridad nacional, etc.
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