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RESUMEN

En la actualidad la interconexion de diversos dispositivos es mas comtn que nunca.
Cada vez se conectan maés dispositivos a Internet para gran diversidad de propésitos,
por ejemplo: aplicaciones médicas, militares, cientificas, etc. De la misma forma que
la comunicacién en pequefos dispositivos con recursos limitados aumenta, también
aumentan los posibles riesgos de seguridad en las comunicaciones. La informacién
almacenada en los dispositivos podria verse comprometida, el dispositivo podria ser
falsificado, o rastreado, comprometiendo la privacidad de su propietario (usuario).

La criptografia es una herramienta que ha sido utilizada por varios afios para
proveer servicios de seguridad informdtica como son la confidencialidad, autenticacion,
integridad y no repudio. Los algoritmos criptogréficos de llave ptblica se basan en
operaciones matemdticas como son la multiplicacién y exponenciacién en campos
finitos GIF(p). La mayoria de estos algoritmos criptograficos han sido desarrollados
para lograr la méxima seguridad posible y pocas veces toman en cuenta en que tipo de
dispositivos se van a implementar, por ejemplo, si se implementaran en dispositivos
con recursos limitados.

En esta tesis se desarrollaron arquitecturas hardware compactas para la operacion de
multiplicacién y exponenciacién en el campo finito GIP(p) con aplicaciones en cripto-
graffa ligera de llave publica (RSA, ElGammal, DSA, Diffie-Hellman). Se seleccionaron
los dispositivos FPGAs como plataforma de experimentacién debido a que ofrecen
gran flexibilidad como herramientas de prototipado.

La arquitectura presentada para exponenciacién modular a pesar de utilizar muy
poca area, realiza una exponenciaciéon modular en un tiempo razonablemente mejor
que las implementaciones en procesadores de propésito general (software). Por lo tanto,
esta arquitectura puede ser utilizada como bloque de construccién de esquemas de
cifrado de llave ptblica (cifrado, firmas digitales, intercambio de 1laves) que permitan
proveer servicios de seguridad informadtica en sistemas embebidos, donde los recursos

computacionales son generalmente reducidos.






ABSTRACT

At present the interconnection of many devices is more common than ever. More
and more devices are connected to the Internet for a range of applications, e.g. medical,
military, scientific, etc. In the same way that communication among small devices
with limited resources increases, security risks in those communications also increase.
Information stored in those devices could be compromised, or falsified, leading to risk
user’s privacy.

Cryptography has been used for several years to provide computer security servi-
ces such as confidentiality, authentication, integrity and non-repudiation. Public key
cryptographic algorithms are based on mathematical operations such as multiplication
and exponentiation in finite fields GIF(p). Public key cryptographic algorithms are
developed to achieve maximum performance, therefore fast hardware implementa-
tions are provided at the expense of resources and/or power consumption. However,
this approach cannot be applied if the targeting devices are small and with limited
computational resources.

In this thesis, compact hardware architectures are developed for multiplication
and exponentiation in finite field GIF(p) with applications in lightweight public key
cryptography (RSA, ELGamal, DSA, Diffie-Hellman). Moreover, FPGAs devices are
used as experimental platform to evaluate the proposed hardware architectures, taking
advantage of their great flexibility as prototyping tool.

The architectures presented for multiplication and modular exponentiation, per-
form arithmetic operations in a reasonable better time than implementations on general
purpose processors (software), despite using very little area. Therefore, these archi-
tectures can be used as basic building blocks for creating cryptographic schemes
(encryption, digital signatures, key exchange) to provide information security services
in embedded systems, which are characterized by having reduced computational

resources.

VI






TABLA DE CONTENIDOS

1. INTRODUCCION

1.1.

1.2.

1.3.

1.4.
1.5.
1.6.

Motivacion . . . . . .. ...
Planteamiento del problema . . . . .. ... ... .. ... ... 0 L.
Objetivos . . . . . . . .
1.3.1. Objetivogeneral . ... ... ... ... .. .. ... .. ......
1.3.2. Objetivos especificos . . . .. ... .. ... ... ... ... ...
Contribuciones y resultados alcanzados . . . . . ... ... ........
Metodologia . . . . . ... ... ... ...

Organizaciéondetesis . . . .. ... ........ ... ... .. .....

2. Marco TebrICO

2.1.

2.2,

2.3.
2.4.
2.5.
2.6.
2.7.
2.8.

2.9.

Seguridad informdtica . . .. ... ... ... Lo
Criptografia . . . ... ... ... .. ... ...
2.2.1. Criptografia de llave ptblica . . . ... .. ... ..........
2.2.2. Criptografialigera . . ... .. .. ... ... .. ..........
Introduccién a los campos finitos y sus aplicaciones en criptografia.

Algoritmo de Euclides . . . . .. ... ... ... oL
Aritméticamodular . . . . ... Lo
Grupos, anillos y campos . . . .. ... ..o
Campos finitos de la forma GF(p) . . . ... .. .. ... .. ... ....
Multiplicacién en el campo primo GF(p). . . . . .. ... ... ... ...
2.8.1. Algoritmo de Karatsuba . . . . .. ... ... ... ... .....
2.8.2. Multiplicacién y reduccién intercalada . . . . . ... ... ...
2.8.3. Multiplicacién Montgomery . . . . .. .. ... ... ... ....
Exponenciacién en el campo primo GF(p). . . ... ............
2.9.1. Reduccién del niimero de multiplicaciones en la exponenciacién

2.9.2. Método de ventana deslizante . . .. ... ... ... ... ...

IX

11
12
16

19
21
24
26
27
29
30
31
34
34



2.9.3. BEstrategiabinaria . . . ... .. ... .. ... .. ... 0 ..
2.9.4. Montgomery Powering Ladder . . . . . . ... ... .. ... ...
2.10. Criptosistemas basados en exponenciaciéon en GF(p). . . . . . ... ...

2.10.1. Intercambio de llaves Diffie-Hellman . . .. ... ... . ... ..

2.10.3. DSA . .o

2.11.SUMATIO . . . . e e e e e

3. ESTADO DEL ARTE
3.1. Algoritmos de multiplicacionen GF(p) . . . .. .. ... ... ... ...
3.2. Algoritmos de exponenciacionen GF(p) . ... ... ... ........

3.3. Sumario ...

4. ARQUITECTURAS COMPACTAS PARA MULTIPLICACION Y EXPONENCIACION EN
GF(p)
4.1. Multiplicador Montgomery . . . . .. .. ... ... ... . .......
4.1.1. Multiplicacién Montgomery Iterativa . . . . ... ... ... ...
4.1.2. Algoritmo de multiplicaciéon Montgomery . . .. ... ... ...
4.2. Arquitectura del multiplicador Montgomery . . . . ... ... ... ...
4.2.1. Arquitectura 1. ... ... .. ... Lo oo
4.22. Arquitectura2. ... ... ... Lo
4.3. Arquitectura del exponenciador modular para campos finitos GIF(p).

4.4. SUmMArio . . . ...

5. IMPLEMENTACION Y RESULTADOS

5.1. Plataforma de experimentaciéon . . . . . .. ... ..o L L.
5.1.1. Lenguajes de descripcién de hardware . . . . ... ... ... ...
5.1.2. FPGAs - Field Programmable Gate Array . . . . ... .. ... ..
5.1.3. FPGAs utilizados como plataformas de computo . . . . . .. ..

5.2. Descripcién y validacion funcional de las arquitecturas hardware

5.3. Implementacion de las arquitecturas descritas en lenguaje HDL . . . . .

5.4. Métricasde evaluaciéon . . . . . . . ...
5.4.1. Throughput . . . .. ... ... ... ...
5.4.2. Area ...
5.4.3. Throughput/Area . . ... ... ... ... . ... ..........

5.5. Validacién de las arquitecturas mediante codisefio hardware-software

5.6. Andlisisderesultados . . . ... ... ... ... .. L.

77
77
78
79
82
83
84
85
86
86
87
88

INAOE COORDINACION DE CiENCIAS COMPUTACIONALES



TaBLA DE CONTENIDOS XI

5.6.1. Multiplicadoren GF(p) . . .. ... ... ... ....... .. .. 91

5.6.2. Exponenciadoren GF(p) . . ... ... ... ... ......... 96

5.6.3. Codisefio hardware-software . . . . . . ... ... ... ... .. .. 103

5.7. SUMATIO . . . ... e 104

6. CONCLUSIONES 105
6.1. Resumen y contribuciones . . . . . ... ... ... ... ... L. 105
6.2. Trabajofuturo . . . ... ... .. .. ... L 107
APENDICES 109
A. VECTORES DE PRUEBA 111

ARQUITECTURA HARDWARE COMPACTA PARA CRIPTOGRAFIA LIGERA DE LLAVE PUBLICA






ListA DE FIGURAS

1.1.

1.2.

2.1.

2.2,

3.1.

3.2.

4.1.
4.2.
4.3.
4.4.
4.5.

4.6.

4.7.

4.9.

5.1.
5.2.

Modelo en capas para la seguridad en aplicaciones informéticas. . . .. 3
Flujo de disefio en hardware reconfigurable (FPGAs). . . .. .. ... .. 6
Criptografia de llave privada . . . . ... ... ............... 12
Criptografia de llave pablica . . . ... ... ... ............. 13
Estructura de un elemento de procesamiento (PE) en la arquitectura del

multiplicador reportadaen [48] . . . .. ... ... ... o oL 49
Multiplicacién Montgomery con CSA (Carry Save Adder) reportada

en [72] . .o 51
Multiplicador Montgomery compacto propuestoen [43]. . . . . . . . .. 63
Multiplicador Montgomery compacto con 4 BRAMs. . . . ... ... .. 64
Multiplicador Montgomery compacto con BRAMs (Version2) . . . . . . 68

Méquina de estados finitos para el control del multiplicador Montgomery. 69
Maéquina de estados finitos para el control del multiplicador Montgo-
mery (arquitectura2). . .. ... ... . L Lo 70

Arquitectura del algoritmo Montgomery Powering Ladder reutilizando

el multiplicador Montgomery propuesto. . . . ... ... ... ...... 73

Arquitectura del algoritmo Montgomery Powering Ladder con memorias

dedos puertos. . ... ... ... 73
. Arquitectura del algoritmo Montgomery Powering Ladder final. . ... 74

Maquina de estados finitos para el control del exponenciador modular
Montgomery Powering Ladder. . . . . ... ... ... .. ....... 75

Niveles de abstraccion de los lenguajes de descripcion de hardware . . . 79
Correspondencia de tabla de verdad y Look-up table de la funcién

fx,y,z) =xz+z/ . o o 81



XIV

5.3. Flujo de disefio para FPGAs de Xilinx . . . ... ... ... ... ..... 85
5.4. Fases de codisefio hardware-software. . . . . . .. ... ... .. .. ..., 88
5.5. Tarjeta de desarrollo Digilent Atlys Spartan6. . . .. ... ........ 89
5.6. Diagrama de bloques del bus AXIy-lite. . . . ... ............. 90
5.7. Configuracién de registros para el bus AXI4-Lite. . . ... ... ... .. 91

5.8. Resultados de la sintesis del multiplicador Montgomery compacto para
el FPGA SpartanzE . . . . ... .. ... ... .. ... . . L 93

5.9. Resultados de la sintesis del multiplicador Montgomery para distintos
FPGAs. . . . 95

5.10. Resultados de la sintesis del exponenciador Montgomery Powering
Ladder para el FPGA Spartan3zE. . . . .. ... ............... 97

5.11. Resultados de la sintesis del exponenciador Montgomery Powering
Ladder para distintos FPGAs. . . . . . ... ... ... ... ... ... 98
INAOE COORDINACION DE CIENCIAS COMPUTACIONALES



ListA DE TABLAS

2.1.
2.2,
2.3.
2.4.
2.5.
2.6.
2.7.

3.1.
3.2.

5.1.
5.2.

5:3-

5.4.

A.1.

Algoritmos criptograficos més populares. . . . . .. ... ... ... ... 12

Problemas matemaéticos propuestos como funciones de un solo sentido. 15

Multiplicacién en el campo primo GF(7). . . . . ... ... ... .. ... 27
Suma en el campo primo GIF(7) . . ... .................. 27
Inverso aditivo y multiplicativo en el campo primo GF(7) . . . ... .. 27
Intercambio de llaves Diffie-Hellman. . . . ... ... ... . ... .... 41
Criptosistema de llave ptiblica RSA. . . . ... ............... 43
Implementaciones compactas del algoritmo Montgomery. . . . ... .. 50

Resultados del estado del arte para trabajos de exponenciaciéon modular 54

Comparacién de trabajos de exponenciacion modular en FPGAs. . . . . 101

Resultados de implementacién de exponenciador en el campo GF(p)

usando un FPGA Virtex 7. . . . . . . . . ... 102
Comparacién de tiempos de ejecucién para implementaciones de RSA

en software contra la arquitectura hardware propuesta en FPGAs. . . . . 103
Recursos utilizados por el codisefio hardware-software. . . . . . . . . . .. 104

Vectores de prueba para multiplicaciéon modular Montgomery de 1024

bits. . . . e, 112

. Vectores de prueba para exponenciaciéon modular Montgomery de 1024

bits. . . . . e 113

XV






INDICE DE ALGORITMOS

Y

R N L o

)
e

=
=

12.
13.
14.
15.
16.
17.

18.
19.

20.

Algoritmode Euclides . . . . .. ... ... ... .. 00 oL 20
Algoritmo de Euclides Recursivo, EUCLID(a,b) . .. ... ... ... ... 21
Algoritmo estdndar para la multiplicacién de ntimeros enteros [20] . . . 29
Algoritmo de multiplicacién y reduccién intercalada. . . . . . .. ... .. 31
Reduccion médulo P. . . . . . .. Lo 31
Algoritmo para reduccién Montgomery: REDUCE(z') . .. ... ..... 32
Algoritmo de multiplicaciéon Montgomery: MM(a’,b’) . . . .. . ... .. 33
Meétodo de ventana deslizante [31]. . . ... ... . ... ... .. ..... 36
Exponenciacién binaria de izquierda a derecha o LR (left-to-right). . . . . 37
Exponenciacion binaria de derecha a izquierda o RL (right-to-left). . . . . 38
Algoritmo Montgomery Powering Ladder [26]. . . . ... ... ... ... 39

Multiplicacién Montgomery CIOS (Coarsely Integrated Operand Scanning) 46

Algoritmo de adiciéon con CSA (Carry Save Adder) . . . ... ... .. .. 48
Multiplicacién Montgomery con CSA (Carry Save Adder) . . . . . . . .. 48
Algoritmo de multiplicacién Montgomery iterativo . . . . . ... ... .. 50
Algoritmo iterativo para multiplicaciéon Montgomery: MM(x,y) . . . . . 59
Algoritmo iterativo para multiplicaciéon Montgomery: MM(x, y), sin resta

final . . ... 60
Algoritmo de multiplicacién Montgomery iterativo digito-digito . . . . . 61

Nuevo algoritmo de multiplicaciéon Montgomery iterativo, sin corrimiento
debits . . . . . . e 66
Montgomery Powering Ladder . . . . ... ... ............. .. 72

XVII






I CAPITULO 1

INTRODUCCION

1.1. Motivacion

Las tecnologias de la informacién han penetrado ampliamente en las actividades del
dia a dia de las personas. El uso de estas tecnologias es una de las principales tendencias
de la sociedad actual. La vida de una persona promedio no puede ser imaginada sin
varios gadgets'. En la actualidad una gran cantidad de hogares utilizan dispositivos con
un sistema operativo embebido (ademas de las computadoras personales habituales),
que se pueden conectar a Internet e incluso se pueden interconectar en una red
inaldmbrica. En todas partes la gente estd rodeada de una gran variedad de terminales,
lectores, sensores, etc. [51], por ejemplo PDAs (personal digital assistant o asistente
personal digital), identificaciéon por radiofrecuencia (RFID, por sus siglas en inglés),
sensores inaldmbricos o WSN (por sus siglas en inglés wireless sensor network), tarjetas
inteligentes, dispositivos para el cuidado de la salud, entre otros.

Algunos de estos sensores, tal como los RFID, no cuentan con una interfaz de
usuario, operan con una bateria embebida, ademds de que las medidas de seguridad
en estos dispositivos estdn mal disefiadas o simplemente no existen, por ejemplo, en
[65] se presentan diversos ataques a los protocolos de RFID.

Una red de sensores inalambricos (WSN) consta de pequefios dispositivos con
limitados recursos computacionales y de energia que utilizan sensores para monitorear
condiciones fisicas o ambientales [57]. Las redes de sensores inalambricas se han
integrado con otras ciencias como son la medicina, biologia, mineria, etc., al igual que
en aplicaciones tecnolégicas militares y civiles.

El desarrollo masivo de dispositivos ubicuos promete muchos beneficios como la

reduccién de los costos logisticos, una mayor granularidad de procesos, optimizacién

Un gadget es un dispositivo que tiene un propésito y una funcién especifica, generalmente de

pequefias proporciones, practico y a la vez novedoso.
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de las cadenas de suministro o servicios basados en localizacién, entre otros. Por
ejemplo, la tecnologia de RFID se cree que es la tecnologia que permitird el Internet de
las cosas o Internet of Things [52]. Hay que tener en cuenta las restricciones que estos
dispositivos tienen, por ejemplo, un RFID de bajo costo, puede tener entre 1000 y 10000
GE (gateway equals, compuertas equivalentes) y para los componentes de seguridad
solo podria disponer del 20 % de estos GE [52].

La computacién ubicua [68] se refiere a la integracién de la informatica en el
entorno de la persona, por lo general con dispositivos invisibles al usuario. A pesar de
los beneficios que estos dispositivos pueden traer, también existen algunos riesgos en
la computacién ubicua: muchas aplicaciones son sensibles a la seguridad, como son
los sensores inaldmbricos para aplicaciones militares, financieras o automotrices. Con
el esparcimiento del computo embebido, la seguridad es un reto muy importante, por
que el dafio potencial de ataques maliciosos también se incrementa.

Algunos de los principales problemas en computaciéon ubicua son:

» Alcanzar suficiente seguridad.

= Prevenir que la computacién ubicua llegue a convertirse en vigilancia ubicua.

La solucién de éstos problemas es lo que determinaré si la computacién ubicua
tendré éxito o no [58].

Un factor preocupante es que los dispositivos son generalmente utilizados en un
entorno no controlado, esto quiere decir que su principal uso es en un territorio hostil,
es decir, en algunos casos un adversario podria tener acceso fisico o secuestrar el
dispositivo. A esto se suma todo el campo de los ataques fisicos posibles. En particular
estan los ataques llamados side-chanel-attack tales como SPA (Simple power analysis) y
DPA (Differential power analysis)) *. Esta expansion de las tecnologias inteligentes hace
que surjan nuevos problemas en la seguridad de los datos [51].

Hay que resaltar que una mejora en la eficiencia para realizar las operaciones
aritméticas en campos finitos lleva a tener una mejora en la eficiencia de los algoritmos
criptogréaficos. Asi también, una mejora en la eficiencia de los algoritmos criptograficos
repercute en una mayor eficiencia en los protocolos de seguridad informaética, que a su
vez proporciona una mejor eficiencia en las aplicaciones que requieren de servicios
de seguridad, ver Figura 1.1. Por lo tanto, es deseable mejorar la eficiencia en las

operaciones aritméticas para proveer seguridad en la capa mds alta, aplicaciones, y una

2SPA y DPA son ataques de andlisis de potencia, en los cuales los atacantes estudian el consumo de
energia de un dispositivo hardware dedicado para criptografia con el fin de extraer de forma no invasiva

las claves criptograficas y otros datos secretos.
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forma de lograrlo es implementar estas operaciones que sirven de base en arquitecturas

hardware.

Aplicaciones: e-mail, dinero digital, comercio electrdnico, firewall, etc.

!

Protocolos de seguridad: SSL/TLS/WTLS, IPSEC, IEEE 802.11, etc.

!

Primitivas criptograficas: cifrar/descifrar, firmar/verificar

! !

Criptografia de llave publica: RSA, DSA, ECC. | | Criptografia de llave privada: AES, DES, RC4, etc.

1

Aritmética computacional: suma, resta, multiplicacién, divisién, exponenciacion, etc.

Figura 1.1: Modelo en capas para la seguridad en aplicaciones informaticas.

1.2. Planteamiento del problema

El funcionamiento de los algoritmos de criptografia de llave ptblica se basa fuerte-
mente en operaciones aritméticas en campos finitos. Estas operaciones son en general
consideradas costosas ya que se realizan muchas operaciones con nimeros grandes
de 160-4096 bits. Las implementaciones en software requieren multiples instrucciones
y ciclos de reloj para ejecutar las operaciones parciales, incrementando la energia
total consumida. Ademas, los algoritmos criptograficos demandan altas capacida-
des de procesamiento. Implementaciones con un conjunto tipico de instrucciones
del microcontrolador o microprocesador, conduce a gran tamarfio del cédigo y alto
consumo de potencia. Debido a esto, los algoritmos criptograficos de llave ptblica son
ineficientemente implementados en software, lo que ha motivado la creacién de arqui-
tecturas hardware dedicadas [12,44,61,71]. Sin embargo, los algoritmos tradicionales de
criptografia no son adecuados para dispositivos que cuentan con recursos limitados.

El objetivo de esta tesis es contribuir al estado del arte sobre hardware dedicado
para criptografia ligera de llave ptblica. Especificamente, el problema que se aborda en
esta tesis es el de disefiar arquitecturas hardware eficientes que ejecuten las operaciones

aritméticas de bajo nivel (multiplicacién y exponenciacién en campos finitos) bajo las

ARQUITECTURA HARDWARE COMPACTA PARA CRIPTOGRAFIA LIGERA DE LLAVE PUBLICA
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restricciones de disefio de los sistemas embebidos, donde se requiere un consumo de
energia bajo y uso de pocos recursos de drea. Estas arquitecturas hardware permitirian
acelerar el tiempo de ejecucién de los esquemas criptograficos de llave publica (cifrado
y firma digital), los cuales se requieren para proveer servicios de seguridad informatica
en las aplicaciones que se ejecutan sobre este tipo de sistemas. Aunque en la literatura
existen diversos trabajos sobre arquitecturas e implementaciones en hardware de multi-
plicadores y exponenciadores en campos finitos (ver una descripcion de estos en las
secciones 3.1y 3.2 del estado del arte), esos trabajos tienen como principal objetivo de
disefio obtener los tiempos de ejecucion més bajos, sin importar los recursos hardware
necesarios (espacio fisico). Sin embargo, esta premisa no es aplicable en el contexto
de aplicaciones para sistemas embebidos que cuentan con capacidades de cémputo
reducidas. En estos sistemas, el uso de mayor drea de un médulo hardware implica
mayor costo y sobre todo un mayor consumo energia. De ahi la necesidad de construir
arquitecturas eficientes que puedan establecer un balance entre desempefio y recursos

hardware usados (y por tanto, consumo de energia).

1.3. Objetivos

1.3.1. Objetivo general

» Crear arquitecturas hardware compactas y eficientes, especializadas para multipli-
cacién y exponenciacién en campos finitos GIF(p), que sirvan como aceleradores
hardware para implementar esquemas de criptografia ligera de llave ptblica en

sistemas con recursos computacionales restringidos, como sistemas embebidos.

1.3.2. Objetivos especificos

1. Determinar los algoritmos de aritmética en campos finitos GIF(p) que permitan

una implementacion hardware compacta.

2. Disefar los médulos aritméticos como bloques bdsicos para dar soporte a la

implementacién hardware de aritmética en campos finitos GIF(p).

3. Definir estrategias que permitan integrar médulos de bajo nivel para crear

arquitecturas compactas y eficientes para aritmética en campos finitos GIF(p).

4. Evaluar el desempefio de arquitecturas hardware compactas para aritmética en
campos finitos GF(p) en esquemas de cifrado y firma digital en criptografia de

llave publica.

INAOE COORDINACION DE CiENCIAS COMPUTACIONALES



INTRODUCCION

1.4. Contribuciones y resultados alcanzados

Las principales contribuciones de esta tesis son las siguientes:

1. Modificacién del algoritmo de multiplicacién Montgomery iterativo que permite
el disefio de una arquitectura hardware mas compacta, que opera en un contexto
donde se requieren multiples operaciones de multiplicacién consecutivas, tal

como la exponencicacién en GF(p).

2. Dos arquitecturas hardware compactas, una para la multiplicaciéon Montgomery y

otra para la exponenciacién modular en el campo primo GF(p).

3. Un codisefio hardware-software que puede servir como base de desarrollo de
esquemas de cifrado de llave publica (cifrado, firma digital, protocolo de inter-
cambio de llaves), donde la operacién méds demandante, la exponenciacién que
usa multiples multiplicaciones en GF(p), se ejecuta en un médulo hardware
dedicado y el resto del algoritmo criptogréfico se ejecuta en un microprocesador

convencional.

Las arquitecturas hardware propuestas se describieron en el lenguaje VHDL y fueron
sintetizadas para los FPGAs Spartan 3, Spartan 6, Virtex 5 y Virtex 7. Estas arquitecturas
obtuvieron los mejores resultados en cuanto a drea, esto es, son las mas compactas
reportadas en la literatura. El drea utilizada por estas arquitecturas para un operando
de 1024 bits es de 300, 83, 141 y 76 slices para los FPGAs Spartan 3, Spartan 6, Virtex
5y Virtex 7 respectivamente, siendo en la mayoria de los casos de 5 a 20 veces mas
pequenas que las reportadas en la literatura. Por lo que es altamente viable que estas
arquitecturas puedan ser usadas como médulos de construccién basicos de esquemas
de cifrado y firma digital en sistemas embebidos, para aplicaciones de computo ubicuo

y movil.
1.5. Metodologia

La metodologia de esta investigacion consisten en:

= Estudio y andlisis de algoritmos de multiplicacién y exponenciaciéon en el campo
finito GIF(p) mediante modelos software que permiten también generar vectores

de pruebas.
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1.6.

Bajo un enfoque iterativo e incremental, creaciéon de bloques bésicos que permiten
crear arquitecturas hardware compactas para multiplicacién y exponenciacién en

el campo finito GIF(p).

Desarrollo de arquitecturas hardware compactas para multiplicacién y exponen-
ciacién en el campo finito GF(p), mediante un enfoque modular, empleando

técnicas de pipeline y explotando el paralelismo.

Creacién de modelos de la arquitecturas propuestas con lenguajes de descripcién

de hardware y validar los disefios en simulacién aplicando vectores de pruebas.

Evaluacién de las arquitecturas propuestas, implementando las arquitecturas
hardware en hardware reconfigurable (FPGAs), aplicando el flujo de disefio que se

muestra en la Figura 1.2.

Analisis, documentacién y publicacion los resultados obtenidos.

Verificacion del disefio
Disefio de entrada l
Simulacion de
comportamiento
Sintesis 1
Simulacién
4 A 4 > .
I funcional
B Analisis de
Implementacién > retardos
»|  Simulacién de
tiempo
4
Programacion del _| Verificacién en el
dispositivo " circuito

Figura 1.2: Flujo de disefio en hardware reconfigurable (FPGAs).

Organizacion de tesis

Esta tesis se organiza de la siguiente manera: en el siguiente capitulo se presenta

la base matemdtica para la criptografia de llave publica, asi como los esquemas

criptograficos basados en aritmética modular (multiplicacién y exponenciacién). En el
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capitulo 3 se presentan los trabajos mds representativos para las implementaciones de
multiplicacién y exponenciacién modular en hardware reconfigurable, FPGAs. En el
capitulo 4 se muestra el disefio de las arquitecturas propuestas para multiplicacién
y exponenciacién en GIF(p), tanto en software como hardware. El capitulo 5 muestra
los resultados de implementacién de las arquitecturas propuestas en esta tesis en
tecnologia FPGA. Por dltimo, en el capitulo 6 se resume este trabajo y las aportaciones
de esta tesis. Las conclusiones y la direccion del trabajo futuro se presentan al final del
capitulo 6.
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I CAPITULO 2 I

MARcCO TEORICO

En este capitulo se presenta una introduccién de criptografia y criptografia ligera,
posteriormente temas como el algoritmo de Euclides, aritmética modular, campos
finitos de la forma GIF(p) son presentados como base matemdtica para el entendimiento
de la aritmética para criptografia de llave publica. Se presentan los algoritmos para
multiplicacién modular y exponenciacién modular mds representativos y usados en
aplicaciones précticas. Asi también, se presentan los esquemas criptograficos que usan
multiplicacién y exponenciacion en GIF(p), tal como RSA, DH, DSA y ElGammal. Gran
parte de este capitulo, en especial las secciones 2.3-2.8, se basa en [20,24,59]. Un lector
familiarizado con los campos finitos podria saltar la mayor parte del contenido de este
capitulo, sin embargo se le recomienda leer las secciones 2.8 y 2.9 las cuales tratan

sobre algoritmos de multiplicaciéon y exponenciacién en el campo primo GIF(p).

2.1. Seguridad informatica

En los dltimos afios, hemos escuchado sobre algunos ejemplos de violaciéon de
seguridad informatica, en particular desde la apariciéon de Internet. Informacién muy
valiosa es a menudo el blanco principal de algunos criminales, quienes a menudo
buscan robar informacién de las tarjetas de crédito, cuentas de banco, nombres de
usuario, contrasefias e informacién corporativa. Otros ejemplos son simplemente
pérdida de informacion, y que ésta no esté disponible en el momento en que se
necesita.

Hay algunos fundamentos en la seguridad de la informacién que permiten entender

mejor cudndo la informacién estd libre de riesgo, dafio o pérdida [63].

Confidencialidad: Mantiene la informacion libre de peligro de ser expuesta a partes

no autorizadas.
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Autenticacién: Asegura que las partes involucradas en una transaccién son quienes

dicen que son. También permite saber cual es el origen de los datos.

Integridad: Permite mantener la informacién libre de alteraciones no autorizadas.
Incluso si la informacién no necesita ser secreta, como con la confidencialidad, es
muy importante saber si la informacién es correcta. La alteracién de los datos

involucra el borrado, la insercién o la sustitucién de informacién.
No repudio: Evita que una entidad niegue haber estado involucrada en una accién.

Estos son los requerimientos de seguridad informadtica que se necesitan en practica-
mente cualquier sistema informatico.

Estos principios son mads dificiles de satisfacer cuando se habla de dispositivos
moviles y sistemas embebidos. Desafortunadamente, muchas soluciones desarrolladas
para seguridad de sistemas informaticos, como son redes de computadoras o bases de
datos, no son aplicables o suficientes para la seguridad en los sistemas embebidos. Por
ejemplo, en muchas aplicaciones de sistemas moviles, la comunicacién debe mantenerse
en un nivel bajo, no se pueden transferir una gran cantidad de informacién, dada la
naturaleza movil de los dispositivos.

Como es de esperarse, los sistemas embebidos y los dispositivos méviles implican
nuevos retos en cuanto a la seguridad informadtica. Es importante sefialar que no hay
una sola amenaza contra los sistemas de computacion ubicua. Mds bien, debido a la
naturaleza extremadamente diversa de aplicaciones embebidas, hay una amplia gama
de dafios que un atacante puede hacer.

La seguridad informaética en sistemas embebidos y dispositivos mdviles es necesaria

debido a los siguientes puntos [50]:

Riesgo potencial: Debido a la estrecha relacién con el entorno fisico, el riesgo invo-
lucrado en sistemas embebidos puede ser mucho mayor que el riesgo en las
aplicaciones informdticas convencionales. Por ejemplo, comprometer un sistema
de frenos de automéviles puede tener mucho més consecuencias que comprome-

ter un disco duro.

Financiero: Existe un incremento en el nimero de las aplicaciones de computo perva-
sivo que involucra aspectos financieros, como son contenido de entretenimiento
digital en casa y dispositivos moviles, servicios basados en ubicacién, tarjetas

inteligentes con funciones de monedero electrénico, etc.

Nuevos modelos de negocios: La television de pago es uno de los ejemplos estableci-

dos de un sistema integrado con los requisitos de alta seguridad con el fin de
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proteger un modelo de negocio. Asi también, activacién de funciones por tiempo

limitado requerirdn soluciones de seguridad sofisticadas.

Privacidad: Esto es ya una preocupacion en los sistemas informadticos convencionales.
En la computacién ubicua a menudo hay un vinculo intimo entre el usuario y
el dispositivo. La privacidad incluye varios aspectos como la divulgacién de la

ubicacién de un usuario o de su comportamiento.

Fiablidad: En muchas aplicaciones pervasivas, las manipulaciones puedes dafar
la fiabilidad de un producto. Por ejemplo, las actualizaciones de software no

autorizadas o maliciosas.

2.2. Criptografia

En la era actual, la necesidad de proteger informaciéon es mas importante que
nunca. La comunicacién segura de la informacién sensible ya no solo le concierne a
instituciones militares o gubernamentales sino también al sector empresarial, ptblico
y privado. El intercambio de informacién sensible sobre Internet como son transaccio-
nes bancarias, nimeros de tarjetas de crédito y servicios de telecomunicaciones son

précticas comunes [20].

La criptografia puede usarse para proveer servicios de seguridad informaética, tal
como la confidencialidad, integridad, autenticacién y no repudio [23]. La palabra
criptografia proviene del Griego kryptds que significa oculto y grdphein que significa
escribir. Esta también se define como el arte de escribir con clave secreta o de un
modo enigmatico. La criptografia se encarga, por lo general con una llave secreta, de
transformar texto legible en ilegible. De esta manera, un mensaje puede ser enviado
sin la preocupacion de que éste sea leido en caso de ser interceptado. La tinica persona
que podré leer el mensaje es aquella que cuente con la llave que se us6 en el proceso
de transformacion. Al proceso de hacer un mensaje ininteligible se le llama cifrar,
mientras que al proceso inverso se le llama descifrar. Una técnica conocida como
criptoandlisis se enfoca en obtener el mensaje original a través de un mensaje cifrado
sin la necesidad de conocer la llave. Las raices de la criptografia pueden trazarse desde
tiempos ancestrales, es casi tan antigua como la escritura.

La criptografia se divide en dos categorias importantes: criptografia de llave ptblica

y de llave privada. Ambas categorias juegan un papel importante en las aplicaciones
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Tabla 2.1: Algoritmos criptograficos mas populares.

Tipo de Criptografia ‘ Algoritmos ‘
Criptografia de llave ptblica | RSA [54], ECC [30], ElGamal [19], DSA [46]
Criptografia de llave privada AES [13], DES [60], Triple DES,

Blowfish [56], Serpent [4]

de criptografia moderna [20]. Ejemplos de algoritmos criptograficos de llave ptblica y

privada ampliamente usados en la actualidad se mencionan en la Tabla 2.1.

Criptografia simétrica y asimétrica. La criptografia de llave privada o simétrica
consiste en utilizar una misma llave entre el emisor y el receptor para cifrar y descifrar
informacién, ver Figura 2.1. Por lo tanto, el intercambio de esta llave secreta en un
principio es un problema en este tipo de cifrado. Una de las principales ventajas de este
tipo de criptografia es que es mucho maés barata de implementar y consume menos
recursos y poder computacional que la criptografia de llave publica. La criptografia de
llave ptblica (en inglés public key cryptography) o asimétrica, usa un par de llaves
para cada usuario y a través de ellas se realizan las operaciones de cifrado y descifrado,
ver Figura 2.2. Una llave de este par es publica y puede ser conocida por cualquiera,
la otra llave es privada y el propietario debe guardarla de modo que nadie tenga
acceso a ella. La criptografia de llave publica permite proveer servicios de seguridad
informdtica, de autenticacién y no-repudio a través de firmas digitales, asi como el

intercambio seguro de llaves criptogréficas a través de los sobres digitales.

Llave privada Llave privada

. . | .
ab *| ab
—_ e

cifrar

descifrar

Texto plano Texto cifrado Texto plano

Figura 2.1: Criptografia de llave privada

2.2.1. Criptografia de llave ptiblica

Si dos entidades, por decir Alice y Bob, requieren intercambiar un mensaje usando

un cifrador simétrico, deben de ponerse de acuerdo antes de qué llave secreta k van a
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Llave publica Llave privada

i
¥ k]
—
cd C|frar cd

descifrar

Texto plano Texto cifrado Texto plano
Figura 2.2: Criptografia de llave publica

utilizar. Esto es perfecto si ellos tienen la oportunidad de reunirse en secreto o si pueden
comunicarse a través de un canal seguro. Pero, ;si ellos no tiene esta oportunidad
y si cualquier comunicacién entre ellos es monitoreada por un adversario Eve?. ;Es
posible para Alice y Bob intercambiar una llave secreta bajo estas condiciones?. Aqui
es donde aparece la brillante idea de Diffie y Hellman [16] que bajo ciertas hipétesis,
esto es posible. La criptografia de llave publica es una solucién a este problema, y
forma una de las partes mads interesantes de la criptografia moderna basada en édlgebra

abstracta [24].

Cifradores asimétricos

Los cifradores asimétricos usan una llave k de un espacio de llaves K para cifrar un
mensaje en texto plano m de un conjunto de posibles mensajes M, y el resultado del
proceso de cifrado es un texto cifrado ¢ tomado de un espacio de posibles mensajes
cifrados C. La llave k es en realidad un par de llaves, denotado como k = (Kpriv, Kpub),
Kpriv es llamada la llave privada y kpyv la llave piiblica. Para cada llave publica kpup

hay una funcién de cifrado e correspondiente

ekwb M —C

y para cada llave privada ki, hay una funcién de descifrado d correspondiente

di . :C—->M

priv

Estas funciones tienen la propiedad que si el par (kpriv, kKpub) estan en el espacio

de llaves K, entonces la Ecuacién 2.1 se cumple.

di,,q, (€K, (M)) = m, para todo m € M (2.1)

ARQUITECTURA HARDWARE COMPACTA PARA CRIPTOGRAFIA LIGERA DE LLAVE PUBLICA
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Si un cifrador asimétrico es seguro, debe ser dificil para un adversario calcular la

funcién de descifrado dy_ ., (c), incluso si se conoce la llave ptblica ky,p. Bajo esta
pTriv
suposicion, Alice puede enviar k1, a Bob usando un canal de comunicacién inseguro,
y Bob puede enviarle el texto cifrado ey, (m) a Alice sin preocuparse de que Eve sea
pu

capaz de obtener m. Para un descifrado facil, es necesario conocer la llave privada
Kpriv, y presumiblemente Alice es la tinica persona que la conoce. Informalmente
se puede decir que “facil” significa que se puede realizar el cdlculo en menos de un
segundo con cualquier computadora de escritorio y “dificil” que incluso con el mayor
poder computacional posible se requieren afios para realizar el calculo.

Si (K, M, C, e, d) es un buen sistema criptografico de llave ptublica, debe tener las

siguiente propiedades:

Para cualquier k € K y un texto plano m € M, debe de ser facil calcular el texto

cifrado ey (m).

» Para cualquier k € Ky un texto cifrado c € C, debe de ser facil calcular el texto

plano dy(c).

= Dado uno o més textos cifrados c1, ¢y, ...,cn € C cifrados usando una llave k € K,
debe de ser muy dificil calcular alguno de los textos planos correspondientes

dk(cq),...,dx(cn), sin el conocimiento de k.

= Sean (my,c1),(mz,cz2),...,(Mp, cn) uno o mas pares de texto plano y su corres-
pondiente texto cifrado, debe ser dificil descifrar cualquier texto cifrado ¢ que no
esta en la lista sin el conocimiento de k. Aunque esta propiedad es deseable, es

mucho maés dificil de alcanzar.

La primera contribucién importante de Diffie y Hellman fue la definicién de un
Criptosistema de Llave Ptublica (PKC) y sus componentes asociados: funciones de un
solo sentido e informacién de trampa o trapdoor. Una funcion de un solo sentido es una
funcién que es facil de calcular, pero su inversa no lo es. Los criptosistemas, conjunto
de procedimientos que garantizan la seguridad de la informacién utilizando técnicas
criptograficas, de llave publica estdn construidos usando funciones de un solo sentido
que tienen informacién de trampa. La informacion de trampa es una pieza auxiliar de
informacién que permite que el inverso de una funcién sea sencilla de calcular.

Se puede decir que la llave privada kp i, es informacion de trampa para la funcién
€k,.,, POT que sin la informacion de trampa es muy dificil calcular la funcién inversa

de €k, PEro con la funcién de trampa es relativamente facil calcular la inversa.
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Tabla 2.2: Problemas matematicos propuestos como funciones de un solo sentido.

Problema Descripcion Criptosistema
que lo utilizan

Factorizacion de enteros | Dado un ntiimero n, encontrar sus fac- | RSA,
grandes [54] tores primos. Rabin-Williams

Logaritmo discreto [16] | Dado un ntmero primo p, y los nd- | ElGamal,

mero g y h, encontrar x que satisfaga | Diffie y Hellman,
h =g* mod p. DSA

Logaritmo discreto para | Dada una curva eliptica E y los puntos | ECC, ECDSA.

curvas elipticas [30,40] | Py Q de la curva E, encontrar x que

satisfaga Q = xP.

Puede parecer sorprendente que a pesar de afios de investigacién, aun no se conoce
la existencia de funciones de un sentido. Una prueba de la existencia de una funcién
de un solo sentido podria simultdineamente resolver el famoso problema de P = NP
en teoria de la complejidad. Varios candidatos para este tipo de funciones han sido
propuestos, y algunos de ellos son usados por los algoritmos de criptografia de llave
publica modernos. La seguridad de los criptosistema reside en la suposicién de que
invertir este tipo de funciones es un problema dificil [24].

Dentro de los problemas considerados dificiles de resolver que son utilizados en
criptografia de llave publica los tres mds utilizados se muestran en la Tabla 2.2. Para el
problema de factorizacién de enteros grandes y el problema de logaritmo discreto, los
mejores algoritmos conocidos para resolverlos tiene una complejidad sub-exponencial,
esto es, el tiempo necesario para resolver este problema es mas grande que cualquier
polinomio, pero sigue siendo menor que un algoritmo exponencial. Para el problema
del logaritmo discreto en curvas elipticas, el mejor algoritmo conocido para resolverlo
tiene una complejidad totalmente exponencial. Debido a esto, el criptosistema de
curvas elipticas, que estd basado en el problema del logaritmo discreto de curvas
elipticas, ofrece el mismo nivel de seguridad que otros criptosistema como son RSA y
ElGamal, pero con una longitud mds corta en la llave utilizada.

En los esquemas criptograficos RSA, ElGamal, DSA y Diffie-Hellman una de las
operaciones mds importantes que se realiza es la exponenciaciéon modular de ntiimeros
muy grandes. Esta operacion se usa tanto para cifrar un mensaje como para descifrarlo.
Los tamarios tipicos de los ntimeros utilizados en estos criptosistemas son de 512 a
4096 bits.

Por ejemplo, RSA genera un texto cifrado C a partir de un texto plano M realizando

una exponenciacion modular:

ARQUITECTURA HARDWARE COMPACTA PARA CRIPTOGRAFIA LIGERA DE LLAVE PUBLICA
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C=M® modn

De la misma forma para poder descifrar un texto cifrado C y obtener un texto

plano M se realiza otra exponenciacién modular:
M= C% mod n

Se daran més detalles de estas operaciones en el Marco Teérico en el Capitulo 2.

2.2.2. Criptografia ligera

También conocida como criptografia de bajo peso o lightweight cryptography, es una
rama de la criptografia moderna, y se enfoca en el estudio de algoritmos criptogréficos
pensados para dispositivos con bajos o extremadamente bajos recursos. La criptografia
ligera no determina criterios estrictos para clasificar un algoritmo criptografico como
de bajo peso, pero las caracteristicas generales de los algoritmos criptograficos de
bajo peso son requerimientos extremadamente bajos en cuanto a los recursos de los

dispositivos méviles o embebidos [51], por ejemplo:

» Tamario requerido para la implementacién hardware;
= Poder computacional de microprocesadores o microcontroladores;
= Memoria de acceso aleatorio (RAM);

= Memoria de solo-lectura (ROM).

Los algoritmos de criptografia ligera estdn disefiados para minimizar el consumo
de recursos de una implementacioén hardware como son: drea, poder computacional,
y consumo de energia [35]. Cada disefiador de criptografia de bajo peso debe lidiar
con el balance entre seguridad, costo y desempefio. Es generalmente facil optimizar
cualquier par de estos tres objetivos, seguridad y costo, seguridad y desempefio,
o costo y desempefio; sin embargo, es muy dificil optimizar los tres objetivos a la
vez [18]. Las primeras primitivas exploradas fueron los cifradores de flujo (cifradores
simétricos) [3, 14,49], seguida de un amplio rango de cifradores de bloque [9,15,25] y
posteriormente se ha expandido a la introduccién de nuevas funciones hash de bajo
costo [36].

En términos generales, hay tres enfoques para proporcionar servicios de criptografia

en aplicaciones ligeras [52]:
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1. Optimizacion de implementaciones de bajo costo para algoritmos estandarizados

y confiables.
2. Modificar ligeramente un cifrador de confianza.

3. Disefiar nuevos sistemas de cifrado con el enfoque de tener bajos costos de

implementacion en hardware.

Mientras que las primitivas de criptografia ligera de llave ptblica estdn en demanda
para los protocolos de manejo de llaves en pequefios dispositivos, los recursos requeri-
dos para criptografia de llave ptblica son mucho més grandes que para criptografia
de llave privada. Hasta el momento, no hay primitivas prometedoras que cumplan con
suficiente seguridad y propiedades de peso ligero en comparaciéon con las primitivas
convencionales tales como RSA y ECC. Algunos esquemas de cifrado de clave ptblica
(por ejemplo ECC) se pueden implementar con relativamente poco espacio, pero no

pueden ejecutarse en un tiempo razonable [28].

2.3. Introduccién a los campos finitos y sus aplicaciones en

criptografia.

Los campos finitos juegan un rol importante en el drea de la criptografia. Un gran
numero de algoritmos criptograficos basa fuertemente su seguridad en varias de las
propiedades de estos campos. Los campos finitos se estudian principalmente en teoria
de ntimeros y algebra abstracta. En el nivel mds bdsico, como se menciona en [24], la

teoria de nimeros es el estudio del conjunto de los ntimeros enteros
Tt /_3/_2/_1101112/3/' o

denotado por el simbolo Z. Los enteros son un ejemplo de un anillo, ring, debido a
que si a y b son enteros estos pueden ser sumados a + b, restados a —b y multiplicados
a x b en la forma usual de la aritmética (ley conmutativa, asociativa, distributiva, etc.)
y en cualquier caso el resultado serd otro nimero entero. Esta propiedad de que al
aplicar una operacién a un par de elementos de un conjunto y mantenerse dentro del
conjunto es una caracteristica de los anillos, mas adelante se dara la definicién formal
de grupos, anillos y campos.

Para mantenerse dentro de los enteros no se debe aplicar la operacién de division
a todos ellos. Debido a que si se dividen dos enteros no siempre se obtendra otro
entero como resultado. Por ejemplo, al dividir 5 entre 3 el resultado no es un entero,

sin embargo, 4 entre 2 estd dentro del conjunto Z.
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Esto conlleva a un concepto muy importante dentro de la teoria de ntimeros

conocido cono divisibilidad.

Definicién 1 Sean a y b enteros con b # 0. Se dice que b divide a a, o que a es divisible

por b, si existe un entero c tal que
a = bc.

Se escribe b | a para indicar que b divide a a, y si b no divide a a, entonces se
escribe b 1 a.

Hay algunas propiedades elementales sobre divisibilidad, algunas de ellas se listan
a continuacion.

Proposicién 1 Sean a,b,c € Z.

(a) Siall,entonces a = =1.

(b) Cualquier b # 0 divide a 0.

(c) Sialbyb]|c, entonces a|c.

(d) Sialbyb]|a, entonces a = +b.

(e) Sialbyalc, entoncesal (b+c)yal(b—c).

Definicién 2 Un comun divisor de dos enteros a y b es un entero positivo d que divide a
ambos. Asi el mdximo comiin divisor de a y b es el entero mds grande d que cumple d | a
y d | b. El mdximo comun divisor también se denota como gcd(a,b) (por sus siglas en

inglés greatest common divisor). Si a y b son ambos 0, entonces el méximo comun divisor
gcd(a, b) no estd definido.

Por ejemplo,

gcd(24,16) = 8

gcd(559,301) =43

Una de las formas para mostrar que el resultados del mdximo comun divisor de
559 y 301 es 43 puede ser listar todos los divisores positivos de 559 y de 301, y el
maximo comun divisor es aquel nlimero mayor que aparezca en ambas listas.

Por ejemplo,
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Divisores de 559 ={1,13,43,559}.
Divisores de 301 ={1,7,43,301}.

Observando las dos listas se concluye que el médximo comun divisor de 559 y
301 es 43, aparte de ser éste el tinico comtn divisor mayor que uno. Para ntmeros
pequerios parece ser un poco tedioso este método, lo cual significa que para ntiimeros
muy grandes, encontrar el gcd con este método resulta ser ineficiente. Por lo tanto se
necesita un mejor algoritmo que permita calcular el gcd.

Una propiedad interesante acerca del gcd es que:

gcd(a,b) = gcd(a,—b) = gcd(—a,b) = gcd(—a, —b)
En general gcd(a,b) = gcd(|al, [b).

Asi también, debido a que todo valor entero a # 0 divide a 0
gcd(a,0) = al

Definicién 3 Dos enteros a y b son primos relativos si su iinico comiin divisor positivo es 1.

Esto es lo mismo que decir que a y b son primos relativos si gcd(a, b) = 1.

Las definiciones y proposiciones de esta seccion fueron tomadas de [24].

2.4. Algoritmo de Euclides

En [24] se da la siguiente definicion del algoritmo de la divisién y el algoritmo de

Euclides.

Definicién 4 (Algoritmo de la Division) Sean a y b enteros positivos. Entonces a dividido

por b tiene un cociente q y un residuo r, esto significa que
a=b-q+r7 cond<r<b

Los valores de q y r estdn completamente determinados por los valores de ay by
son Unicos.
Si ahora se desea calcular el maximo comtn divisor de dos ntimeros enteros a y b,

se puede empezar por dividir a entre b para obtener los valores de q y r con
a=b-q+7 con0<r<b

Si ahora el ntiimero d es el comun divisor de a y b es claro que entonces d debe
dividir también a v (por la Proposicion 1). De la misma forma si d es comtn divisor de

b y 1, entonces d también es divisor de a.
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gcd(a,b) = gcd(b, ).

Repitiendo este proceso, dividiendo b entre r para obtener otro cociente y otro

residuo, tenemos
b=r-q +71’ 0K <.
Siguiendo el mismo razonamiento, tenemos que
ged(b, 1) = ged(r,7').

Continuando con este proceso, el residuo serd cada vez mas pequefio en cada
iteracion, hasta que eventualmente llega a tener un valor de 0, y en este punto final,
el valor de gcd(s,0) = s es igual al gcd de a y b. Este proceso, es conocido como el

algoritmo de Euclides.

Teorema 1 (Algoritmo de Euclides) Sean a y b enteros positivos con a > b. El Algoritmo 1

calcula gcd(a, b) en un niimero finito de iteraciones.

Algoritmo 1: Algoritmo de Euclides
Entrada: enteros positivos ay b
Salida: gcd(a,b)

1 To < Q;

2: T1 < b;
3 i1

4 Dividir ri_1 entre r; para obtener un cociente q; y un residuo ri1,
Ti—1 =Ti-qi+Tiq con 0 < rig1 <1y

5: Si el residuo 1y = 0, entonces 1; = gcd(a, b) y el algoritmo termina

A

De otra forma, si v ;1 > 0 entonces
i+ 141

ir a paso 4

devolver r;

En el Algoritmo 2 se muestra un algoritmo recursivo para calcular el algoritmo de
Euclides, este algoritmo hace uso del operador médulo mod , el cual aplicara poco
mads adelante. Por el momento es suficiente saber que el operador mod da como

resultado el residuo en una divisién de niimeros enteros.
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Algoritmo 2: Algoritmo de Euclides Recursivo, EUCLID(a,b)
Entrada: enteros positivos ay b
Salida: gcd(a,b)
1: if b =0 then

2. devolver a

3: else
4. devolver EUCLID(b, a mod b)
5. end if

Otra caracteristica muy sencilla, pero con muchas consecuencias importantes y
aplicaciones acerca del mdximo comun divisor de dos niimeros enteros a, b, es que
siempre es posible escribir el maximo comun divisor como una combinacién lineal, lo

cual es conocido como el algoritmo de Euclides Extendido.

Teorema 2 (Algoritmo de Euclides Extendido). Sean a y b enteros positivos. Entonces la

ecuacion
au+ bv = gcd(a,b)

siempre tiene soluciones dentro de los enteros para los niimeros wy v. Y si (ug,vo) es una

solucion, entonces cualquier solucién u, v tiene la forma

bk k ;
U=1uo+ 5oq(an) v V=V0— 5cd(ab) para algiin k € Z.

2.5. Aritmética modular

La aritmética modular es un drea muy importante dentro de las matematicas.
También es conocida como aritmética de reloj, debido a que después de alcanzar un
valor maximo el siguiente valor da la vuelta, vuelve a empezar como si fuera un reloj.

Esto permite ecuaciones un poco extrafias. Por ejemplo,
9+8=5 mod 12, 2—3=11 mod 12 y 1241=1 mod 12

Aunque estas operaciones parecen extrafias, son correctas utilizando aritmética
modular o de reloj. Lo que sucede es que en este tipo de aritmética después del 12, en
vez de seguir el 13, como normalmente lo utilizarfamos, sigue el ntimero 1, al igual que
en un reloj. Este ejemplo a pesar de ser un ejemplo sencillo, es muy ilustrativo para

mostrar lo que comtinmente se conoce como congruencias. La teoria de congruencias es
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un método muy poderoso en teoria de ntimeros basado en la idea de aritmética de

reloj.

Definicién 5 Sea m > 1 un niimero entero. Se dice que los enteros a y b son congruentes

mdédulo m si la diferencia a — b es divisible por m. Y se escribe.
a=b modm

para indicar que a y b son congruentes médulo m. El nimero m es llamado el
médulo.
Los ejemplos de aritmética modular anteriores pueden ser escritos de la siguiente

forma
9+8=17=5 mod 12, 2-3=-1=11 mod12 y 124+1=13=1 mod 12
Asi también,
19#6 mod 11, ya que 19 — 6 = 13 no divide a 11.

La razén de que las congruencias sean muy ttiles es que tienen varias propiedades

muy parecidas a las igualdades, como se muestra en la Proposicion 2.
Proposicién 2 Sea m > 1 un niimero entero.
(a) Siay =a; mod m y by =by mod m, entonces
ajxby=ax+b, mdm y aj-by=az-by modm
(b) Sea a un niimero entero. Entonces
a-b=1 mod m para algiin niimero entero b si y solo si gcd(a, m) = 1.

Si ese niimero entero b existe, entonces decimos que ese entero b es el inverso (multiplicativo)
de a médulo m, y cualquier par de inversos multiplicativos de a mod m son congruentes

médulo m.

Un ejemplo de inverso multiplicativo, se tiene m = 13 y a = 4. Si se calcula el
gcd(a, m) se obtiene el resultado igual a 1. Por lo tanto el inverso de 4 médulo 13

existe. El inverso de 4 médulo 13 es 10 ya que

ged(4,13) =1
4.-10=40=1 mod 13.
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Otro ejemplo, tomemos m =449 y a = 180

gcd(449,180) =1
180227 = 40860 =1 mod 449.

De esta forma se puede trabajar con fracciones ya que - = a~'. Lo cual se puede
interpretar de la siguiente forma: a~! es el inverso (multiplicativo) de a mod m.

Y asi se puede trabajar con fracciones ¢ médulo m siempre y cuando el denomina-
dor sea primo relativo de m, o lo que es igual gcd(b, m) = 1. Por ejemplo, se puede

calcular % mod 17 primero calculando 10" =12 mod 17, entonces
%:H-]O_‘ =11-12=132=13 mod 17

En el primer ejemplo fue trivial calcular el inverso multiplicativo de 4 mod 13 por
prueba y error, ya que es un nimero pequefio. En el segundo ejemplo con un poco de
paciencia y esfuerzo también se puede calcular. Pero para nimeros muy grandes, por
ejemplo mayores de 100 bits, parece ser un reto calcularlo por prueba y error.

En la Proposicién 2 se establecié que a-b =1 mod m para algin entero b si y
solo si gcd(a, m) = 1. Y en el teorema 2 se dijo que au+ bv = gcd(a, b) siempre tiene
soluciones para los nimeros u y v dentro de los ntimeros enteros.

Por lo tanto, si tenemos que
gcd(a,m) =1

entonces, el teorema 2 dice que existe un par de niimeros enteros u y v que

satisfacen
au+mv = 1= gcd(a, m).
Esto significa que
au—1=—mv
es divisible por m, entonces
au=1 mod m

1 mod m. Existen varios

En otras palabras b = u lo que es lo mismou=b =a~
algoritmos que calculan los nameros u y v basados en el algoritmo de Euclides.

Las definiciones y proposiciones de esta secciéon fueron tomadas de [24].
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2.6. Grupos, anillos y campos

Los grupos, anillos y campos juegan un papel muy importante en el drea de las
matemadticas conocida como algebra abstracta o dlgebra moderna, asi como en el campo
de la criptografia. Los grupos, anillos y campos se definen formalmente en [59] de la

siguiente manera:

Definicién 6 Un Grupo G, a veces denotado por {G, e}, es un conjunto de elementos con una
operacion binaria e que asocia cada par de elementos (a,b) de G con un elemento (a eb) en G,

donde los siguientes axiomas se cumplen:

A1. Cerradura: Si a y b pertenecen a G, entonces a ¢ b también pertenece a G.
A2. Asociatividad: ae (bec) = (aeb)ec) para todos a,b,c en G.

A3. Existencia del elemento identidad: Debe existir un elemento e en G tal que

aee=eea=aparatodaaenG.

Aj. Existencia del elemento inverso: Para cada a en G, debe existir un elemento a’

enGtalqueaea’=a’ea=ce.

El operador e es genérico y puede referirse a cualquier operacién aritmética, como
la suma, multiplicacién, o alguna otra.

Si un grupo tiene un ntimero finito de elementos se dice que es un grupo finito, y
el orden del grupo es el nimero de elementos que el grupo contiene. De otra forma el

grupo es un grupo infinito.
Definicién 7 Un grupo abeliano es un grupo que respeta los axiomas A1-A4, y ademds
As. Conmutatividad: aeb = b e a para toda a, b pertenecientes a G.

Un ejemplo de un grupo abeliano es el conjunto de los ntimeros enteros con la
operaciéon suma. Por ejemplo, el elemento identidad es 0, ya que a + 0 = a, el inverso

de a es —a, ya que a — a =0, y la resta se define como a—b = a+ (—b).

Definicién 8 Un Anillo o Ring, a veces denotado por {R,+, *} es un conjunto de elementos
con dos operaciones binarias, llamadas adicién 4 y multiplicacién x, donde para todo a,b, c en

R, los siguientes axiomas se cumplen.

A1-As. R es un grupo abeliano con respecto a la operaciéon +. Esto es, R satisface los
axiomas A1 a A5 para la operacioén + con el elemento identidad 0 y el inverso de

aes —a.
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Mi. Cerradura bajo la multiplicacién: Si a y b pertenecen a R , entonces a x b

también pertenece a R.

M:2. Asociatividad bajo la multiplicacién: a * (b*c) = (a*b) xc para toda a,b,c

pertenecientes a R.

M3. Ley distributiva: (a +b) xc = a xc+ b * ¢ para toda a, b, c pertenecientes a R.
Definicién 9 Un anillo conmutativo es un anillo que ademds satisface el siguiente axioma.
Mjy. Conmutatividad de multiplicacién: a b = b * a para todo a,b € R

El conjunto de los enteros (negativos, positivos y 0) bajo las operaciones usuales de

la suma y la multiplicacién son un ejemplo de un anillo conmutativo.

Definicién 10 Un dominio integral es un anillo conmutativo que ademds obedece los si-

Quientes axiomas

Ms. Identidad de multiplicacién: Existe un elemento 1 en Rtal que ax1=1xa=a

para todo a perteneciente a R.

Mé6. No hay divisores de 0: Si a,b pertenecena Ry a*b =0, entoncesa=00b = 0.

El conjunto de los ntimeros enteros bajo las operaciones usuales de suma y multi-

plicacién, son un dominio integral.

Definicién 11 Un Campo, a veces denotado por {F,+, *} es un conjunto de elementos F con
dos operaciones binarias, llamadas suma + y multiplicacion *, tal que para todo a,b,cen F

los siguientes axiomas se cumplen.

A1-Mé. T es un dominio integral; esto es, F satisface los axiomas A1-As5 y M1-M6.

My7. Inverso multiplicativo: Para cada a en F, excepto para 0, existe un elemento a!

1 1

en F que satisface axa™' =a 'xa=1.

En esencia, un campo es un conjunto en el cual se pueden hacer sumas, restas,
multiplicacién y divisién, sin que el resultado de la operacién sea un ntiimero que
no pertenezca al conjunto. La divisién esta definida como a/b = a * (b~'). Algunos
ejemplos de campos son el conjunto de los nimero reales y el conjunto de los ntimeros
complejos. Note que el conjunto de los ntimeros enteros no es un campo ya que al
realizar una divisién no siempre el resultado se mantiene dentro del conjunto de los

numeros enteros.
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2.7. Campos finitos de la forma GIF(p)

Un campo finito o Galois field es indicado como GF(q = p™), con un ntiimero de
elemento g, donde p es un ndmero primo y m es un nimero entero positivo. En
criptografia, uno de los campos finitos ampliamente usado es el campo finito con
m = 1, llamado campo primo. Con p = 2, se tiene el otro campo finito usado en
criptografia, llamado campo binario, GIF(2™). Este campo se conoce también como
campo de extensién y suele también denotarse como Fym. En este trabajo se utiliza
el campo primo GIF(p) debido a que es una operaciéon base para algoritmos muy

utilizados, como es RSA, intercambio de llaves Diffie-Hellman y DSA.

En [59] se da la siguiente definicién de campo primo GIF(p):

Definicién 12 Para un niimero primo p dado, se puede definir el campo finito de orden p,
GF(p), como el conjunto de enteros {0,1,2,3,...,p — 1} junto con las operaciones aritméticas

modulo p.

Una observacién muy interesante mostrada anteriormente, es que para todo ele-
mento a, a x b mod m = 1 para algtn entero b si y solo si gcd(a, m) = 1. Para el
caso de GIF(p) como todas los operaciones se realizan médulo un namero primo p,
entonces para cualquier nimero a, a x b =1 mod p siempre tiene una solucién para
el namero b, ya que p es primo y gcd(a,p) = 1. Por lo tanto, cualquier elemento

a € GF(p) tiene un inverso multiplicativo a .

Cabe mencionar que el inverso aditivo de a es aquel nimero —a tal que a + (—a)
mod p = 0, y que el inverso multiplicativo médulo p de un ntimero a es el ndmero
a'talquea-a' =1 mod p.

En las Tablas 2.3, 2.4 y 2.5 se muestra un ejemplo de las operaciones de multiplica-

cién, suma y los inversos multiplicativos y aditivos de un campo finito GIF(7).

En los siguientes capitulos se mostraran algunos otros ejemplos de este tipo de

campos.

Para un estudio mas detallado sobre campos finitos, se recomienda consultar [59].
En [24] se dan mds detalles sobre las propiedades de los campos finitos, asi como
de las matemadticas para criptografia de manera mdas formal, explicando algunas
demostraciones de las propiedades y teoremas aqui presentados. Asi también en [22]
se profundiza en los grupos algebraicos y los principales algoritmos en teorfa de

nimeros desde un punto de vista criptogréfico.
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Tabla 2.3: Multiplicacién en el campo primo

GE(7). Tabla 2.4: Suma en el campo primo GIF(7)

o| 1 |2[3|4]|5]|6 1|12(3|4/|5]|6
o|lo|lo|o|lo|]o|o]|o olo|1|2|3|4]|5]|6
1|0 1| 2[13|41|5]|6 1| 1|23 |4|5|6]|o0
2 (0| 21]4|6|1]|3]|5 2| 2|3|4]|5|6]0]|1
3013 |6]2]5][1]4 3(3[4|5]6]0o]1]2
40| 4 |1]5]2]6]3 4 | 4|5]|6]o]1]2]3
5[0 5 |3]|1][6][4]2 5|5|6]0o]|1]2]3]4
6 |o| 6 |5|4|3]|]2]1 6 |6 |lo|1|2|3]|4]S+5

Tabla 2.5: Inverso aditivo y multiplicativo en el campo

primo GIF(7)
w — W W71
[¢] [¢] -
1 6 1
2| 5 4
3| 4 5
4| 3 2
5 | 2 3
6 1 6

2.8. Multiplicacién en el campo primo GF(p).

La operacién de multiplicacién modular en el campo primo GIF(p) se define en [20]

de la siguiente manera:
A xB modn

para los enteros A, B y n. Es comtn asumir que A y B sean enteros positivos con
0 < A, B < n. Para implementar esta operacién existen diversos enfoques, asi como

varios algoritmos, entre los cuales se encuentran:
= Multiplicar y después dividir.
= Los pasos de multiplicacién y reduccion se ejecutan de forma intercalada.
= Multiplicaciéon Montgomery.

En el enfoque de multiplicar y después dividir las operaciones se realizan de forma

separada, esto es, primero se calcula el producto:

P’ =A x B.
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Cabe mencionar que A y B son ntiimeros de k-bits cada uno, entonces el producto
P’ sera un ntmero de 2k-bits. Posteriormente el paso de reduccién es ejecutado
dividiendo P’ por n; en este caso, solo interesa el residuo, no el cociente. Debido a
que los pasos de multiplicacién y divisién estdn separados, se puede utilizar cualquier
algoritmo para multiplicar, asi como cualquier algoritmo que permita acelerar el paso
de reduccion.

El algoritmo cldsico de multiplicacién es el que la mayoria de las personas apren-
den en el colegio. Esto es, sean A y B dos ntimeros de s-digitos expresados en base
W:

s—1

A=(As1As 2. Ag) =) AWS,
j=0

s—1

B=(Bs-1Bs-2...Bo) = ) B:W',
j=0

donde los digitos de A y B estan en el rango [0, W — 1] En general, W puede ser
cualquier niimero entero positivo. En cambio, para el caso de implementaciones en
hardware por lo general se utiliza W = 2 donde w es el tamafio de la palabra o la
granularidad del dispositivo, por ejemplo w = 4 o w = 5. El algoritmo clasico de
multiplicar A y B genera productos parciales al multiplicar un digito de B por el
ntmero A, los cuales posteriormente se suman para obtener el nimero P/, de 2s-digitos.
Sea Pj; el par (carry,save) obtenido al calcular el producto A; x B;. Por ejemplo, cuando
W =10,y Ay =7y Bj =8, entonces P{j = (5,6). Los pares Pi; pueden ser ordenados

en una tabla de la siguiente manera:

As; A, A7 Ag
X B3 Bz B] Bo
Pos Poz Por Poo
Pis Pz Pir Poo
Pz P Py Pao
+ Py Py Py P
P, P, P, P, P, P, P| P

El dltimo registro indica la suma total de los productos parciales, y representa el
producto como un namero de 2s-bits

Para el caso de ahorrar espacio, se puede utilizar un solo registro P’ para almacenar
los productos parciales. El valor inicial del registro P’ es cero; entonces, se toma un
digito de B y se multiplica por A, y se suma al producto parcial P’. La variable P’

que almacena los productos parciales al final de recorrer todos los digitos de B tendra
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almacenado el producto final A x B. En el Algoritmo 3 se muestra una implementacion

del algoritmo estdndar para la multiplicacion.

Algoritmo 3: Algoritmo estandar para la multiplicaciéon de ntimeros enteros [20]

Entrada: enteros positivos A y B
Salida: P’ =A x B
1 P{ < Oparatodoi=0,1,2...2s—1;

2. fori=otos—1do

32 C+ 0

4 forj=otos—1do

5: (C,S)HP{)-—FAj—i-Bi—l—C;
6: P{ﬂ- +~S;

7. end for

8: P{+S +— G

9: end for

devolver (P5, {P5. 5...P{)

2.8.1. Algoritmo de Karatsuba

Fue introducido por Karatsuba y Ofman para multiplicacién de enteros muy
grandes [27]. El algoritmo reduce el tiempo de ejecuciéon de multiplicar dos nimeros
enteros grandes de N-digitos a O(Nlegz3) comparado con el tiempo de ejecucion de
O(N?) del algoritmo clasico. Una multiplicacién es reemplazada por 3 sumas o restas.
El algoritmo de Karatsuba reduce el nimero de multiplicaciones tomando ventaja de
dos productos parciales intermedios.

Para ilustrar el algoritmo de Karatsuba se puede observar el siguiente ejemplo,
sean X y Y dos nliimeros enteros sin signo de 2k-bits. Se pueden dividir de la siguiente

manera:
X =2% x X7 +Xo
Y=2KxY;+Y,

Cuatro multiplicaciones de k-bits y tres sumas son requeridas para calcular el

producto X x Y en el algoritmo cldsico de multiplicacién. Ver Ecuacién 2.2.
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XxY =2%%xMg+25x M,y +M
Mg =X;xYy
M, =XoxY1+X;xYp
Mo =X x Yo
(2.2)

Karatsuba observé que el término medio M, puede ser calculado usando los
productos parciales My y M. La Ecuacién 2.3 muestra el calculo del término medio
My en el método de Karatsuba.

M, =XoxYr+X;xYy
= X1 x Y74+ Xo x Yo + (Xo —X7)(Y1 —Yo)
=Mp +Mqy+ Ky xKg
(2.3)
Por lo tanto, por las Ecuaciones 2.2 y 2.3, el producto X x Y es calculado con tres
k-bits multiplicaciones, cuatro sumas y dos restas. Entonces, el algoritmo de Karatsuba

ahorra un cuarto del costo de multiplicaciones intercambidndolas por algunas sumas y

restas.

2.8.2. Multiplicacién y reduccién intercalada

Sean A; y Bj los i-ésimos bits de los ntimeros enteros A y B respectivamente cada

uno de k-bits. El producto P’ puede ser escrito de la siguiente forma:

k—1 k—1
P/ =AxB=Ax)» B2'=) (AxB)2!
i=0 i=0

=2(--220+AXxBx_1)+AxBr 2)+---)+AxBg
(2.4)

La Ecuacién 2.4 lleva al algoritmo de multiplicacién shift-add. El algoritmo completo
lo puede observar en el Algoritmo 4. Cabe mencionar que la reduccién médulo n se le
aplica en cada paso al producto parcial.

Asumiendo que A, B, P < n, entonces
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Algoritmo 4: Algoritmo de multiplicacién y reduccién intercalada.
Entrada: Enteros positivos A = Y *7J A2ty B =Y ¥7J B2t , n = Y ¥ ) ni2t.
Salida: P=A xB mod n
1: P+ 0;
2: fori=0tok—1do
33 P+ 2P+ AXBr_1_y;
42 P+ P modn

5. end for

devolver P

P—2P+AxB;<2(n—1)+(n—1)=3n-3.

El nuevo P estd en el rango 0 < P < 3n — 3, entonces necesitaran maximo 2 restas
para reducir P al rango 0 < P < n. Se podria utilizar el Algoritmo 5 para que P tenga
un valor nuevamente en el rango deseado.

Los detalles de la multiplicacién y reduccién intercalada pueden ser consultados

en [5].

Algoritmo 5: Reducciéon médulo P.

Entrada: Enteros positivos P, n.
Salida: P =P mod n
1 PP+« P—mn;
2. if P’ > 0 then
P« P’
end if
P P—mn;
if P’ > 0 then
P+« P’
end if
devolver P

SANEA LIS PR

2.8.3. Multiplicacién Montgomery

El algoritmo Montgomery fue propuesto por el matemético Peter L. Montgomery
en 1985 [42]. Desde entonces ha sido utilizado por muchos como base para diferentes

implementaciones de multiplicacién modular.

ARQUITECTURA HARDWARE COMPACTA PARA CRIPTOGRAFIA LIGERA DE LLAVE PUBLICA



32 MULTIPLICACION EN EL CAMPO PRIMO GIF(p).

Sea el médulo n un nimero entero de k bits, esto es 2K~ < n < 2k, El algoritmo
de multiplicacién Montgomery requiere que se utilice un factor r tal que r y n sean
primos relativos, esto es gcd(n,r) = 1. Es comdn utilizar v = 2k, por lo tanto se
requiere que gcd(n,2X) =1y esto se logra tomando n un valor impar.

Para realizar una multiplicacion Montgomery de dos ntimeros a, b es necesario
que estos ntimeros se transformen a una representacion diferente, es decir, hay que
transformar a a y a b al dominio de Montgomery. Estas transformaciones se realizan

de la siguiente forma:
a’ =ar mod p
b’ =br mod p

Dado que gcd(r,p) = 1 se pueden calcular los nimeros v~ y p’ tal que rr—! +

pp’ =1con0 < v—!

< pyO0 < p’ <r Para esto se puede utilizar el algoritmo
extendido de Euclides. Para realizar una reduccién Montgomery se requiere que estos
valores estén previamente calculados. Mientras que a es un nimero normal, a’ lo
llamaremos un nimero Montgomery.

La reduccién modular Montgomery recibe como entrada un nimero z’ y devuelve

1

como resultado z’r~" mod P. La reducciéon Montgomery se muestra en el Algoritmo 6.

El producto Montgomery se puede calcular con el Algoritmo 7.

Algoritmo 6: Algoritmo para reducciéon Montgomery: REDUCE(z’)

Entrada: z’

1

Salida: z/ x r~' mod p

" mod r) xp’ mod r

1 g+ (z
2 a< (z/+qp)/r

: if a > p then

. end if

3
4 a<a—p
5
6: devolver a

Para realizar una multiplicacién Montgomery de 2 ntimeros en el dominio de

Montgomery a’ y b’ se puede utilizar la funciéon MM de la siguiente forma:
z' = MM(a’,b’)

se puede observar que (a’db’) = (arbr) mod p = (abr?) mod p, al aplicar la

funcién REDUCE, Algoritmo 6, a este valor se obtiene (abr?r— ') = (abr) mod P
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Algoritmo 7: Algoritmo de multiplicaciéon Montgomery: MM(a’, b’)

Entrada: ¢’ = axr mod p
Entrada: b’ =b xt mod p

Salida: a’ x b’ x 1!

mod p
ut +a xb’
2: z/ + REDUCE(t’)

3: devolver z’

lo cual da otro nimero en el dominio de Montgomery. Esta funcion MM también
se puede utilizar para hacer la transformacién de un niimero normal al dominio de

Montgomery, por ejemplo:
a’ = MM(a,r?)

De igual forma se puede convertir un niimero en el dominio de Montgomery al

dominio normal de la siguiente forma:
a=MM(a’,1)

Teniendo estas transformaciones disponibles, se puede ejecutar toda la multiplica-

cién modular de 2 nimeros a y b con la siguiente secuencia de instrucciones.

a’ = MM(a,1?)

b’ = MM(b,r?)

z/ = MM(a’,b’)
(

Realizar la multiplicaciéon Montgomery es mds simple y rapido que calcular a x b
mod p. Lo cual involucra una divisién por p. Sin embargo, las conversiones involucra-
das de un niimero normal al dominio de Montgomery, la conversién de un niimero
Montgomery a un ndamero normal, y el célculo del valor p’ involucran tareas que
consumen tiempo. Por lo tanto, utilizar el método Montgomery para realizar una sola
multiplicacién modular es una mala idea, ya que realizar todos los célculos parece
ser un método mds costoso que utilizar un método tradicional. Es mds conveniente
utilizar el algoritmo de Montgomery cuando se requiere hacer varias multiplicaciones
con el mismo valor p para el médulo. Por ejemplo, cuando se necesite implementar

una exponenciacion modular, este es el caso del criptositema RSA.
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2.9. Exponenciacién en el campo primo GF(p).

El problema de la exponenciacién modular esta definido como la operacién g¢
mod p dados los ntimeros enteros g, e y p. Normalmente g es un ntimero entero
positivo con 0 < g < p y e es un nimero entero positivo arbitrario. El método simple

de calcular g¢ mod p es por multiplicaciones sucesivas de g, esto es:
gr=9g modp,g2=9gx*g; modpgs=g*g, modp,...

Es claro que ge = g¢ mod p. Pero si e es muy grande, este algoritmo es completa-
mente impréctico. Por ejemplo, si e ~ 2124, un ntimero de aproximadamente 1024
bits. El algoritmo simple podria tomar tanto tiempo como la edad aproximada del
universo.

Otro factor importante a tomar en cuenta es que no se debe calcular primero g°
y después realizar una division para obtener C = (g¢) mod p. Los resultados de las
multiplicaciones parciales deben de ser reducidos en cada paso. Esto es asi, debido a
que la cantidad de bits para almacenar el niimero g€ es enorme, suponiendo que g y
e sean de 1024 bits cada uno. No se tiene forma de almacenar este valor en ninguna
Computadora, por mucha memoria que ésta tenga.

Claramente si esta operacion es muy ttil, es necesario tener un algoritmo que la
calcule de una manera mas eficiente. Existen varias estrategias para implementar esta
operacion, por ejemplo: la estrategia binaria, Montgomery Powering Ladder, la técnica

de ventana deslizante, etc.

2.9.1. Reduccién del nimero de multiplicaciones en la exponenciacién

En este método se requiere de la expansion binaria del exponente, la cual se puede
partir en grupos de d-bits cada uno. Entonces se precalcula y se obtiene M mod n
solo para estos w que aparecen en la expansion binaria. Considerando el exponente k
de 16 bitsy d =4

1011 0011 0111 1000

lo cual implica que solo se necesita calcular M mod n para los valores de
w =3,7,8,11. Los calculos para w = 3,7, 8,11 pueden ser obtenidos secuencialmente

de la siguiente forma:
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M2 =MxM
M3 =M?xM
M* =M?x M?
M7 =M xM*
ME =M*xM*
M =M% x M3
lo cual requiere solo de 6 multiplicaciones. El método m-ario que requiere calcular
todos los valores posibles de w requiere de 16 — 2 = 14 multiplicaciones. Mientras que

en el mejor de los casos podria no requerirse ningtin célculo, y utilizar solo el valor de

M. Este caso es cuando el exponente tiene una forma:

0001 0001 0001 0001

esto solo pasa en casos muy raros.

En general, se necesita calcular M" mod n para todos w = wo, W1,..., Wp_1.
Si la expansiéon del conjunto {wili =0,1,...,p — 1} son los valores {2,3,... ,24 1),
entonces, no hay ningtin ahorro al utilizar este método. Sin embargo, si la expansiéon
es un subconjunto de los valores {2,3, ... ,29 — 11, entonces se pueden ahorrar algunas
multiplicaciones al utilizar este método. Un algoritmo para calcular cualquiera de los
valores del exponente p es llamado algoritmo cadena de adicién vectorial (vectorial
addition chain) y en el caso de p = 1 algoritmo cadena de adicién (addition chain).
Desafortunadamente, el problema de obtener una cadena de adicién de longitud

minimal es un problema NP-completo [17].

2.9.2. Método de ventana deslizante

Los métodos m-ary descomponen los bits del exponente en palabras de d-bits. La
probabilidad de que una palabra de longitud d sea cero es igual a 2¢, asumiendo que
los bits 0 y 1 tienen la misma probabilidad de aparecer en la cadena. En el Algoritmo 8
se muestra el algoritmo de ventana deslizante. En la linea 6 del algoritmo se evita la
multiplicacién cuando se encuentra una ventana igual a cero. Si d crece demasiado,
la probabilidad de que se tenga que realizar una multiplicacién también se hace mas
grande. Por lo tanto, el nimero de multiplicaciones se incrementa en medida en que d

disminuye. El algoritmo de ventana deslizante provee un compromiso, permitiendo
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Algoritmo 8: Método de ventana deslizante [31].
Entrada: M, e, n
Salida: C = M® modn

1: Calcular y almacenar M" mod n para todos w =3,5,7,..., 2d 1.

2: Descomponer el exponente e en ventanas de ceros y no ceros F; de longitud L(F;)
parai=0,1,2,...,p—1.
C + MF<1 mod n
for i =p —2 downto 0 do

C+« 2" modn

if F; #£ 0 then

C+ CxMF modn
end if

end for

AN T

e

devolver C;

palabras de cero y no-cero de longitud variable; esta estrategia permite incrementar el
ntimero promedio de palabras igual a cero, usando valores relativamente largos de d.

El algoritmo de exponenciacién de ventana deslizante primero descompone el
exponente e en palabras (ventanas) F; cero y no-cero de longitud L(F;). El nimero de
ventanas p puede no ser igual al nimero de bits del exponente dividido entre d. En
general, no se requiere que el tamafio de las ventanas sea de la misma longitud. Se
debe tomar d como el tamafio de la ventana maés larga, esto es d = max(L(F;)) para
i=0,1,...,k—1

Existen algunas variantes del algoritmo de ventana deslizante, como es el algoritmo
de Ventana no-cero de longitud constante. Para ver mds a detalle estos algoritmos, se

recomienda al lector consultar [31].

2.9.3. Estrategia binaria

En el método binario se escanean los bits del exponente, existen dos variantes del
escaneo del exponente conocidos cono left to right y right to left (izquierda a derecha y
derecha a izquierda). Una operacién de elevacién al cuadrado es ejecutada en cada
paso, y dependiendo de la forma de recorrer el exponente se ejecuta una multiplicacion
secuencial o paralela. El lector puede consultar el libro de Knuth [29] seccién 4.6 para
mas informacion.

El algoritmo binario de izquierda a derecha se puede observar en el Algoritmo o;

de la misma forma, el algoritmo de derecha a izquierda puede observarse en el
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Algoritmo 10.

Algoritmo 9: Exponenciacién binaria de izquierda a derecha o LR (left-to-right).
Entrada: M, e,n
Salida: C =M® mod n
1: if e, == 1 then
C+ M,
else
C«+1;
end if
fori=h—2to0do
C+ CxC modn;
8 if e; == 1 then

N

AN S

N

9: C+~CxM modn;
10 end if

11: end fordevolver C;

En el algoritmo de izquierda a derecha las multiplicaciones que se realizan en cada
paso, esto es dentro del ciclo for, son totalmente secuenciales. Esto implica que estas
multiplicaciones se deben calcular una después de la otra. Una ventaja de este enfoque
al implementarla en hardware, es que se puede implementar el algoritmo con un solo
multiplicador el cual se utiliza primero para calcular C +— C x C mod n, y una vez
teniendo este valor se puede utilizar para calcular C <~ C x M mod n.

En el algoritmo de derecha a izquierda las multiplicaciones pueden ejecutarse
totalmente en paralelo, ya que el valor de una, no depende de la otra. Esto implica que
se debe de tener un registro mas que en el algoritmo de izquierda a derecha. Debido a
que las multiplicaciones se pueden ejecutar en paralelo, se debe tomar en cuenta que
se necesitan 2 multiplicadores en vez de 1. El tiempo de ejecucién de este algoritmo es
mejor que el algoritmo de izquierda a derecha.

Para un exponente e de k-bits con ey_1 = 1, el algoritmo binario requiere:

= k— 1 elevaciones al cuadrado, donde k es el niimero de bits en la expansion

binaria de e

= H(e) — 1 multiplicaciones, donde H(e) es la medida Hamming (el ntiimero de

unos que hay en la expansién binaria) de e.
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Algoritmo 10: Exponenciacién binaria de derecha a izquierda o RL (right-to-left).
Entrada: M, e, n
Salida: C =M€ mod n

1 C«1;

22 P+ M;

3: fori=0toh—2do

4. if eg == 1 then

5: C+CxP modn
6: end if

727 P+ PxP modn
8: end for

9: if e,_7 == 1 then

100 C+ CxP modn

11: end ifdevolver C;

2.9.4. Montgomery Powering Ladder

Originalmente el algoritmo Montgomery Ladder [41] fue propuesto como una
forma de acelerar la multiplicacién escalar en el contexto de las curvas elipticas.
Este algoritmo ha sido aplicado con diferentes propésitos. Joe y Yen [26] proponen
una contra medida para SPA(simple power analysis), el cual es un ataque de anélisis
de consumo de energia, basada en el algoritmo Montgomery Ladder [41], conocido
como Montgomery powering ladder. Este algoritmo no tiene saltos condicionales ni

operaciones de relleno. Debido a esto es resistente a ciertos tipos de ataques como SPA.

Considerando el problema original de calcular y = g* en un grupo abeliano G, con
entradas g y k. Sea Z;(]) ki2' la expansion binaria del exponente k. El algoritmo

Montgomery Powering Ladder depende de la siguiente observacién. Primero se define:

t—1
L=) k2", Hj =1;+1,
i=j
se tiene que:

I_)' = 2Lj+1 +kj = Lj+] +Hj+] +kj —1= 2Hj+] +kj — 2. (25)
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y por lo tanto se obtiene

2L, L1 +H; if kj =0,
(Lj,Hj) _ ( j+1,L54+1 ]+1) . j (2.6)
(I—)’+1 +Hj+1,2Hj+]) if kj =1.
En cada iteracién se puede utilizar un registro, sea Ry, para almacenar el valor
de g- y un segundo registro, sea Ry es utilizado para almacenar el valor de G- La

Ecuacioén 2.6 implica que:

((ng+1 )2, 9L1+1 % gHj-H) if kj = 0,
= (2.7)
(ghi+t x g'iet, (gMien)2) if ky =1,
Recordando que Ly = k, esto lleva a un elegante algoritmo para evaluar y = g¥,
Montgomery Ladder [26]. El algoritmo Montgomery Powering Ladder se muestra en el

Algoritmo 11.

Algoritmo 11: Algoritmo Montgomery Powering Ladder [26]
Entrada: m,d = (dk_1,---,do) //exponente
Salida: C =m4
1: RO+ 1,
2: R1 < m;
3: fori=k—1 downto 0 do
4. if di == 1 then
5
6

RO + RO x R1;
R1 + R1 x R1;
7. else
8: RO + RO x RO;
o: R1 + R1 x RO;

10: end if
11: end for

devolver RO;

2.10. Criptosistemas basados en exponenciacion en GF(p).

En esta secciéon se presentan algunos sistemas criptograficos que tiene como su

principal operacién aritmética la exponenciaciéon modular en campos finitos GIF(p).
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2.10.1. Intercambio de llaves Diffie-Hellman

Este algoritmo [16] resuelve el problema de intercambio de llaves, por lo general
para ser utilizado en un criptosistema de llave privada. Alice y Bob quieren inter-
cambiar una llave secreta para ser utilizada bajo un esquema de criptografia de llave
privada pero no tienen un canal seguro por el cual comunicarse. Existe un adversario
Eve que siempre estd a la escucha de cualquier informacién que ellos intercambian.
¢(Coémo es posible que Alice y Bob puedan intercambiar una llave sin que Eve pueda
interceptarla?

El primer paso para Alice y Bob es escoger un ntimero primo grande p y un ndmero
distinto de cero g mod p. Entonces, Alice y Bob hacen los valores de p y g publicos,
esto es, cualquier persona puede tener acceso a ellos, incluso Eve. El siguiente paso
para Alice es escoger un ntimero entero a que no debe revelar a nadie. De la misma
forma Bob debe selecciona un ndmero entero b que no debe revelar a nadie. Entonces

Bob y Alice deben de utilizar sus ntimeros secretos para calcular

A=g® modp y B=g® modp.
| .
Alice calcula esto Bob calcula esto

Ellos intercambian sus valores calculados, Alice le manda A a Bob y Bob le manda
B a Alice. Teniendo en cuenta que Eve intercepta estos valores, ella conoce los valores
de A y B ya que fueron enviados por un canal inseguro. Finalmente Alice y Bob usan

sus nimeros secretos para calcular

A’ =B% mod p y B’=A" mod p.

Alice calcula esto Bob calcula esto

Los valores que ellos han calculado, A’ y B/, son los mismo ya que

A'=B%=(g")? =g = (g’ =A" =B’ modp (2.8)

Este valor que ellos han calculado es la llave secreta que pueden utilizar en un
criptosistema de llave privada.

Eve se encuentra ante el problema conocido como DHP (Diffie-Hellman Problem). E1
DHP es el problema de calcular el valor de g*® mod p dados los valores g* mod p
y g® mod p. En la Tabla 2.6 se resumen los pasos a seguir en el algoritmo para

intercambio de llaves Diffie-Hellman.
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Tabla 2.6: Intercambio de llaves Diffie-Hellman.

Alice Bob

Creacién de parametros publicos

Escoger un ntimero primo grande p y un niimero entero no cero g mod p

Calculos privados

Escoge un ntiimero entero a en secreto | Escoge un niimero entero b en secreto

Calcular A = g* mod p Calcular B = g® mod p

Intercambio de valores calculados
Alice manda A a Bob — A
B « Bob manda B a Bob

Calculos privados

Calcular el nimero B¢ mod p ‘ Calcular el nimero A® mod p

Llave secreta

El valor de la llave secreta es B¢ = (g®)¢ = g*b = (g%)®* = A® mod p

2.10.2. RSA

El algoritmo conocido como RSA es un sistema criptografico de llave publica que
fue desarrollado en 1977 [54]. RSA es el primer algoritmo de llave ptblica, asi como
el mas utilizado. Este algoritmo sirve tanto para cifrar un mensaje como para firmar
un mensaje digitalmente. La seguridad de este algoritmo radica en el problema de la
factorizacion de ntimeros enteros.

Los mensajes se representan mediante ntimeros, y el funcionamiento se basa en el
producto de dos ntmeros primos grandes elegidos al azar y mantenidos en secreto.

Actualmente estos ntimeros primos son del orden de 21024 ¢ 22048

, Y se prevé que su
tamafio crezca con el aumento de la capacidad de célculo de las computadoras.
Como en todo sistema de clave publica, cada usuario posee dos claves de cifrado:
una publica y otra privada. Cuando se quiere enviar un mensaje, el emisor busca la
clave publica del receptor, cifra su mensaje con esa clave, y una vez que el mensaje
cifrado llega al receptor, éste se ocupa de descifrarlo usando su clave privada.

La seguridad de RSA depende de los siguientes puntos:

» Configuracién. Sean p y q dos ntimeros primos grandes, sea N =p x ¢, y sea e

y ¢ enteros.

= Problema. Resolver la congruencia x* = ¢ mod N para la variable x.
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= Facil. Quien conoce los valores p y g, puede facilmente resolver el problema para

X.

» Dificil. Quien no conoce los valores de p y q, no puede encontrar facilmente el

valor de x.

= Dicotomia. Resolver x® = ¢ mod N es facil para la persona que tiene cierta

informacién extra, pero es extremadamente dificil para todas las demads personas.

Supongamos que Bob y Alice tienen el usual problema de intercambiar informacién
sensible sobre un canal inseguro. El algoritmo de criptografia de 1llave ptblica RSA se
resume en la Tabla 2.7. La llave secreta de Bob es el par de ntimeros primos largos p y
g. Su llave privada (N, e) consiste del producto N = pq y un exponente para cifrar e
que es primo relativo de (p —1)(q —1). Alice puede tomar su texto plano y convertirlo

a un nimero entero m entre 1y N. Ella cifra m de acuerdo a la Ecuacién 2.9.

c=m® mod N. (2.9)

El entero c es el texto cifrado, el cual se envia a Bob. Para Bob es muy sencillo
resolver la congruencia x® = ¢ mod N y recobrar el mensaje m de Alice, debido a
que Bob conoce la factorizacion de N = pq. Cualquier otra persona puede interceptar
el mensaje cifrado c, pero a no ser que conozca cémo factorizar N, tendrd una dificil
tarea tratando de resolver x¢ = ¢ mod N.

La cantidad N y e que forman la llave ptiblica de Bob son llamados, respectivamente,
el modulo y el exponente de cifrado. El nimero d que usa Bob para descifrar los mensajes

de Alice, esto es el niimero d que satisface:

ed=1 mod (p—1)(q—1), (2.10)

es llamado el exponente de descifrado. Es claro que el proceso de cifrado puede ser
mas eficiente si el exponente de cifrado e es mds pequefio y similarmente el proceso de
descifrado es mas eficiente si el exponente de descifrado d es pequefio. Por supuesto,
Bob no puede escoger ambos pequefios, ya que uno de ellos es seleccionado y el
otro es determinado por la congruencia 2.10. Es importante tomar en cuenta algunos
aspectos a la hora de implementar RSA, asi como los valores seleccionados, ya que
existen varios ataques al criptosistema RSA cuando éste se implementa de forma
directa y sin considerar aspectos criticos de seguridad como los que previamente se

han mencionado. En [6,10,11,69] se describen algunos detalles de ataques a RSA.
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Tabla 2.7: Criptosistema de llave ptublica RSA.

Bob Alice

Creacidn de llaves

Escoger primos p y g en secreto.
Escoger exponente e

con gedfe, (p—T)(q—1)) =1
Publicar N =pq mod n

Cifrar

Escoger un texto plano m.
Usar la llave ptblica de Bob (N, e)
para calcular c = m® mod N,

Enviar el texto cifrado ¢ a Bob.

Descifrar

Calcular el nimero d que satisface
ed=1 mod (p—1)(q—1).
Calcular m’ = ¢4 mod N,

Entonces m’ es igual al texto plano m.

2.10.3. DSA

Una firma digital es un mecanismo criptografico que permite al receptor de un
mensaje firmado digitalmente determinar la entidad originadora de dicho mensaje, y
confirmar que el mensaje no ha sido alterado desde que fue firmado por el originador.
Digital Signature Algorithm, en espafiol Algoritmo de Firma Digital, es un algoritmo
como su nombre lo indica para realizar firmas digitales y no para cifrar la informacién.
Este algoritmo fue introducido en el FIPS 186-2 Digital Signature Standard (DSS) [53].
El algoritmo DSA se resume en los siguientes pasos.

Creacion de llaves

= Escoger un niimero primo p de L bits, donde 512 < L < 1024 y L es divisible por
64.

» Elegir un ntimero primo q de 160 bits, tal que p —1 = qz, donde z es algtn

ntmero natural.
= Elegir h,donde 1 < h <p—1tal que g =h*( mod p) > 1.

= Elegir x de forma aleatoria, donde T <x < q—1.
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» Calcular y = g*( mod p).

Los datos publicos son y, q,g y p. La llave privada es x.

Firma
= Elegir un ntiimero aleatorio k, donde 1 < k < q.
» Calcular r = (g¥ mod p) mod q.

» Calcular s = k' (H(m) +1 xx) mod g, donde H(m) es la funcién hash aplicada

al mensaje m.
» La firma es el par (7, s).

Sit 6 s es cero, se vuelve a repetir el procedimiento.
Verificacién
» Calcular w = (s)~'( mod q).

= Calcular ul = H(m) x w( mod q).

Calcular u2 =r x w( mod q).

ul u2

Calcular v = [g"*' x y** mod p] mod q.

La firma es validasiv =r.

2.11. Sumario

En este capitulo se presenté una pequena introduccién sobre los campos finitos,
en especial sobre el campo primo GIF(p). Se explic6 la aritmética modular en campos
finitos asi como algunas de sus propiedades. También se mostraron algunos algoritmos
importantes como es el algoritmo de Euclides, con el cual se puede calcular el maximo
comun divisor de dos ntimeros enteros. Se mostraron las operaciones en campos
finitos més utilizadas en varios criptosistemas, las cuales son la multiplicacién y
exponenciacién modular. Toda esta teoria de campos finitos es la base para muchos de
los criptosistemas maés utilizados actualmente. Por lo cual, un estudio y entendimiento
basico de los campos finitos es necesaria para poder entender varios criptosistemas de
llave publica. Se mostraron algunos de los algoritmos criptograficos de llave publica
que hacen uso de la multiplicacién y exponenciacién en el campo primo GIF(p) dentro
de los cuales se encuentra RSA, DAS, etc.

En el siguiente capitulo se muestran algunos de los trabajos maés relevantes en

cuanto a la multiplicacién y exponenciacion modular en campos finitos.
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I CAPITULO 3 I

ESTADO DEL ARTE

En este capitulo se presentan los trabajos mds relevantes de arquitecturas hardware
para la multiplicacién y exponenciacién modular sobre el campo primo GIF(p). Para
la multiplicacién modular, los trabajos presentados son arquitecturas que implemen-
tan la multiplicacion Montgomery con diferentes enfoques. Para la exponenciacion
modular, los trabajos presentados muestran diferentes enfoques, como son: Montgo-
mery Powering Ladder y la estrategia binaria de izquierda a derecha y de derecha a

izquierda.

3.1. Algoritmos de multiplicacién en GIFF(p)

El algoritmo Montgomery ha sido implementado para diferentes dispositivos,
tanto en hardware como en software. Asi también, se le han ido haciendo algunas
modificaciones que permiten implementaciones acorde a las necesidades. Al igual
que una multiplicacién se puede implementar de diferentes formas, Koc et al. [32]
proponen la implementacion del algoritmo Montgomery de diferentes maneras. Estos
algoritmos estdn basados en dos factores principales, el primero es: si la multiplicacién
y la reduccién estdn juntas o separadas. El segundo factor es la forma general de la mul-
tiplicacién y la reduccién. Una forma es escaneando el operando (Operand Scanning)
y otra escaneando el producto (Product Scanning). Las cinco técnicas desarrolladas

reciben los nombres de:
= Separated Operand Scanning (SOS)
» Coarsely Integrated Operand Scanning (CIOS)
= Finely Integrated Operand Scanning (FIOS)

= Finely Integrated Product Scanning (FIPS)
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= Coarsely Integrated Hybrid Scanning (CIHS).

Estos algoritmos rompen la multiplicacién modular en una serie iterativa de sumas

y multiplicaciones de palabras. El tamafio de las palabras o digitos puede ser escogido

de forma arbitraria, idealmente que aproveche al maximo las propiedades de la

tecnologia a utilizar. Koc concluye que CIOS proporciona el mejor rendimiento para

aplicaciones software, mostrando implementaciones para ensamblador y C bajo el

Sistema Operativo Linux. En el Algoritmo 12 se muestra el algoritmo CIOS, el cual es

el mads eficiente en estas implementaciones.

Algoritmo 12: Multiplicacién Montgomery CIOS (Coarsely Integrated Operand

Scanning)

Entrada: aj, bj, n;: Palabras del operando y médulo (w bit cada una), donde

a=(as_1,...,a1,09); n51 = inverso multiplicativo de ng

Salida: t = a x b x 27% mod n, donde k = [logn]
1 fori+ Otos—1do

2
3
4:
5
6
7:
8:
9:
10:
11
12:
13:
14:
15:
16:
17:
18:

19:

20:

C+ 0

forj< Otos—1do
{C, S} tj+a; xbi +C;
t «S§;

end for

{C,S}+ts+C;

ts + S;

tsy1 < G

C <+ 0

m<—t0x(—ng1) mod 2%;

{C,S} +top+ng xmy

forj < 1tos—1do
{C, S} tj+ny xm+C;
tj1 < S;

end for

{C,S} +—ts+C;

ts_1 < S

tg < tgi1+C

end for

devolver t;
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Mclvor et. al [38] al estudiar estos mismos algoritmos para FPGAs, también llega
a la conclusion de que CIOS provee los mejores resultados de tiempo para estos
dispositivos. En su trabajo se estudian los algoritmos SOS, CIOS y FIOS, ya que estos
son los mas prometedores de acuerdo al trabajo de Koc [32]. Los multiplicadores
18 x 18 y la l6gica carry look-ahead embebidos dentro de los FPGAs de Xilinx Virtex
2 Pro son utilizados para ejecutar las multiplicaciones y sumas requeridas por estos

algoritmos.

Posteriormente, Ersin et al. [48] muestran una implementacién del algoritmo CIOS
Montgomery con un enfoque de ser una implementacién compacta, para FPGAs
pequefios. Su disefio utiliza los bloques de multiplicadores dedicados y los bloques de
memoria integrados en los FPGAs como unidad de almacenamiento para los operandos.
Este disefio permite ajustar el niimero de multiplicadores, el tamafio de las palabras
utilizadas en los multiplicadores, y el nimero de palabras, todo esto para satisfacer los
requerimientos del sistema, como son los recursos disponibles y restricciones de tiempo.
La arquitectura utiliza una técnica de pipeline que permite operaciones concurrentes
en los multiplicadores conectados. En la Figura 3.1 se muestra la arquitectura de un
elemento de procesamiento o PE (Processing Elemen), que se utilizan para ir realizando
la multiplicacién y la reduccién. Se puede escoger el nimero de PEs dependiendo
de las necesidades, logrando una arquitectura final compacta o rdpida, o un balance
entre ambas. El namero de ciclos de reloj necesarios para calcular una multiplicacién

modular depende del nimero de PEs que se han configurado.

Para evitar una larga propagacion del bit de acarreo durante la etapa de adicion en
el algoritmo Montgomery, varias técnicas han sido propuestas como son arquitecturas

de arreglos sistolicos [7,47,66] y carry-save adders (CSA) [34,37].

En [72] se presenta una arquitectura de CSA que ejecuta la conversién del resul-
tado de formato CSA a formato normal reutilizando 16gica del multiplicador. Como
consecuencia, el datapath del multiplicador Montgomery es muy simple. La imple-
mentacion resultante muestra claramente que la arquitectura es eficiente: requiere
poca drea y tiene un buen rendimiento. Para convertir el formato CSA al formato
tradicional se utiliza el Algoritmo 13. El algoritmo Montgomery con CSA se muestra

en el Algoritmo 14

La arquitectura que implementa el algoritmo se muestra en la Figura 3.2. Como se
puede observar, los beneficios de esta arquitectura es que no se necesita la propagacion
del carry, y por lo tanto es posible realizar una suma mas rapido. La misma arquitectura
se utiliza para hacer la conversion de CSA a una representacién normal y por lo tanto

se logra implementar en un area pequeﬁa.
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Algoritmo 13: Algoritmo de adicién con CSA (Carry Save Adder)

Entrada: X,Y
Salida: P=X+Y

1
2
3:
4

SUM « X;
CARRY « Y;
while CARRY =# 0 do do
SUM, CARRY « SUM + CARRY;
end while
devolver P = SUM;

Algoritmo 14: Multiplicacién Montgomery con CSA (Carry Save Adder)

Entrada: X,Y,M, con 0 < X, Y <2My -l e M <2
Salida: P=Xx Y x2-(+2) mod M

1:

2:

AN e

e

10:

118

SUM «+ 0;

CARRY «+ 0;

fori=0ton+1do
SUM, CARRY «+ SUM + CARRY + X; x Y
SUM, CARRY < SUM + CARRY + SUM, x M
SUM «+ SuM/2
CARRY « CARRY/2

end for

while CARRY =# 0 do do
SUM, CARRY « SUM + CARRY;

end while

devolver P = SUM;
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: From |
| previous 1
|
' PE !
e
uct Register | v - o,
i
(& m n;
sum Pro - [y _ - _.; .
. -7
arry Register um Register

1
! To next PE :

Figura 3.1: Estructura de un elemento de procesamiento (PE) en la arquitectura del multiplica-
dor reportada en [48]

En [43] se propone una arquitectura hardware para multiplicacién en el campo
primo GF(p) usando el algoritmo de Montgomery. El multiplicador es parametrizable,
permitiendo la evaluacién de diferentes tamafios de operandos, asi como diferentes
tamafios de digitos de la forma 2P. El disefio utiliza solo tres multiplicadores de k x k y
tres sumadores de 2k-bits. La organizacién del hardware del multiplicador maximiza el
uso de los multiplicadores procesando iterativamente el multiplicando, multiplicador
y el médulo. Ya que el disefio es parametrizable, permite un estudio del balance entre
drea-desempefio, de tal manera que se pueda encontrar la mejor implementacién de
acuerdo a los requerimientos de area-tiempo. El algoritmo que se presenta es una
modificacién del algoritmo propuesto por Walter [67], el cual es un algoritmo que
calcula la multiplicacion Montgomery en forma iterativa y en tiempo constante, ya
que no necesita la resta final que se realiza en el algoritmo Montgomery original. El
algoritmo que se presenta en [43] se muestra en el Algoritmo 15.

En la Tabla 3.1 se resumen los resultados de sintesis de cada uno de los trabajos

analizados en esta seccién.

3.2. Algoritmos de exponenciacién en GIF(p)

En [48] se propone un exponenciador modular utilizando el algoritmo Montgomery

Powering Ladder, este exponenciador utiliza 2 multiplicadores en paralelo mostrados en
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Algoritmo 15: Algoritmo de multiplicacién Montgomery iterativo
Entrada: integers X =Y ' ; XifL, Y=Y Vi, M =Y, M;B}, con
0<X,Y<2xM,R=p""congcdM,B)=1,yM' =-M"" mod B
Salida: A=Y " yaipt =XxY xR mod M
1 A+ 0
2: fori+ O0ton do

Co%O

3

4. forj«+ Otondo

5 sj < lao +Xj x Yi] /*ap toma cada valor de a;*/
6

if j = 0 then
7: qi < (s x M) mod B
8 end if
9: Tj < qi X M
10: {Cj41,t6) < 85+ 15+ ¢
11: A + SHR(A)
12: an < tgj

13:  end for

14: A+ SHR(A) /*A « A/p*/
15: An < Cnad

16: end for

devolver A;

Tabla 3.1: Implementaciones compactas del algoritmo Montgomery.

Paper bits FPGA | Tiempo | ciclos | slices Frec. | Mbps | Mbps/slices
(us) (MHz)
[48] 1020 Spartan-3E500 7.62 907 | 1553 119 | 133.80 0.086
[43] | 1024(k=16) Spartan-3E500 39.41 | 4288 147 108.8 | 25.98 0.177
[43] | 1024(k=32) Spartan-3E500 15.63 1120 327 71.65 65.48 0.200
[43] | 1024(k=16) xc5vIx50 10.93 | 4288 94 | 102.42 24.45 0.260
[33] 1024 | Virtex I V2-600 8.72 | 1056 | 3390 121 | 117.00 0.035
[72] 1024 XC2V3000 9.28 1031 | 4512 114.2 | 113.40 0.025

INAOE COORDINACION DE CiENCIAS COMPUTACIONALES



ESTADO DEL ARTE 51

Loop
control

XY2"Pmod M

Figura 3.2: Multiplicacién Montgomery con CSA (Carry Save Adder) reportada en [72]

la seccién anterior de la misma referencia. Estos multiplicadores fueron configurados

para utilizar 5 PE, mostradas en la secciéon anterior, ver Figura 3.1.

En [39] se presenta una implementacién del algoritmo Montgomery propuesta por
Alexandre Tenca y Cetin Koc [64]. El algoritmo MWRKMM recorre los operandos Y
y M palabra a palabra y el operando X digito a digito, realizando la reduccién un
digito a la vez. La implementacién del algoritmo MWRKMM se basa en el uso de
arreglos sistolicos de PEs como se discute en [64] en combinacion con registros para
los operandos y registros de corrimiento. Cada PE consiste de un multiplicador y
una unidad de adicién. Para la exponenciacion modular se utiliza el algoritmo de

exponenciacién de derecha a izquierda, Algoritmo 10.

Timo Alho et al. en [1] proponen una implementacién compacta para FPGAs
de un exponenciador modular adecuado para aplicaciones criptograficas. Para la
multiplicacién modular se utiliza el algoritmo de Montgomery y para la exponenciacién
modular el algoritmo de estrategia binaria. Para lograr una drea compacta y tener
una arquitectura simple se utiliza el algoritmo de estrategia binaria de izquierda a
derecha. Esto es por que solo se requiere un registro para almacenar los resultados
temporales, en vez de dos, como en la estrategia de derecha a izquierda. La desventaja
de usar el algoritmo de izquierda a derecha es su tiempo de ejecucién, sin embargo
solo se utiliza un multiplicador en vez de dos, logrando una menor area que en el

otro algoritmo. Para la multiplicacién Montgomery, los enteros A, B y el precalculado
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M’ son descompuestos en operandos de k-bits. El multiplicador modular consiste de
una mdaquina de estados y un datapath para realizar los cdlculos. Las entradas de la
arquitectura X, M y E son almacenadas en las memorias DPRAMs integradas en el
FPGA como digitos de k-bits. El1 FPGA utilizado para probar la arquitectura es un
Altera Stratix EP1540. En esta arquitectura se logra un buen desempefio a la vez que
se consume poca drea del dispositivo.

Gustavo D. Sutter et al. [62] proponen una arquitectura para multiplicacién y
exponenciacién modular para RSA basada en un enfoque digito serial. La arquitectura
propuesta utiliza el algoritmo de Montgomery para realizar la multiplicacién. Se
muestran implementaciones del algoritmo de estrategia binaria tanto de derecha a
izquierda, como de izquierda a derecha. La arquitectura presentada tiene las siguientes

caracteristicas principales:
= Uso de un enfoque digito serial para la multiplicacién Montgomery.

= Conversion de una representaciéon CSA a multiplicaciones intermedias usando
carry-skip-addition. Esto permite reducir el camino critico aunque con un &rea

pequefia y una penalizacién en la velocidad.

» Calculo previo del cociente en cada iteraciéon de Montgomery con el fin de

acelerar la frecuencia de operacién.

Los resultados se presentan para un FPGA de Xilinx, el Virtex 5.

En [70] se propone una arquitectura para exponenciacién modular, basada en un
enfoque de multiplicando comtn en la multiplicacién modular Montgomery. Junto
con la exponenciaciéon modular Montgomery Powering Ladder, una rdpida, compacta
y simétrica arquitectura es propuesta para su implementacion en hardware. La arquitec-
tura se compone de un grupo de elementos de procesamiento a lo largo de la linea
central y dos grupos simétricos de unidades de acumulacion en los dos lados. Los
elementos centrales realizan reducciones modulares, mientras que las unidades simé-
tricas en ambos lados acumulan los resultados de la multiplicacién modular. Debido
a la arquitectura simétrica y al algoritmo de exponenciaciéon Montgomery Powering
Ladder, la exponenciacién modular es inmune a fallos y ataques de energfa simples.

En [55] se propone la implementacién de una arquitectura hardware para multipli-
cacion y exponenciacién modular basada en FPGAs. Se utilizan dos de los principales
algoritmo de multiplicacién, el algoritmo Montgomery y el algoritmo de Karatsuba.
Para la exponenciacién modular se utiliza el algoritmo de exponenciacién binaria de
izquierda a derecha, aprovechando el paralelismo en las multiplicaciones. Los resulta-

dos se sintetizan en un FPGA Xilinx Virtex 7. También se presenta una implementacién
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de evaluacion de la arquitectura, en lo que se conoce como SoC (System-on-chip). Se
utiliza una tarjeta de la familia Xilinx Zynq 7000, la cual combina un dual-core ARM
Cortex-Ag MPCore con la tecnologia de Xilinx de 28nm de 16gica programable.

En la Tabla 3.2 se muestran los resultados que cada uno de estos trabajos obtuvieron
en su implementacién en FPGAs. Los resultados que se muestran son area, throughput
y eficiencia. El trabajo que reporta un exponenciador con la menor area es [55] con
w = 16, logrando una implementacién que utiliza 358 slices en un FPGA Virtex 7.
Esta arquitectura también logra la mejor eficiencia con 0.286 kbps/slice. En cuanto a
throughput, el trabajo que tiene el mejor resultado es [62] con 744.6 kbps en un FPGA
Virtex 5. Sin embargo, utiliza un drea de 77303 slices y logra una eficiencia de 0.102
kbps/slice. En esta tesis se plantea como meta disefiar un exponenciador que ocupe
menos recursos de drea que los reportados en el estado del arte ( [55]) sin reducir la

eficiencia.
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Tabla 3.2: Resultados del estado del arte para trabajos de exponenciacién modular

Trabajo | Método Tecnologia Area | Periodo #ciclos | avg Cyc | avg T Thrg | (Thrg/slices)
(slices) (ns) (x 1000) (ms) | (Kbps)

[48] MPL* Spartan3 3899 8.4 (s(14+5s)/p) x size 946 7.95 | 128.84 0.033

[39] RLE? Virtex 2 12791 11.97 - 319 3.82 | 268.06 0.021

[1] LRE | Altera EP1s40 | 341 LEs 5.05 Mm+3)(n+4)(1+p) 5550 | 28.03 36.52 0.107

[62](d=2) MSB3 Virtex 5 7303 2.6 (k/24+w2) x (ke+2) 529 1.38 744.6 0.102

[62](d=4) LSB#* Virtex 5 6217 4.5 (k/4+w4) x (2 x ke+3) 397 1.79 572.5 0.092

[62](d=2) LSB Virtex 5 4060 2.6 (k/24+w2) x (2 x ke+3) 793 2.03 503.6 0.124

[70] MPL Virtex 5 3218 2.89 N(N+N/w+g) 1097 3.18 | 322.01 0.100

[551(w=16) RLE Virtexy 385 2.13 | 2n((d+1)(d+ 1)+ (1+1)) - 9.28 | 110.34 0.286

[55]1(w=64) RLE Virtex 7 3046 497 | 2n((d+1)(d+1)+(1+1)) - 1.52 | 673.18 0.221

'Montgomery Powering Ladder
*Right to Left Exponentation
3Most Significant Bit

4Left to Right Exponentiation
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3.3. Sumario

En este capitulo se presentaron los trabajos mds relevantes en cuanto a arquitecturas
hardware para operaciones aritméticas en campos finitos. En especial, operaciones de
multiplicacién y exponenciacién en el campo primo GIF(p). Estas operaciones son muy
utilizadas en la criptografia de llave ptblica, en algoritmos como es RSA. Se mostraron
diversas implementaciones del algoritmo de Montgomery, como son implementaciones
con arreglos sist6licos, algoritmos iterativos, algoritmos que hacen uso de carry save
adders (CSA) para agilizar las sumas y restas parciales. Los trabajos presentados tienen
un enfoque de implementaciéon en FPGAs. La gran mayoria de estas implementaciones,
a pesar de que algunas tienen el enfoque de ser compactos, hacen un gran uso de los
recursos del FPGAs. El anélisis de estas implementaciones proporciona una métrica
para validar las arquitecturas propuestas y poder compararlas.

En el siguiente capitulo se presentan las arquitecturas propuestas en esta tesis para
las implementaciones de multiplicacién y exponenciacién en el campo primo GIF(p)

con el enfoque de ser lo mas compactas posible.
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I CAPITULO 4

ARQUITECTURAS COMPACTAS PARA MULTIPLICACION Y

EXPONENCIACION EN GIF(p)

A fin de atacar el problema planteado, en este capitulo se presenta el disefio y
construcciéon de dos arquitecturas hardware que implementan las operaciones més
demandantes en esquemas de cifrado de llave ptablica: multiplicacién y exponenciacién
en GIF(p). Se describe la arquitectura de un nuevo multiplicador en el campo GIF(p).
Utilizando este multiplicador como base, se describe una arquitectura hardware para
exponenciacion modular en campos finitos GIF(p). La principal meta de disefio en las
arquitecturas hardware propuestas es que estas sean ligeras, es decir que ocupen la me-
nor cantidad de drea posible. Uno de los principales enfoques para lograr arquitecturas
hardware compactas de multiplicacién y exponenciacién es realizar implementaciones

digito-digito y almacenar los resultados parciales en bloques de memorias.

4.1. Multiplicador Montgomery

El algoritmo y arquitectura presentada en esta secciéon se basan en un trabajo
previo, [43]. En [43] se presenta un multiplicador modular compacto para GF(p)

basado en el algoritmo de Montgomery iterativo [67].

4.1.1. Multiplicacién Montgomery Iterativa
Cualquier ntiimero a puede expresarse en alguna base 3 como:

m—1

a=) opLaie{0,1,...,p—2p—1} (4.1)

1=0
Es comun que se utilice 3 = 2k conk=1,2,4,8,16,32 0 64, como representacion

en las computadoras. Sean x = Zinl_()] xip* yy = Zin;?)] yiB'. Sea r = B™. En una
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multiplicacién Montgomery MM(x,y) =x xy x 71, el resultado de la operacién serd
A=xxyxp ™=y "aph

= (xoB% xy) x P ™+ +
(B xy) x B+
(Xmo1B™ " xy)x B ™

m—1

= ) REDUCE(xif! xy). (4.2)

i=0
Cabe mencionar que la suma acumulada de cada término de la sumatoria de la
Ecuacién 4.2 implicaria nuevamente una reduccién del término actual a reducir con
el valor previamente calculado de A. En la funcién REDUCE (x4 B! xy), los calculos

serian los siguientes.

q = ((xiB'xy) mod p™) xp’ mod ™

= ((x{ xy) mod ™) xp’ mod ™

= ((xixy) mod ) xp’ mod B (4-3)
a = ((uB'xy)+qxp)/p™

= ((xixy)+qxp)/p (4.4)

De esta forma, A se calcula en m iteraciones, siendo A; el valor de A en la iteracion

i. Los cdlculos que se hacen en la funcién REDUCE son:

q = (Ai+xixy)xp’ mod (4.5)
a = ([Ai—1+xixyl+qgxp)/B. (4.6)

Célculo de p’

Como se mencion6 anteriormente, para realizar una multiplicacién Montgomery se

1

requiere que los valores p’ y 1! sean previamente calculados, cont x 171 —p x p’ = 1(

INAOE COORDINACION DE CiENCIAS COMPUTACIONALES



ARQUITECTURAS COMPACTAS PARA MULTIPLICACION Y EXPONENCIACION EN
GF(p) 59

mod ™). De esta igualdad se desprende que —p x p’ mod = 1, por lo tanto p’
es el inverso moédulo f de —p en base B, es decir p/ mod B = (—p)?. También,
—p = B —Po, siendo po el primer digito de p. Si suponemos que la base B = 2¥, para

algin niimero entero positivo k y que po = 3 — 1. Entonces:

—1

p' mod B = (-plg
= (B—Po)g'
= 1 (4.7)

Debido a esto, se puede sustituir la Ecuacién 4.5 por:

q = (Ai_1+xixy)xp mod
= (Ai—1+xixy) mod B
= ([ap+xi Xyol mod B). (4.8)

Al realizarse una operacién moédulo 3, la Ecuacién 4.8 solo involucra el primer
digito de (ai + x4 x y) y por lo tanto es el tinico que se utiliza en los cdlculos. De esta
forma, el algoritmo para calcular una multiplicacién Montgomery de forma iterativa

se define como se muestra en el Algoritmo 16.

Algoritmo 16: Algoritmo iterativo para multiplicacién Montgomery: MM(x, y)
Entrada: a’ = ax ™ mod p = ¥ ™' xipt
Entrada: b’ =b x ™ mod p = Y ™' yipt
Salida: z/ =ax b’ x ™ mod p =3 "' a;pl

1. Ag < 0;

:fori+— O0Otom—1do

N

3 g+ (ao+xixyo) mod 3

4 A1+ ([Av+x xyl+qxp)/B
5. end for

6

: devolver A;;

Cabe mencionar que el Algoritmo 16 aun requiere de la condicién final del al-
goritmo Montgomery original, el cual puede requerir una resta extra a los pasos
mostrados. Sin embargo, en [67] Walter presenta una modificacién del Algoritmo 16
en la cual no es necesaria la resta final, se requiere de una iteracion extra pero ejecuta

la multiplicacién Montgomery en tiempo constante. La tinica condicién necesaria para
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el algoritmo propuesto por Walter es que 0 < X, Y < 2 x M. El algoritmo propuesto por

Walter se muestra en el Algoritmo 17.

Algoritmo 17: Algoritmo iterativo para multiplicacion Montgomery: MM(x, y),
sin resta final
Entrada: enteros xyy,con0 <x,y<2xM,R = B! con gcd(M,B) =1
Entrada: M’ = —M~! mod p
Salida: A=xxyxR™! mod M= ,a;p!
1. Ag < 0;

2: fori<+ Oton do

3 qi < (ao+x0 xyi) x M’ mod B
4 A1+ ([Ai+x xyid +qi x M)/
5. end for

6

: devolver A;;

4.1.2. Algoritmo de multiplicacién Montgomery

Las lineas 3 y 4 del Algoritmo 17 pueden escribirse de la siguiente forma:

tr = xXxXyi (4-.9)
t2 = ap+x0xXVYi (4.10)
qgi = t2xM’ mod B (4.11)
ty = qixXM=(rpTh_1...7170) (4.12)
ts = Ai+ti =(snSn_1...8150) (4.13)
te = ts+1t4 (4.14)
Aiy1 = te/P (4.15)

Usando una representaciéon polinomial de x en base (3, la operacién x x yi, puede

escribirse como:

n
xxyp = | > PIx | xu
j=0
n

= ) Blxxy)
=0

= B"(xn xyi) +- -+ Bx1 xyi) + (Yo x yi). (4.16)
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La Ecuacioén 4.16 puede reemplazar a la Ecuacién 4.9. M. Morales y A. Diaz en [43]
al implementar una arquitectura compacta para las ecuaciones 4.9 a 4.16, explotando
paralelismo, reusando operaciones y removiendo recursos de memoria innecesarios
formulan un nuevo algoritmo para calcular una multiplicacién Montgomery procesan-
do digitos de k-bit de X, Y y M a la vez, ver Algoritmo 18. El algoritmo que se presenta
es una modificacién del algoritmo propuesto por Walter [67], Algoritmo 17, el cual es
un algoritmo que calcula la multiplicacién Montgomery en forma iterativa y en tiempo
constante, ya que no necesita la resta final que se realiza en el algoritmo Montgomery

original, Algoritmo 7.

Algoritmo 18: Algoritmo de multiplicacién Montgomery iterativo digito-digito
Entrada: integers X =Y ' ( XiBL, Y=Y Vi, M =3 M;pl, con
0<X,Y<2xM,R=p""1congcdM,B)=1,yM' =-M"" mod B
Salida: A=) " yaift =XxY xR mod M
1 A+ 0
2: fori+ Oton do

32 co<« 0

4 forj+ Otondo

5: sj < [ao +X; x Yi] /*ap toma cada valor de a;*/
6: if j =0 then

7: qi < (s x M) mod B

8: end if

9: Tj < qi X M
10: {Cj+1,t6) 85+ T3+
11: A + SHR(A)
12 an < tgj

13:  end for

14: A« SHR(A) /*A < A/p*/
15: An < Cnad

16: end for

devolver A;

El algoritmo calcula una multiplicacién Montgomery por digitos de la forma 2P
para los operandos. Cabe mencionar que el tamafio del digito es parameterizable
y se debe seleccionar previamente. De esta forma el algoritmo trabaja realizando
multiplicaciones del tamafo del digito seleccionado. Se asume que el resultado final

estd almacenado en un registro de corrimiento en el cual se realizard la operaciéon de
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corrimiento hacia la derecha de 1 digito. El algoritmo no estd fijo para un tamafio
de operando, también se debe seleccionar previamente el tamafio de los operandos.
Dentro de los tamafios de digito tipicamente usados estdn 2,4,6,8,16,32 y 64 bits.
Los tamafios de operando comunes en operaciones criptograficas de llave ptublica
en el campo primo GIF(p) son de 512,1024,2048 y actualmente de 4096 siendo estos
los que se utilizardn para esta investigaciéon debido a que son los que actualmente
proporcionan la seguridad suficiente en algoritmos como RSA.

Al ser el Algoritmo 18 parameterizable permite un estudio de distintas configu-
raciones tanto de digito como de operando. Esto permite realizar experimentos que
lleven a implementar arquitecturas compactas, rdpidas, o con un balance area-tiempo.

Debido a que précticamente el algoritmo consiste de dos ciclos anidados, des-
de 0 hasta n, siendo n el nimero total de digitos que contienen los operandos, la

complejidad del Algoritmo 18 es de orden O(n?).

Opciones de implementacién

La arquitectura propuesta en [43] se muestra en la Figura 4.1 y los enfoques para

implementarla fueron los siguientes:

= Registros de corrimiento. En este enfoque se utilizaron registros de corrimiento
circular para almacenar los operandos de entrada y el médulo, X,Y y M. El
registro A, donde se almacena el resultado, se implement6 con un registro de
corrimiento a la derecha, utilizando como valor de relleno la parte baja o alta,
dependiendo, de la suma (s; + 1 + ¢;j). En este enfoque también son necesarios
3 multiplicadores para implementar las operaciones de multiplicaciéon de k x k
bits.

= BRAMSs. En este enfoque los registros de corrimiento para los operandos y el
moédulo, X, Y y M, fueron reemplazados por bloques de memoria. El registro de
corrimiento donde se almacena el resultado permanece igual que en el enfoque
anterior. Se requiere un poco de légica adicional para manejar las direcciones de

las memorias, asi como para el acceso a éstas.

= 2 Multiplicadores. Se modific6 la arquitectura 2 para que solo utilice dos mul-
tiplicadores. Ya que el multiplicador MUL:2 solo se utiliza una vez al inicio de
cada iteracion i, se decidi6 utilizar solo un multiplicador para calcular 7 y q;

utilizando un multiplexor para las entradas de MUL2 y MUL3.
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l
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L+

L >

X*Y «R mod M

Figura 4.1: Multiplicador Montgomery compacto propuesto en [43].

En esta tesis se propone una nueva arquitectura hardware para la exponenciacién en
campos finitos GFF(p). La operaciéon de exponenciacién se lleva a cabo a través de una
serie de multiplicaciones sucesivas. Por lo tanto, para la operaciéon de multiplicacién se
tomo6 como base la arquitectura del multiplicador Montgomery con BRAMs propuesta
en [43]. Sin embargo, debido a que en la arquitectura propuesta en [43] se almacena
el resultado en un registro de corrimiento y esto no permite que este valor se vuelva
a utilizar inmediatamente como operando de entrada en la multiplicacién siguiente,
se hace una modificacién a la arquitectura original, incorporando ahora una cuarta
memoria BRAM para almacenar el resultado final y asi reutilizar este valor como dato
de entrada en la siguiente multiplicacién sin requerir de légica adicional.

Un primer enfoque propuesto es agregar un bloque de memoria a la arquitectura
mostrada en la Figura 4.1 para guardar el resultado final, sin eliminar el registro de
corrimiento, Figura 4.2. La ventaja de este enfoque es que no se tiene que modificar
nada a la arquitectura original, simplemente el mismo resultado que se va almacenando
en el registro de corrimiento se debe de ir almacenando en la memoria BRAM donde
se quiere almacenar el resultado, al final de la ejecucién tendremos el resultado final
en la memoria BRAM. El problema es que tendremos duplicado este valor, utilizando

espacio tanto del registro de corrimiento como de la BRAM utilizando un drea mayor.
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[ >\
M-BRAM Y-BRAM X-BRAM
Cwi )|k (v )
Mult3 Mult2 Multl
kxk kxk kxk
” K(LSB) 2%
2k-bit
Adder
l +
I
2k-bit

Adder

21 CBRAM | k

|>z>>kb A>>k \ |_\7
L ¥
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Figura 4.2: Multiplicador Montgomery compacto con 4 BRAMs.

Modificacién del algoritmo

Para poder eliminar el registro de corrimiento y dejar tnicamente el bloque de
memoria adicional para el resultado lo primero que se debe de hacer es analizar
las operaciones que requiere el Algoritmo 18. Como se puede observar en la linea
11 y linea 14 del Algoritmo 18, se requiere de un corrimiento circular de un digito
descartando este digito o lo que es lo mismo descartando k bits, siendo k el nimero
de bits que contiene cada digito. Al ser descartados estos k bits menos significativos el
registro se rellena con 0’s en los k bits mds significativos. Posteriormente en las lineas
que siguen a los corrimientos de bits, lineas 12 y 15, se le asigna valor a los k bits mas
significativos.

La operacién de corrimiento de bits no se puede implementar en una memoria
BRAM por lo tanto hay que modificar esta operacién utilizando indices tanto de lectura
como de escritura en el registro donde se almacena el resultado final, al igual que se

hace con los operandos de entrada.
Una operaciéon equivalente al par de lineas 11 — 12y 14 —15, el corrimiento a la
derecha de k bits y posteriormente la asignacién a los k bits mds significativos, es

sobreescribir los bits que se desean descartar.
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Hay que tener cuidado en el indice que se desea descartar. Lo primero que hay que
observar es que en cada ciclo for interno se realizan n corrimientos, lo cual equivale a
realizar n sobreescrituras, una por cada digito, siendo n el niimero de digitos de k bits
en cada uno de los operandos. Posteriormente al finalizar el ciclo for interno se realiza
otro corrimiento de k bits. Ya que estas operaciones estdn en el ciclo for externo, esto
se realiza n veces.

Para poder eliminar esta operacion, corrimiento de bits, se debe asignar un indice
que indique en qué posiciéon hay que sobreescribir el valor del digito, simulando el
corrimiento de bits y la escritura.

Otro aspecto importante es que en la linea 5 del Algoritmo 18 siempre se utiliza el
valor de ap. Este valor, ap, son los k bits menos significativos del registro donde se
almacena el resultado, practicamente, es el mismo valor que se descarta al realizar el
corrimiento de bits. Por lo tanto, se puede utilizar el mismo indice para leer este valor,
y posteriormente escribir en esta posicion, de esta forma obtendremos el valor de lo
que anteriormente era ao y al escribir el nuevo valor en esta posicion reemplazard a
las operaciones de corrimiento de k bits menos significativos y a la escritura de k bits
mas significativos. Ya que el indice no siempre empieza en el mismo valor se necesita
la operacién médulo para que el indice recorra en forma circular el registro donde se
almacena el resultado.

Este nuevo enfoque de procesamiento da como resultado un nuevo algoritmo de

multiplicaciéon Montgomery mostrado en el Algoritmo 19.

4.2. Arquitectura del multiplicador Montgomery

En esta seccion se presentan las arquitecturas del multiplicador Montgomery
propuestas. Estas arquitecturas estdn basadas en el nuevo enfoque del algoritmo
Montgomery iterativo 19. Lo que hace diferentes a estas arquitecturas es que en la
arquitectura 2 se busca reducir el nimero de ciclos de reloj que se requieren para

realizar la multiplicacién Montgomery en la arquitectura 1.

4.2.1. Arquitectura 1

Una mejora que se considera muy importante a la arquitectura del multiplicador
Montgomery previamente presentada en [43] es poder prescindir del registro de
corrimiento que se utiliza para guardar el resultado final, Figura 4.2. El registro de
corrimiento se puede ver como una memoria. El comportamiento que se necesita para

esta memoria es una que permita una lectura asincrona y una escritura sincrona, o en
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Algoritmo 19: Nuevo algoritmo de multiplicacién Montgomery iterativo, sin
corrimiento de bits
Entrada: integers X =Y ' ( XifL, Y=Y Vi, M =Y, MiB}, con
0<X,Y<2xM,R=p"" congcdM,B)=1,yM' =-M"" mod B
Salida: A=) " yaipt =XxY xR mod M
1: indice <~ 0
2 A+ 0
3: fori«+ 0tondo

40 co<« 0

5. forj«< Otondo

6: $j < [Afindice mod n}+Xj x Vil
7: if j = 0 then

8 qi < (s; x M) mod B

9: end if

10: Tj < (i X M)'

11: {C)'-H,tsj} — 8 +T+Cj
12 A{indice mod n} < tej
13: indice + indice + 1

14:  end for

15: A{indice mod n} < tej
16:  indice < indice + 1
17: end for

devolver A;
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otro caso un bloque de memoria BRAM con 2 puertos. Esto se debe a que al final de
cada ciclo de reloj se desea escribir en una localidad de memoria, y al incrementar la
direcciéon de memoria se requiere obtener inmediatamente el valor correspondiente.
Esto daria el mismo comportamiento que el registro de corrimiento, escribiendo un
resultado y obteniendo el nuevo valor de a0.

En este trabajo se propone eliminar el registro de corrimiento de la arquitectura
de la Figura 4.2 y dejar solamente los bloques de memoria necesarios tanto para los
operandos de entrada como para el resultado final. Para lo cual ya se tiene preparado
un algoritmo con indices para poder manejar el resultado final, Algoritmo 19. Para
esto se utilizé un bloque de memoria de 2 puertos, debido a que se necesita trabajar 2
direcciones de memoria diferentes, una para la escritura y otra para ir realizando la
lectura de lo que seria equivalente a a0, Figura 4.3. Se puede observar que se debe de
ir escribiendo y leyendo el valor de una misma localidad de memoria, debido a que la
lectura tiene una latencia de 1 ciclo de reloj se debe de leer ese valor un ciclo de reloj
antes. Por lo tanto, se necesita que el puerto b de la nueva BRAM esté siempre una
direcciéon de memoria adelante que la direccién de escritura, puerto a.

Al eliminar el registro de corrimiento y almacenar el resultado final en un bloque
de memoria permite que este resultado sea reutilizable, esta memoria puede ser
utilizada en operaciones posteriores para aprovechar este resultado sin necesidad de
moverlo a otro lado, como por ejemplo cuando se tenga que usar esta arquitectura del
multiplicador en una operacién de exponenciacion.

La nueva arquitectura del multiplicador Montgomery mostrada en la Figura 4.3
requiere de 3 multiplicadores y 2 sumadores, un registro para almacenar el valor de q;
y 4 BRAMs (Bloques de memoria RAM). Las memorias almacenardn los valores de los

operandos, X, Y, asi como del médulo M y el resultado A.

Latencia de la arquitectura

Toda la l6gica del for interno en el algoritmo 19 solamente requiere de légica
combinacional, esto permite ejecutar estas instrucciones en un solo ciclo de reloj,
requiriendo d iteraciones para terminar todo el for interno, donde d es el nimero
de digitos de k bits que contienen los operandos de entrada. Sin embargo, en esta
implementacion el célculo de q; asi como su almacenamiento en un registro para sus
posteriores usos requiere un ciclo de ejecucién extra entes del inicio de cada ciclo for
interno, préacticamente se ejecuta 2 veces la primera iteracién del ciclo for interno, la
primera solo es para calcular el valor de qi, y en la segunda se realizan los demaés

cdlculos. También se requiere un ciclo de reloj extra para realizar la divisién por 3
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Figura 4.3: Multiplicador Montgomery compacto con BRAMs (Version 2)

después de realizar todo el ciclo for interno. Ya que el ciclo for externo se ejecuta d
veces, esto da un tiempo de ejecucién final de d x (d + 2) ciclos de reloj para obtener
el resultado final, donde d es la cantidad de digitos que contienen los operandos. Por
ejemplo si se toman operandos de 1024 bits y un tamafio de digito de k = 8 bits, se
tendrd d = 1024/8 = 128 y el ntimero de ciclos para realizar la multiplicaciéon requerira
dx (d+2) =128 x (128 4+ 2) = 16640 ciclos de reloj.

Moédulo de control

Se utiliza una Maquina de Estados Finitos (FSM) para el control de la arquitectura,
asi como para el control de las direcciones de las memorias BRAMs. Se tiene un estado
para ir llenando los bloques de memorias con los datos de entrada, otro estado para
cargar q; e inicializar algunas banderas, otro estado para ejecutar cada iteracién del
ciclo for interno, asi como para incrementar la direccion de memoria utilizada en
cada iteracién y otro estado en el que se realiza la divisién al final de cada ciclo for
interno. Este estado también evaltia el final del ciclo for externo con lo cual se obtiene
el resultado final.

En la Figura 4.4 se muestra un grafo dirigido que representa la maquina de estados

finitos del multiplicador Montgomery propuesto en esta tesis, los estados son los
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Figura 4.4: Maquina de estados finitos para el control del multiplicador Montgomery.

siguientes:

= A, representa el estado en el que la arquitectura se encuentra en modo reset.

Todas las senales son inicializas en este estado.
= B, en este estado se llenan los bloques de memoria con los valores de Y, X y M.
= C, en este estado se almacena el valor de q; en un registro, para uso futuro.

= D, cuando la arquitectura se encuentra en este estado, representa la ejecucion del

ciclo for interno del Algoritmo 18.

= E, en este estado se realiza la division que le sigue al ciclo for interno. En caso
de ser necesario, se regresa al estado C, para realizar otra iteraciéon. En caso de

haberse realizado todos los célculos necesarios, se pasa al estado F.

= F este es el estado final, en este momento, el resultado se encuentra en el bloque
de memoria del resultado, el cual serd entregado de k en k bits en cada ciclo de

reloj.

4.2.2. Arquitectura 2

Una mejora para la arquitectura 1 mostrada en la Figura 4.3 es utilizar solo un ciclo
de reloj para almacenar el valor de q; en un registro temporal y al mismo tiempo si es
necesario realizar la sobreescritura que se realiza al terminar el ciclo for interno del
Algoritmo 19. Esto implicaria decrementar el nidmero de ciclos de reloj que requiere la
arquitectura 1 para calcular una multiplicacién Montgomery. Esto implica modificar la
maéquina de estados de la Figura 4.4 por la mdquina de estados que se muestra en la
Figura 4.5.

Los estados en la Figura 4.5 son :
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Figura 4.5: Maquina de estados finitos para el control del multiplicador Montgomery (arqui-

tectura 2).

= A, representa el estado en el que la arquitectura se encuentra en modo reset,

todas las sefiales son inicializas en este estado.
= B, en este estado se llenan los bloques de memoria con los valores de Y, X y M.

= C, en este estado se almacena el valor de q; en un registro, para uso futuro, y si

es necesario se realiza la divisién que anteriormente se calculaba en el estado E.

= D, cuando la arquitectura se encuentra en este estado, representa la ejecucion del

ciclo for interno del Algoritmo 18.

= E, este es el estado final, en este momento, el resultado se encuentra en el bloque
de memoria del resultado, el cual serd entregado de k en k bits en cada ciclo de

reloj.

La reduccién del ciclo de reloj que se implement6 estd pensada para que en el
mismo instante en que se estd realizando la tltima division del ciclo for externo, se
calcule también el valor del q; que se estara utilizando en el ciclo for interno en las
siguientes iteraciones logrando que la arquitectura se ejecute en d x (d + 1) ciclos de
reloj, en vez de d x (d + 2). Esto se logra con una idea muy sencilla, para ir accediendo
a los digitos de los operandos se incrementa la direccién de memoria en 1, lo cual da
el siguiente digito a utilizar. Al momento de realizar la dltima division del ciclo for
externo, se deben tener todos los valores necesarios para calcular el nuevo valor de qj.
Para esto, en la tltima iteracion del ciclo for interno, en vez de acceder a la siguiente
direccién de memoria, se debe de saltar una, esto es, incrementar en 2 la direccién de

memoria para leer el valor de a0.
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Para implementar esta arquitectura, se necesita modificar los direccionamientos
de las memorias, se requieren algunos registros en la maquina de estados para saber
cuando serd la tltima iteracion del ciclo for interno, y de esta forma incrementar en
2 la direccién de memoria correspondiente para obtener el nuevo valor de a0 para
calcular el siguiente valor de q;.

El manejo de las direcciones hace que se incremente la légica utilizada; pero
también, se ahorra un ciclo de reloj en cada iteracion del ciclo for. De esta forma, se
necesita un ciclo para calcular q; y si es necesario realizar la divisién por 3, n ciclos
para ejecutar el ciclo for interno. Esto da un total de n veces el ciclo for externo, el
cual tiene que ejecutar n + 1 ciclos de reloj en cada iteracién, obteniendo un total
de n(n + 1) ciclos de reloj. Recordando que d es el namero de digitos de k bits que
contiene un operando. Esto da un ahorro de d ciclos de reloj para una multiplicacién

Montgomery.

4.3. Arquitectura del exponenciador modular para campos fi-
nitos GIFF(p).

Para la exponenciacion modular, se utiliz6 el algoritmo Montgomery Powering Ladder,
para realizar las multiplicaciones parciales se utiliz6 el algoritmo de Montgomery
presentado en la secciéon anterior, Algoritmo 19.

El algoritmo para exponenciacion Montgomery Powering Ladder se muestra en el
Algoritmo 20. Para almacenar los valores de RO y R1 se pueden utilizar bloques de
memoria. En cada iteracién del ciclo for se realizan 2 multiplicaciones independientes,
esto es, los valores de entrada de un multiplicador no dependen del otro. Para esto, se
pueden utilizar 2 multiplicadores paralelos para realizar estas operaciones, uno para
calcular el nuevo valor de RO y otro para calcular el nuevo valor de R1.

Otro aspecto importante es que para calcular el nuevo valor de RO el primer
operando del multiplicador es siempre RO y el segundo se determina dependiendo del
valor del i-ésimo bit del exponente. De la misma forma, para calcular el nuevo valor
de R1 el primer operando del multiplicador siempre es R1 y el segundo se determina
dependiendo del i-ésimo bit del exponente, Algoritmo 20. Tomando esto en cuenta,
se propone una primera arquitectura para el algoritmo de exponenciacién, Figura 4.6
(se omiten las entradas de reset, M, M’ y las direcciones de memoria. El médulo MM
significa un Multiplicador Montgomery de la seccién anterior).

Observando que para ambos multiplicadores siempre es la misma entrada para su

segundo multiplicando, ya sea R1 cuando el i-ésimo exponente es 1’ 0 RO cuando el
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Algoritmo 20: Montgomery Powering Ladder

Entrada: m: mensaje de entrada, d = (dkx—_1,---, do) exponente
Salida: C = m¢

3
4. if di == 1 then
5
6

RO + RO x R1;
R1 + R1 x RT;
7. else
8 RO < RO x RO;
9: R1 < R1 x RO;

10: end if
11: end for

devolver RO;

i-ésimo exponente es '0’, como se muestra en el algoritmo20, se puede modificar la
arquitectura para que el segundo operando del multiplicador sea el mismo. También
debido a que se deben realizar 2 lecturas en RO o R1 dependiendo del i-ésimo bit del
exponente, ya sea para calcular RO x RO o R1 x R1, se necesita leer en 2 direcciones
diferentes, ya sea de RO o de R1. Por lo tanto se necesita utilizar bloques de memoria
de 2 puertos, para poder hacer lecturas ya sea de RO o R1 en 2 localidades diferentes,
Figura 4.7.

Debido a que se necesita realizar varias lecturas a las memorias durante una
multiplicacién no se debe ir escribiendo en ellas mismas ya que la siguiente lectura
darfa un valor diferente del que se necesita. Para esto se necesita utilizar otros bloques
de memoria para guardar los resultados parciales. A estas les llamaremos R00 y
R11. En un inicio, estas memorias serdn de escritura, una vez realizada la primera
multiplicacién se convertirdn en memorias de lectura, para poder realizar la siguiente
multiplicacién con los nuevos valores calculados. Las memorias RO y R1 pasardn a ser
las memorias de escritura donde ahora se guardara el valor de la nueva multiplicacién.
Para esto se utiliza una bandera llamada orden, que permite permutar las memorias de
lectura a escritura y viceversa en cada iteracion del ciclo del for externo. Las memorias
que son de lectura pasardn a ser de escritura y las que eran de escritura pasardn a ser

de lectura, como se muestra en la Figura 4.8.
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EXPi

RO * RO
’\ MM-0

[ MM-1

Figura 4.6: Arquitectura del algoritmo Montgomery Powering Ladder reutilizando el multipli-

cador Montgomery propuesto.

EXPi

RO RO
MM-0

R1

©

RL & MM-1

Figura 4.7: Arquitectura del algoritmo Montgomery Powering Ladder con memorias de dos

puertos.
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Figura 4.8: Arquitectura del algoritmo Montgomery Powering Ladder final.

124

‘(d) D) SOLINII SOINVD VIV ¥VINAOW YOAVIONINOIXE 13d VINIDALINOAY



ARQUITECTURAS COMPACTAS PARA MULTIPLICACION Y EXPONENCIACION EN
GF(p) 75

Se utiliz6 una maquina de estados para el control de la arquitectura del expo-
nenciador. Esta maquina de estados se muestra en la Figura 4.9, la cual contiene los

siguientes estados:

= A, en este estado se llenan las memorias BRAMs con los valores necesarios para

iniciar la exponenciacion.

= B, durante este estado se establece la sefial reset en 0, con lo cual en el siguiente
ciclo se iniciard la exponenciacion. También se inicializa un contador el cual

indica la siguiente palabra de la memoria a leer donde se almacena el exponente.

= C, este estado solamente estd a la espera de que el multiplicador termine su
trabajo, y una vez que el multiplicador termina, se encarga de modificar la
bandera orden, con lo cual las memorias de lectura se vuelven de escritura, y las
de escritura que son las que contienen el resultado parcial anterior ahora seran
de lectura. Si se ha llegado a la dltima direccién de memoria del exponente y se
han procesado todos los bits significa que la exponenciacién ha finalizado y se

pasard al estado final, si no, se regresard al estado B.

= D, este estado indica que la exponenciacion.

.
e T

Figura 4.9: Maquina de estados finitos para el control del exponenciador modular Montgomery

Powering Ladder.

Debido a que la cantidad de multiplicaciones que se realizan es igual al nimero
de bits que contiene el exponente, el ntimero de ciclos de reloj de esta arquitectura
es de (k x (k+2) 4+ 2) x bitsExponente al utilizar la arquitectura 1 y de (k x (k +
1) +2) x bitsExponente al utilizar la arquitectura 2 del multiplicador Montgomery,
donde k = bitsOperando/bitsDigito. Por ejemplo, para un tamafio de operandos
de 1024 bits, un tamafio de digito de 32 y un tamafio de exponente de 1024 bits, el
numero de ciclos de reloj necesarios para calcular la exponenciacién modular es de
(1024/32 x (1024/32 4+ 2) 4+ 2) x 1024 = 1,116, 160. Si la arquitectura corriera a una
frecuencia de 72 MHz tardarfa aproximadamente 15.42 ms en ejecutar los 1,116, 160

ciclos de reloj.
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4.4. Sumario

En esta secciéon se mostraron los algoritmos para multiplicacién y exponenciacion
modular en el campo primo GIF(p) que se propusieron y consideraron en esta tesis.
Se analizaron diferentes opciones para definir un nuevo algoritmo de multiplicacion
Montgomery en GFF(p) que permitiera una implementacién mds compacta que las
reportadas en el estado del arte, eliminando la operacién de corrimiento de bits hacia
la derecha y reemplazandola por la sobre escritura de los bits a descartar. Utilizando
este algoritmo se propuso una nueva arquitectura que solo hace uso de bloques de
memorias BRAM para almacenar los operandos y el resultado final, sin necesidad de
hacer uso de los registros de corrimiento. Teniendo como base la arquitectura para
multiplicacién Montgomery propuesta en esta investigacion, se disefié una nueva
arquitectura para exponenciacion Montgomery.

En el siguiente capitulo se presenta la implementacién en hardware reconfigurable
(FPGAs) de las arquitecturas propuestas. También se presentan algunas métricas que
nos permiten realizar una comparacién entre distintas arquitecturas, se presentan los
resultados obtenidos al implementar las arquitecturas propuestas en diversos FPGAs y

una comparacién con los trabajos del estado del arte.
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I CAPiTULO 5 I

IMPLEMENTACION Y RESULTADOS

En este capitulo se describe la estrategia para validar y evaluar las arquitecturas
propuestas para multiplicacién y exponenciacién en GIF(p) desarrolladas en esta tesis.
Para ello, se describe el proceso de implementacion de las arquitecturas en hardware
reconfigurable y la estrategia de evaluacién a partir de los resultados de sintesis,
considerando el area, velocidad y eficiencia como métricas. Se explica el método de
evaluacién utilizado en esta investigaciéon. Por ultimo se presentan los resultados
obtenidos y una comparacién con los trabajos més representativos en el estado del

arte.

5.1. Plataforma de experimentacién

El primer enfoque para implementar un algoritmo, en la mayoria de las veces, es
en un procesador o microprocesador de propésito general. Este, por lo general soporta
un conjunto predefinido de instrucciones a partir de las cuales se pueden implementar
instrucciones mds complejas que no estén predefinidas. Sin embargo, hay que tener en
cuenta que para ejecutar una operacion que no estd en el conjunto de instrucciones del
microprocesador se necesita hacer varias llamadas a instrucciones que si estdn en él. Lo
cual implica un consumo mayor de tiempo en las instrucciones no predefinidas. Y, si
se tienen restricciones de tiempo en un algoritmo, utilizar un procesador de propédsito
general puede no ser la mejor idea.

Otra opcién para implementar un algoritmo cuando se tiene restricciones de tiempo,
lo cual significa que el algoritmo debe de ejecutarse en el menor tiempo posible, es
hacer un circuito integrado de aplicaciéon especifica (ASIC por sus siglas en inglés,
application-specific integrated circuit). Implementar un algoritmo en un ASIC significa
que ese circuito solo podra hacer célculos especificos para una aplicacién. Esto implica

que los recursos que se utilicen para disefiar ese circuito seran los minimos posibles, y
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el circuito serd muy eficiente en cuanto a tiempo y consumo de energia. En un principio
esto parece perfecto, los ASICs son totalmente eficientes, requieren pocos recursos y
consumen poca energia. Sin embargo, los ASICs no pueden ser modificados después
de su fabricacién. Por lo tanto una modificacién o actualizacién al algoritmo requiere
que todos los ASICs sean reemplazados, y los clientes tiene que desechar ese circuito y
reemplazarlo por uno que contenga las actualizaciones o nuevas caracteristicas que
necesitan. Por ejemplo, un algoritmo de seguridad informatica puede implementarse
con un cierto nivel de seguridad, pero en pocos meses o afios la capacidad de las
computadoras incrementard y se necesitard mayor seguridad en la implementacién del
algoritmo, o un nuevo algoritmo de seguridad informatica podria implementarse y en
pocos meses se podrian descubrir ataques que hagan a ese algoritmo inseguro y se
necesite modificarlo para garantizar su seguridad. Este proceso es muy costoso tanto
en tiempo como en dinero.

El hardware reconfigurable es una tecnologia intermedia que permite implementar
una arquitectura hardware pero con las flexibilidades que ofrecen los microprocesadores
de propésito general. La plataforma de implementacién del coémputo reconfigurable
son los dispositivos FPGA (Field Programmable Gate Arrays), dispositivos que inte-
gran cientos o miles de médulos de l6gica digital configurable, con interconexiones
configurables. De esta forma, se puede implementar una aplicaciéon en un FPGA obte-
niendo mejores tiempos de ejecucién que implementadndolos en microprocesadores de
proposito general y teniendo mayor flexibilidad que las implementaciones en ASICs.

En este trabajo se utilizardn los FPGAs como plataforma de experimentacion
debido a que permiten una rdpida generacion de prototipos asi como su verificacion.
De la misma forma, estos dispositivos ofrecen flexibilidad y rapidez al momento de

implementar o modificar diversos algoritmos.

5.1.1. Lenguajes de descripcién de hardware

Los lenguajes de descripcion de hardware (HDL, Hardware Description Language) son
utilizados para describir la arquitectura, disefio y operacién de circuitos electrénicos.
Estos lenguajes hacen posible una descripcién formal de un circuito electrénico, y
posibilitan su analisis automético y su simulacién.

Los lenguajes HDLs pueden ser utilizados a diferentes niveles de abstraccién como
se muestra en la Figura 5.1. El nivel de abstracciéon méds alto es un disefio algoritmico
también conocido como disefio de comportamiento. En este nivel de abstraccion el
sistema se describe en términos de lo que hace o como se comporta y no en términos

de sus componentes y la interconexiéon entre ellos. En el nivel estructural, por otra
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parte, se describe el sistema como una coleccién de compuertas 16gicas y componentes

que estan interconectadas para realizar una funcién deseada.

S<=A+B;

Disefio algoritmico
N\

~ >
»D

Disefio estructural

E Implementacién
(Fisica)

Figura 5.1: Niveles de abstraccién de los lenguajes de descripcién de hardware

Los HDLs por lo general permiten que herramientas de simulacién como es

ModelSim, Active-HDL o ISim de Xilinx permitan probar el disefio para encontrar

errores y mejoras antes de implementarlo fisicamente sobre algin dispositivo.

Dentro de los lenguajes de descripcién de hardware se encuentran:

= VHDL

ABEL

Verilog (Cadence)

Handel-C (Celoxica)

System-C (Synopsys)

AHDL (Altera Hardware Description Language)

Una gran ventaja de los HDLs estd en que, utilizando un programa llamado

sintetizador es posible inferir, a partir de la expresion textual del programa, el conjunto

de operaciones légicas y el circuito equivalente necesario para realizar la funcién

del programa. Esto permite saltar desde el &mbito de la simulacién software al de la

implementacion real del hardware sobre circuitos 16gicos reales tales como los ASIC o

los FPGA.

5.1.2. FPGAs - Field Programmable Gate Array

Un FPGA moderno consiste de un arreglo en 2 dimensiones de bloques 16gicos

programables. Alrededor del FPGA hay bloques l6gicos especiales conectados a los

pins de entrada/salida. Los bloques l6gicos consisten de multiples celdas légicas las
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cuales a su vez consisten de generadores de funciones y elementos de almacenamiento.
Xilinx y Altera son algunos de los fabricantes de FPGAs. En este trabajo se realizaran
pruebas con diversos FPGAs del fabricante Xilinx, como son los FPGAs de la familia
Virtex y Spartan.

Generadores de funciones

Los dispositivos FPGAs utilizan generadores de funciones para implementar 16-
gica booleana en vez de utilizar compuertas l6gicas fisicamente. Por ejemplo: para

implementar la funcién booleana:

f(x,y,x) =xz+2'

usando un generador de funciones de 3 entradas, primero se crea una tabla de
verdad para esta funcion, Figura 5.2. Para cada entrada de la funcién, la tabla de
verdad muestra cudl serd el resultado. Si cada uno de los resultados posibles de la
funcién fueran almacenados en una memoria estética, la funcién puede representarse
como un multiplexor de 3 entradas y una salida de 8 posibles. Las 3 entradas de la
funcién f(x,y, z) actuarian como la entrada del multiplexor seleccionando una de los
valores almacenados en la memoria estatica tal como se muestra en la Figura 5.2. Este
proceso es comtnmente conocido como tabla de consulta o look-up table (LUT).

Un aspecto interesante es que el tiempo de propagacion es fijo en una LUT. No
importa que tan complejo o sencillo sea el circuito, si este cabe en una LUT el tiempo
de propagacién que ésta necesita es siempre el mismo. Para implementar una funcién
booleana con mds entradas que las que podrian caber en una simple LUT, se utilizan
multiples LUTs interconectadas. La funcién se puede descomponer en un subconjunto
de funciones, las cuales utilicen una simple LUT y al final combinarlas para obtener el

resultado final.

Elementos de almacenamiento

Mientras que los generadores de funciones proveen los bloques de construcciéon
basicos para circuitos combinacionales, elementos adicionales dentro del FPGA proveen
una gran cantidad de funciones. Los flip-flops Tipo-D son incorporados dentro de los
FPGA. Los flip-flops pueden ser utilizados de diversas formas, la mads comtn es como
elementos de almacenamiento. Los flip-flops pueden ser configurados como latch,

operando en el flanco de reloj positivo o negativo.
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1 —
0 x Yy z|xy+z
71— 0O 0 O 1
Celdas SDRAM 0 0 0 1 0
— f(x,y,2)
1 — o 1 0 1
0— o 1 1 0
1 1 0 O 1
1T — 1 0 1 )
y 1 1 O 1
x 1 1 1 1

(b) Tabla de verdad.

(a) Look-up table.

Figura 5.2: Correspondencia de tabla de verdad y Look-up table de la funcién f(x,y,z) =
xz+1z'.

Celdas légicas

Una celda l16gica en un FPGA se refiere a la combinacién de un LUT y un flip-flop
tipo D. Algunos fabricantes de FPGAs comparan la capacidad de estos dispositivos
a través del nimero de celdas légicas que estos contienen junto con algunos otros

recursos.

Bloques légicos

Mientras que las celdas légicas son los bloques de construccién basicos en los
disefios de FPGAs, en la actualidad es mds comtn agrupar varias celdas dentro de
un mismo bloque, conocido como bloque 16gico. Esto permite a un grupo de celdas
légicas que estdn geograficamente cerca tener caminos de comunicacién rdpidos,

reducir el tiempo de propagaciéon y mejorar el disefio de la implementacion.

Bloque de funcidén especifica

Las plataformas FPGA combinan l6gica configurable con bloques integrados en
el dispositivo. La razén de poner bloques de funcién especifica dentro de un FPGA
es para acercarse un poco mds a los disefios ASIC, ya que estos consumen menos

potencia y por lo general requieren menos espacio. Algunos de los bloques de funcién
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especifica que comtinmente se encuentran en los FPGAs actuales son:

BRAM, Bloques de memorias RAM.

DSPB, Bloques de procesamiento de sefiales.

Procesadores.

DCM, Administrador de reloj digital.

5.1.3. FPGAs utilizados como plataformas de cémputo

En esta tesis se usaron los siguientes FPGAs como plataformas de computo para

implementar y validar las arquitecturas y algoritmos propuestos:

Spartan 3 se decidi6 utilizar este FPGA debido a que algunos trabajos del estado del
arte utilizan este FPGA, de esta forma se puede tener una comparacién més justa

con esos trabajos. Esta familia de FPGAs fue puesta al mercado en el 2003.

Spartan 6 este FPGA viene integrado en las tarjetas de desarrollo Atlys, una de estas
tarjetas se utiliz6 para desarrollar un codisefio hardware-software. En 2009 Xilinx

introduce al mercado la familia de FPGAs Spartan 6.

Virtex 5 y Virtex 7 dos FPGAs modernos y muy utilizados actualmente para im-
plementar prototipos y aplicaciones de criptograffa. En Junio del 2010 Xilinx
introduce la serie 7 la cual incluye la familia de FPGAs Virtex 7, la familia de

FPGAs Virtex 5 fue introducida al mercado en 2009.

Las caracteristicas mas importantes que afectan a los resultados son el tipo de LUT,
el tipo de slice, el tipo de multiplicadores embebidos y la cantidad y tipo de bloques
de memoria disponibles.

En el caso del FPGA Spartan 3 se tienen LUTs de 4 entradas y multiplicadores
embebidos de 18 x 18 bits. Se cuenta con un poco més de 1,872 Kbits total memoria que
puede ser configurada en bloques y arriba de 520 Kbits de memoria RAM distribuida.
Los bloques de memoria RAM permiten configurarse de uno o dos puertos.

El FPGA Spartan 6 cuenta con LUTs de 6 entradas, las cuales pueden ser utilizadas
como 2 LUTs de 5 entradas o un LUT de 6 entradas. Esto permite gran flexibilidad.
A diferencia del Spartan 3 en vez de multiplicadores, este FPGA cuenta con bloques
DSP48A1 los cuales tienen un alto rendimiento en operaciones aritméticas y en proce-
samiento de sefiales. Estos a su vez pueden ser utilizados como multiplicadores de

18 x 18. Permite pipeline y capacidades en cascada. Los bloques de memoria de estos
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FPGAs pueden almacenar hasta 18 Kbits como un solo bloque u opcionalmente un
bloque BRAM puede configurarse como 2 bloques de memoria independientes de
hasta g Kbits. Estos BRAMs pueden configurarse de uno o dos puertos independientes.

Tanto el Virtex 5 como el Virtex 7 tienen LUTs de 6 entradas los cuales pueden
configurarse como 2 LUTs de 5 entradas. Los bloques de memoria de estos FPGAs
pueden ser de hasta 36 Kbits y pueden configurarse para ser de uno o dos puer-
tos independientes. Estos FPGAs contienen bloques DSP48E1 los cuales pueden ser
utilizados para operaciones aritméticas y de procesamiento de sefiales. Estos DSPs
pueden ser utilizados como multiplicadores de hasta 25 x 18, en complemento a dos, y

opcionalmente sumador, restador o acumulador y con pipeline.

5.2. Descripcion y validacién funcional de las arquitecturas

hardware

El ciclo de disefio para programar FPGAs inicia con la descripcién funcional del
disefio, utilizando cualquiera de los lenguajes de descripcion de hardware.

En este trabajo se decidi6 utilizar el lenguaje de descripcién de hardware VHDL
debido a que es un lenguaje estdndar y existen diversas herramientas que proporcionan
soporte para este lenguaje. Dentro de las herramientas que tienen soporte para VHDL
hay unas en especial dedicadas a simular un sistema descrito en lenguaje VHDL. Una
de estas herramientas es ModelSim de Mentor Graphics el cual permite simular y
depurar disefios para FPGAs descritos en VHDL y Verilog.

Se realiz6 la descripcion de las arquitecturas en VHDL del multiplicador Mont-
gomery y del exponenciador Montgomery Powering Ladder, se realizé un disefio de
comportamiento. Estas arquitecturas fueron simuladas en el software ModelSim, el cual
permite hacer una simulacién del hardware asi como la depuraciéon de las mismas.

Las implementaciones fueron realizadas pensando en que se pudieran sintetizar
para distintos tamarfios de digitos y operandos. Esto se logré6 utilizando los pardmetros
generics de VHDL. La instruccién generics define y declara propiedades o constantes
del médulo. Las constantes declaradas en esta seccion son como los pardmetros en las
funciones de cualquier otro lenguaje de programacién, por lo que es posible introducir
valores, en caso contrario tomard los valores por defecto. De esta forma se puede
escribir solo una vez la descripcién de hardware para los disefios y simular o sintetizarlos
para distintos tamafios de digitos y operandos, los cuales se especifican en el momento
que se requiera. El multiplicador Montgomery se implement6 para los tamafios de
digitos de 2,4,8,16,32 bits, y para un tamafio de operando de 256,512,1024 bits. El
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exponenciador Montgomery Powering Ladder se implement6 para un tamafio de digito
2,4,8,16,32 bits, y un tamafio de operandos de 256,512, 1024, 2048, 4096 bits ya que
actualmente se estan utilizando estos tamafios de operandos en las implementaciones
para algunos criptosistemas como es RSA.

Para poder validar los resultados, se implementaron ambos algoritmos en el
lenguaje de programacion Java. Los algoritmos fueron probados para distintos tamafios
de digitos y operandos. Se crearon vectores de prueba, ver Apéndice A, para poder

validar los resultados obtenidos en las simulaciones de ModelSim.

5.3. Implementacién de las arquitecturas descritas en lenguaje
HDL

Las arquitecturas hardware fueron implementadas para distintos FPGAs del fabri-
cante Xilinx, éstos son Spartan 3, Spartan 6, Virtex 5 y Virtex 7. Se sigui6 el flujo de
disefio de la Figura 5.3, en la cual se muestran los pasos para que una arquitectura

descrita en VHDL pueda ser implementada en un FPGA.

» Sintesis, Xilinx Synthesis Technology (XST) es una aplicaciéon de Xilinx que
sintetiza disefios en lenguaje de descripcién de hardware para crear un archivo de
lista de conexiones o netlist llamado archivo NGC. Este archivo contiene datos del
disefio l6gico y restricciones. XST toma como entrada los archivos de descripcién
de hardware HDL, un archivo de proyecto con los nombres de los archivos HDL

y un archivo .xst con las opciones de sintesis.

s NGDBuild lee un archivo de lista de conexiones (netlist) y genera un archivo
NGD (Xilinx Native Generic Database) que contiene una descripcion légica del
disefio en términos de elementos 16gicos, como son compuertas ANDs, ORs,

LUTs, Flip-Flops, y bloques de memoria RAM.

= Map, este programa mapea un disefio l6gico a un FPGA de Xilinx. La entrada
de esta etapa es un archivo NGD. La salida es un archivo NCD (Native Circuit
Description) el cual contiene una representacién fisica del disefio mapeado a los

componentes del dispositivo FPGA.

» Place and route, también conocido como PaR, toma como entrada un archivo NCD,
coloca y enruta el disefio. Su salida es un archivo NCD que sera utilizado por el

generador de bitstream.
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Archivo de Codigo Script de
proyecto VHDL sintesis
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Sintesis(xst) 4—‘

"~ Reportes
ngc - ngd P .
de sintesis.

Reportes
de
NGDBuild.

I"I
!

Reportes

de place
and rout.

Figura 5.3: Flujo de disefio para FPGAs de Xilinx

» BitGen, esta herramienta toma como entrada un archivo NCD generado por la

herramienta de place and route y genera un archivo BIT el cual es un archivo

binario con extension .bit. Este archivo puede ser descargado a las celdas de

memoria del FPGA para configurarlo con el disefio deseado.

La sintesis, ngdbuild, map y place and route se realiz6 utilizando el software ISE 14.6

de Xilinx.

5.4. Meétricas de evaluaciéon

Seleccionar como evaluar disefios en FPGAs es una tarea dificil y a veces un poco

ambigua. Existen algunas métricas que son utilizadas en el estado del arte. Las dos
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métricas simples, usualmente consideradas, son complejidad en tiempo, a veces llamada
rendimiento o throughput y la complejidad en drea.

Para disefios combinacionales (como son sumadores, multiplicadores paralelos com-
pletos, etc.) la complejidad en tiempo es determinada por la frecuencia de operacion
maxima, que a su vez es determinada por el retraso maximo de la ruta combinacional.
En el caso de disefios secuenciales (como son sistemas de cifrado en bloque, multiplica-
dores secuenciales, etc.) la complejidad en tiempo también debe considerar el niimero
total de ciclos de reloj requeridos antes de que el resultado esté listo. A continuacién

se presentan las métricas utilizadas en este trabajo.

5.4.1. Throughput

También conocido como rendimiento, es una métrica muy importante para medir
el tiempo de desempefio de una arquitectura hardware [20]. El throughput de un disefio
se obtiene multiplicando la frecuencia permitida por el nimero de bits procesados por
ciclo de reloj. Para los algoritmos criptogréficos el throughput se define de la siguiente

manera:

Frecuencia Permitida x Numero de Bits
Numero de ciclos

Throughput = (bits/s)

En un disefio en FPGAs un throughput alto es deseable y significa que el disefio
tiene un buen desempefio.
5.4.2. Area

En términos sencillos significa cudntos recursos fisicos hardware son ocupados por
un disefio. Desafortunadamente no hay una métrica universal para medir el costo de
hardware de un disefio basado en un FPGA. Después de implementar un disefio en un
dispositivo FPGA, las herramientas de sintesis y place and route por lo general proveen
reportes que indican cuantos recursos se estan utilizando dentro del FPGA. Algunos

de los recursos utilizados que proporcionan los reportes son los siguientes:

» Numero de slices

= Nuamero de slices flip-flops

» Numero de 4-entradas o 6-entradas look up table LUTs
= Numero de bloques de entrada/salida

= Numero de relojes o clocks
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m Méximo retardo en un disefio combinacional

Maéxima frecuencia de reloj permitida

Bloque de memoria RAM, BRAMs

Ntmero de multiplicadores utilizados

= etc.

El 4rea utilizada de una arquitectura hardware puede ser reportada en términos
de LUTs asi como en términos de slices. Una comparacion ideal seria comparar todos
los recursos disponibles en un mismo FPGA. Un disefio que hace uso de los bloques
dedicados integrados en un FPGA utiliza menos recursos de légica programable
comparado con un disefio que implementa todas las operaciones en légica programable
y no hace uso de los bloques dedicados del FPGA.

Se ha observado que incluso el mismo cédigo implementado en FPGAs diferentes
de la misma familia obtiene resultados diferentes en cuanto a area y throughput. Esto
se acenttia un poco mds cuando se implementa el mismo cédigo en FPGAs de distinto
fabricante. En algunos casos, cuando se estd interesado en clasificar un disefio en
FPGA, se pueden ignorar algunos factores.

Se podria decir, como primera aproximacién, que el disefio més rapido es aquel
que logra la velocidad mas alta sin importar en que dispositivo esté implementado.
Sin embargo, cuando se estd interesado en un disefio compacto (un disefio optimizado
para drea en hardware), este criterio no puede ser aplicado. La comparacién de un
disefio compacto solo puede ser justificada si es realizada en dispositivos similares.

Ambos factores drea y throughput proveen una medida para comparar diferentes
disefios. Para decidir qué tan eficiente es un disefio, en este trabajo se utilizara la

siguiente métrica Throughput /éarea.

5.4.3. Throughput/Area

Es la razén de las dos métricas mostradas anteriormente y permite evaluar qué tan
eficiente es un disefio en términos de area y throughput.

La razén es alta en el caso en que el throughput es alto y el drea sea poca. Una
eficiencia alta es deseable en un disefio. Esta medida también es conocida como

eficiencia y se calcula de la siguiente manera para dispositivos FPGAs:

Throughput

Eficiencia = -
slices

(bps/slice).
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Esta métrica es comtnmente utilizada para medir arquitecturas con propdsitos
criptograficos especialmente cuando se requiere tomar en cuenta el 4rea utilizada,
asi como la velocidad obtenida [43], [72]. Esta métrica también ha sido utilizada en
algunos banchmarks como es ATHENa [21].

5.5. Validacién de las arquitecturas mediante codiseio hardware-

software

Para validar las arquitecturas desarrolladas para multiplicacién y exponenciacion
se decidi6 implementar un codisefio hardware-software del algoritmo criptografico
de llave publica RSA, para cifrar y descifrar informacién, el cual se basa en hacer
exponenciacion modular en campos finitos GIF(p).

En la Figura 5.4 se muestran las fases generales que se siguieron para implementar

el codisefio hardware-software.

66%
V%,
Especificaciones Yo Especificaciones
software Fase de disefio hardware
o O O J
c c
0 2
8o . g 8 ¢
c © Fase de implementacion c @
o = ac =
E £ ET
2L o U @
Q © o <
E3 E3
° O O— ¢
En espera Fase de integracion Prototipo
de hardware hardware

@

Integracion

Figura 5.4: Fases de codisefo hardware-software.

En primer lugar se establecieron las especificaciones del disefio, lo que se desea
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implementar en hardware y lo que se desea implementar en software. Lo que se
implement6 en hardware fueron las operaciones de multiplicacién y exponenciaciéon
modular en campos finitos GIF(p). A excepciéon de la etapa de integracion de la
Figura 5.4 todas las demds etapas han sido cubiertas en capitulos anteriores.

Las arquitecturas se validaron en una Atlys Spartan 6 FPGA Development Board la
cual es una plataforma de desarrollo digital basada en el FPGA Spartan 6.

La tarjeta posee periféricos de gama alta, incluyendo Ethernet, video HDMI, me-
moria DDR2 de 128 Mb, audio y puertos USB, haciéndola ideal para un completo
sistema digital en torno al procesador Xilinx de MicroBlaze, ver Figura 5.5. La tarjeta
de prototipado Atlys es totalmente compatible con todas las herramientas CAD de
Xilinx, incluyendo ChipScope, EDK y el WebPack libre.

Figura 5.5: Tarjeta de desarrollo Digilent Atlys Spartan 6.

Debido a que précticamente teniendo las operaciones de multiplicacién y exponen-
ciacion modular en el campo primo GIF(p) se tiene el algoritmo RSA, solo se necesita
que la parte del software haga uso de estas operaciones.

Para implementar el codisefio hardware-software se utiliz6 la herramienta de Xilinx
XPS (Xilinx Plataform Studio). En primer lugar se configur¢ la tarjeta a utilizar. Se
configuré un procesador MicroBlaze. Para no tener problemas en cuanto a la frecuencia
de operacion del procesador MicroBlaze con la arquitectura se escogié una frecuencia
de operacion de 50MHz. Se configuré una memoria local de 16Kb, al igual que el
tamafio de las memorias cache para datos y para instrucciones. De los periféricos
disponibles, se agregé una memoria DDR2 y un periférico RS232 UARt. Este dltimo

permite establecer una comunicacion desde la tarjeta de desarrollo con la computadora
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a través de una hyperterminal.

Una vez configurado el procesador, se configuré la arquitectura hardware para
el exponenciador modular en campos finitos GF(p). Esto se realiz6 utilizando el
asistente de XPS, Create Peripheral. Se utiliz6 la opcién de crear nuevo periférico. Se
configuré un bus AXI4-Lite, ya que es un bus sencillo de configurar y cumple con los
requerimientos necesarios para implementar la arquitectura hardware. En la Figura 5.6

se muestra un diagrama de bloques del bus AXI4-Lite.

AXI4-Lite IPIF

IPIC
S_AXI_ACLK

e
S_AXI_ARESETN | cs B"'Sl >
Address
Decoder | Read CIE Bus >
Write CE Bus >
| | User IP
Dol
< IP Status Reply i

Rd/Wr Qualifiers >
AXl4-Lite Interface Slave | |
Attachment >

Write Data Bus

< Read Data Bus
A

Data Phase
Time Out

Figura 5.6: Diagrama de bloques del bus AXI4-lite.

Se decidi6 que el periférico tenga una sefial de reset y acceso a registros desde
nivel de software. Se configuraron 8 registros para ser accedidos desde software. Estos
registros son manejados internamente por el bus AXI4-Lite como se muestra en la
Figura 5.7 y se pueden modificar y consultar sus valores con funciones en lenguaje C,
el asistente también crea estas plantillas.

El asistente para un periférico personalizado crea diversos archivos para configurar
el periférico, uno de estos archivos es una plantilla en lenguaje VHDL en la cual ya
estan configurados los registros para ser accedidos y modificados. Otro archivo muy
atil, es un archivo .h en lenguaje C, el cual se puede incluir en el cédigo a utilizar. Este
archivo .h tiene definidas varias funciones, entre las mas importantes son el reset de la

arquitectura, la escritura y lectura de los registros.
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Figura 5.7: Configuracion de registros para el bus AXI4-Lite.

Una vez configurado el periférico personalizado, se validaron los resultados ejecu-
tando la operacién de exponenciacion modular con diversos vectores de prueba.

La arquitectura que se prob¢6 fue un exponenciador modular de 1024 bits, con un
tamafio de digito de 16 bits. Debido a que el bus AXI4-Lite solo utiliza registros de
méximo 32 bits, en el cédigo en C se generdé un mensaje de 1024 que se ingresa a la
arquitectura de 32 en 32 bits. Una vez que se tienen los 1024 bits del mensaje dentro
de la arquitectura se procede a calcular la operacién. Cuando la arquitectura termina
de calcular la exponenciacién modular almacena el resultado en un registro temporal
de 1024 bits para que este pueda ser consultado desde el cédigo en software, esto es el
cédigo en lenguaje C. Esta validacion también se realizé con los vectores de prueba
del Apéndice A.

5.6. Anadlisis de resultados

En esta seccion se analizan los resultados obtenidos al realizar el flujo de disefio
de la Figura 1.2 para los FPGAs Spartan 3, Spartan 6, Virtex 5 y Virtex 7, asi como
para los distintos tamafios de operando y digito y para las diferentes arquitecturas.
Los resultados que se extrajeron son el nimero de slices que ocupa la arquitectura,
la frecuencia méxima de operacién y el nimero de LUTs utilizados, a partir de estos

valores se calcul¢ el throughput y la eficiencia.

5.6.1. Multiplicador en GF(p)
Arquitectura 1.

En la Figura 5.8 se muestran los resultados de sintesis de la arquitectura para el

multiplicador Montgomery para un tamafio de operando de 1024 bits en un FPGA
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Spartan 3. Mostrando resultados para el ndmero de slices, frecuencia de operacion,
Mbits por segundo procesados y eficiencia, la cual indica la cantidad de bits que

procesa un slice por unidad de tiempo.

En la Figura 5.8a se puede observar la cantidad de slices que requiere la arquitectura
para procesar una multiplicaciéon Montgomery. Se puede observar que el tamafio de
operando no afecta en nada el namero de slices, sin embargo, el tamafio del digito
es el que afecta proporcionalmente el drea usada. Esto es debido a que procesar 256
bits o0 1024 solo requiere mas ciclos de reloj en esta arquitectura, algunos pocos slices
mas para manejar algunas banderas, y unas memorias BRAMs mads grandes. Pero
las memorias BRAMs no afectan en el ntiimero de slices final. Por otro lado, procesar
digitos de 2 bits contra 32 bits, hace un incremento mds notable, ya que los valores
parciales y las sefiales donde se guardan valores temporales serdn mas grandes lo cual

hace un incremento significativo en cuanto al ntiimero de slices.

La Figura 5.8b muestra los resultados obtenidos respecto a la frecuencia de ope-
racion. De igual forma, se observa que el tamafio del operando no afecta casi nada
a la frecuencia de operacion. Por otro lado, el tamarfio de digito es el que marca de
manera significativa la frecuencia de operacién para la arquitectura. La razén por la
cual el tamafo del operando no afecta en nada a la frecuencia de operacién es debido
a que si se tiene un tamarfio de operando mayor solo se realizard un mayor niimero
de iteraciones, por ejemplo se realizard un mayor nimero de multiplicaciones, pero
el tiempo de estas multiplicaciones no incrementara. Sin embargo, si se utiliza un
tamafio de digito mayor, el tiempo que tarda hacer una multiplicacién sera mayor,
no es lo mismo calcular una multiplicaciones de dos niimeros de 8 bits que de dos
nimeros de 32 o 64 bits. También se muestran otras medidas muy importantes, estas
son el rendimiento expresado en Mbps y la eficiencia, expresada en Mbps/slice. En la
Figura 5.8c se puede observar que a medida que el tamafio de digito incrementa se
tiene un mejor rendimiento. Sin embargo, también hay que tener en cuenta que utilizar
un tamafio de digito més grande también implica un incremento en el nimero de
slices utilizados y una baja en la frecuencia de operacion. El mejor resultado se obtiene
para k=32 con un rendimiento de 38.68 Mbps, para un operando de 1024 bits. El
rendimiento es una métrica que solo se encarga de medir los tiempos de ejecucion. Una
medida que permite tomar en cuenta el drea utilizada es la eficiencia Mbps/slice. En
este caso la mejor eficiencia se logra para un tamafio de digito k=16 con una eficiencia

de 0.139 Mbps/slice, para un operando de 1024 bits.

En la Figura 5.9 se muestran los resultados obtenidos para un tamafio de operando

de 1024 bits para distintos FPGAs. Los FPGAs utilizados son el Spartan 3, Spartan 6,
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Figura 5.8: Resultados de la sintesis del multiplicador Montgomery compacto para el FPGA
Spartan3E

Virtex 5 y Virtex 7. En la Figura 5.9a se puede observar que el ntiimero de slices que
utiliza un FPGA spartan 3 el cual es un FPGA con LUTs de 4 entradas, es mayor que
el nimero de slices que utiliza un FPGA con LUTs de 6 entradas como son los FPGAs
Spartan 6, Virtex 5y Virtex 7. Por ejemplo, para una multiplicacién de 1024 bits con
un tamafo de operando de 32 btis el Spartan 3 tiene un 4rea de 305, el Spartan 6 de
57, el Virtex 5 de 111 y el Virtex 7 de 60 slices. En el Spartan 6, Virtex 5y Virtex 7 se
logran arquitecturas 5, 2.7 y 5 veces respectivamente mdas pequefias que en el Spartan
3. En esta caso, la razén por la cual el nimero de slices es mejor en un FPGA que en
otro es por las mejoras a la tecnologia de FPGAs en vez de a las mejoras del disefio
hardware. De la misma forma, en la Figura 5.9b se puede observar que la frecuencia
de operaciéon es mucho mejor en los FPGAs mas modernos como es el Virtex 7. Esta
mejora también se debe al FPGA y no a la arquitectura hardware. Las otras dos medidas
dependen précticamente del niimero de slices y de la frecuencia de operacion, y debido
a que esas dos métricas son mejores en los FPGAs nuevos, el throughput y la eficiencia

también mejora mucho en estos dispositivos modernos. Por tltimo, se puede observar
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que el throughput mejora conforme se incremente el tamafio del digito a utilizar, en este
caso, el mejor throughput se alcanza con un tamafio de digito de 32 bits. Por su parte,
la mejor eficiencia varia un poco en cuanto al FPGA utilizado. La mejor eficiencia se

alcanza con algunos FPGAs con un tamafio de digito de 16 bits, y con otros con un
tamafio de digito de 32 bits.
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Arquitectura 2.

El ntimero de slices que utiliza esta arquitectura es muy similar al namero de slices
que utiliza la arquitectura 1, solo son unos pocos slices mds los que se necesitan en
la arquitectura 2. En cuanto a la frecuencia de operacién tampoco hay una diferencia
significativa, los resultados son muy parecidos. El throughput es ligeramente superior
en esta arquitectura, esto es debido a los ciclos de reloj que se ahorran. En cuanto a
la eficiencia los resultados son muy similares, lo poco que se gana en el throughput al
ahorrarse ciclos de reloj se pierde con el incremento de slices para controlar algunas
banderas adicionales. Ambas arquitecturas son eficientemente similares. La arquitec-
tura 1 es entre 5y 10 slices mds pequefna que la arquitectura 2, pero la arquitectura 2

tiene un throughput ligeramente superior al de la arquitectura 1.

5.6.2. Exponenciador en GF(p)

En la Figura 5.10 se muestran los resultados de sintesis de la arquitectura para
la arquitectura Montgomery Powering Ladder para un tamafio de operando de 1024
bits, asi como para diversos tamafios de digito, en el FPGA Spartan 3. Se muestran
resultados para el ntimero de slices, frecuencia de operacién, Kbits por segundo
procesados y también la eficiencia.

En la Figura 5.10a se puede observar la cantidad de slices que requiere la arquitec-
tura para procesar una exponenciaciéon modular. Se puede observar que el tamarfio
de operando no afecta en nada el ntiimero de slices, al igual que en la arquitectura
del multiplicador. Sin embargo, el tamafio del digito es el que hace un incremento
significativo en cuanto al ntimero de slices. La arquitectura mas compacta se logra con
un tamafio de digito pequerio, k = 2.

La Figura 5.10b muestra los resultados obtenidos respecto a la frecuencia de
operacién. De igual forma, se observa que el tamafo del operando no afecta la
frecuencia de operacion al igual que en la arquitectura del multiplicador. Por otro
lado, el tamafio de digito es el que determina de manera significativa la frecuencia de
operacion.

En cuanto al rendimiento de la arquitectura se observa que el mejor resultado es
el de tamafio de digito mayor, entre mayor sea el digito a procesar se tiene un mejor
rendimiento, pero también se ocupa un mayor ntimero de slices, ver Figura 5.10c.

En cuanto a la eficiencia, se observa que los mejores resultados son para k=32 y
k=16.

En la Figura 5.11 se muestran los resultados de sintesis de la arquitectura del

exponenciador modular Montgomery Powering Ladder para distintos FPGAs: Spartan
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Figura 5.10: Resultados de la sintesis del exponenciador Montgomery Powering Ladder para
el FPGA SpartansE.

3, Spartan 6, Virtex 5 y Virtex 7 para un tamafio de operando de 1024 bits. En estas
gréficas se puede observar que los resultados son mucho maés favorables en un FPGA
maés reciente y con mejores capacidades que en uno relativamente antiguo o de baja
capacidad. Por ejemplo, en cuanto al ntimero de slices que requiere la arquitectura, los
resultados son mds favorables en un FPGA Virtex 7 o Spartan 6. Asi también, en cuanto
a la frecuencia maxima de operacion que alcanza la arquitectura, es mucho mejor en el
Virtex 7 que en el Spartan 3 o Spartan 6. Esta mejora de la frecuencia en el Virtex 7 con
respecto a los otros FPGAs se debe principalmente a que el rendimiento que puede
alcanzar un DSP en un virtex 7 es mayor que el que se puedo alcanzar en un Spartan
3 o0 Spartan 6. En el Spartan 3 y en el Spartan 6, la frecuencia de operacién son muy
parecidas, sin embargo, en lo que se refiere al drea utilizada en ntiimero de slices, el
Spartan 6 es mucho mejor que el Spartan 3. De igual forma que el multiplicador, se
puede observar que el throughput mejora conforme se utilice un tamafio de digito més
grande. Y por su parte, la mejor eficiencia se alcanza con tamafios de digito de 16 y 32
bits.
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Teniendo esto en cuenta, se lleg6 a la conclusién de que para esta arquitectura los
resultados dependen en gran medida de la eficiencia del multiplicador. Existe una
relacién lineal de la arquitectura del algoritmo Montgomery Powering Ladder con

respecto al multiplicador que se utiliza para realizar los cdlculos parciales.

En la Tabla 5.1, se muestra una comparacién con los trabajos del estado del arte
para la exponenciaciéon modular para campos finitos GIF(p). En esta tabla se observa
que el trabajo que hasta ahora habia reportado el menor namero de slices para una
exponenciacién modular es [48] un un FPGA de Xilinx y [39] para un FPGA de Altera.
En [48] se realiza una implementacién del algoritmo CIOS Montgomery para realizar
las multiplicaciones parciales, y el método Montgomery Powering Ladder, que es
el mismo que se ocupé en esta investigacion. El namero de slices que requiere su
arquitectura es de 3899, y de 16 BRAMs, logrando un tiempo de ejecucién de de 7.95ms
para un Spartan 3E. Por otra parte en [62] se muestra uno de los trabajos que tienen
un tiempo de ejecucion de 1.38 ms, sin embargo hace hace uso de 7303 slices del FPGA,
un Virtex 5 de Xilinx. Esta arquitectura requiere de 4060 slices, logrando un tiempo
de ejecucién de 2.03ms para un Virtex 5. Pareceria que no hay mucha diferencia en
cuanto a los slices de esta arquitectura con la que se mencioné anteriormente, ya que la
primera utiliza un ndmero de slices de 3899 y la otra de 4060. Sin embargo el uso de
un FPGA a otro afecta a los resultados finales, el niimero de slices que se requieren
en un Virtex 5 por lo general es mucho menor que el que se requiera para un Spartan
3e, esto se debe a que para el Virtex 5 se consiguen mucho mejores resultados tanto
en drea como en frecuencia, y como consecuencia se mejora el throughput asi como la
eficiencia. Esto es debido a las mejoras del FPGA Virtex 5 en cuanto al Spartans, por
ejemplo, las LUTS en un FPGA Virtexs son de 6 entradas mientras que en un Spartan
3 son de 4 entradas. También los CLB (Bloque Légico Configurable) de un Virtex 5
contienen el doble de LUTS y Flip-Flops que un Spartan 3.

La razén de comparar la arquitectura propuesta con un trabajo que se enfoca en
lograr el mejor tiempo de ejecucion y no al drea que consume, es para analizarlo desde
el punto de vista de la eficiencia que tiene. Esto es, para saber cuantos bits por segundo
procesa cada slice del FPGA.

Los resultados obtenidos en esta investigacion en cuanto al ntimero de slices son
mucho mejores que cualquiera de los trabajos mostrados. Por otra parte, es un disefio
mas lento que los otros trabajos. Sin embargo, se ha demostrado que se puede realizar
una implementacion mucho més compacta que los trabajos reportados, que aunque

mas lenta, es maés eficiente.

En comparacién con [48] su disefio utiliza 3899 slices, mientras que los recursos
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de drea consumidos por la arquitectura de exponenciacién realizada en este trabajo
es de 300 slices para k=16 y 764 para k=32. Asi también la eficiencia que presenta la
arquitectura propuesta en [48] es de 0.033 kbps/slice, mientras que la arquitectura de
exponenciacion propuesta en este trabajo tiene una eficiencia de 0.043 kbps/slice para
k=16 y 0.55 para k=32. Asi, la arquitectura de exponenciacién desarrollada en esta tesis
mejora la eficiencia de la arquitectura reportada en [48] en hasta un 66 %. Por otro lado,
la arquitectura aqui propuesta se tarda casi el triple en procesar las misma operacién
pero es 5 veces mds pequefa para k=32. Para k=16 la arquitectura de exponenciaciéon
propuesta en esta tesis es 10 veces més lenta que la arquitectura reportada en [48] pero
es 13 veces mas compacta.

En comparaciéon con uno de los exponenciadores mds rapidos reportados en el
estado del arte [62], se puede observar que también se tiene una mejor eficiencia. Se
realizé una comparacién justa para un FPGA Virtex 5. La mejor eficiencia en [62] es
para d = 2 con 0.124 kbps/slice mientras que para este trabajo la mejor eficiencia en el
Virtex 5 se logré para k=16 con 148 kbps/slice. En cuanto al tiempo de ejecucién se
puede observar que la arquitectura aqui propuesta es 24 veces més lenta, pero también
cabe resaltar que es 28 veces mas pequefa que la reportada en [62].

De la misma forma, en el trabajo [70] se muestra un exponenciador modular
utilizando el algoritmo Montgomery Powering Ladder y el algoritmo de Montgomery
para las multiplicaciones parciales. Se reportan los resultados para un Virtex 5, logrando
un area de 3218 slices, asi como un throughput de 322.01 Kbps y una eficiencia de 0.100
Kbps/slice. En comparacién con la arquitectura aqui propuesta para Virtex 5 con
k = 16 con un 4rea de 141 slices, un desempefio de 20.87 Kbps y una eficiencia de 0.148
Kbps/slice, se logré una arquitectura 22 veces mas pequefia, siendo apenas 15 veces

mas lenta y logrando una mejor eficiencia en términos de Kbps/slice.
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Tabla 5.1: Comparacién de trabajos de exponenciacién modular en FPGAs.

Trabajo | Metodo Technologia Area | Periodo #ciclos | avg Cyc | avg T Thrg | (Thrg/slices)
(slices) (ns) (x 1000) (ms) | (Kbps)
[48] MPL! Spartan3 3899 8.4 (s(14+5s)/p) x size 946 | 7.95 | 12884 0.033
[39] RLE? Virtex 2 pro 100 12791 11.97 - 319 3.82 | 268.06 0.021
[1] LRE | Altera Stratix EP1s40 | 341 LEs 5.05 M+3)(n+4)(1+p) 5550 | 28.03 36.52 0.107
[62](d=2) MSB3 Virtex 5 7303 2.6 (k/24+w2) x (ke +2) 529 1.38 744.6 0.102
[62](d=4) LSB+ Virtex 5 6217 4.5 (k/4+w4) x (2 x ke+3) 397 1.79 572.5 0.092
[62](d=2) LSB Virtex 5 4060 2.6 (k/2+w2) x (2x ke+3) 793 2.03 503.6 0.124
[8](r2) LSB XC4K 4865 19.2 (2xk+20) x (2 xke) 2122 | 40.74 25.1
[371(4 to 2) MSB Virtex 2 26436 10.3 (k+2) x (ke+3) 1054 | 10.85 94.3
[70] MPL Virtex 5 3218 2.89 N(N+N/w+g) 1097 3.18 | 322.01 0.100
[55](w=16) RLE Virtexy 385 2.13 n((d+1)(d+1)+(L+1)) - 9.28 | 110.34 0.286
[55](w=64) RLE Virtex 7 3046 4.97 n((d+1)(d+1)+(1L+1)) - 1.52 | 673.18 0.221
prop.(k=16) MPL Spartan3E 300 17.943 (stze/k X (size/k+2)+2) x size 4327 | 77.65 13.18 0.043
prop.(k=32) MPL Spartan3E 764 21.773 | (size/k X (size/k+2)+2) X size 1116 | 24.30 42.13 0.055
prop.(B)(k=16)> MPL Spartan3E 306 18.277 | (size/k X (size/k+1)+2) X size 4261 | 77.89 13.14 0.042
prop.(B)(k=32) MPL Spartan3E 767 21773 | (size/k X (size/k+ 1)+ 2) X size 1083 | 23.58 43.41 0.056
prop.(k=16) MPL Virtex 5 141 11.333 | (size/k X (size/k+2)+2) x size 4327 | 49.04 20.87 0.148
prop.(k=32) MPL Virtex 5 368 19.67 | (size/k X (size/k+2)+2) X size 1116 | 21.95 46.64 0.126
prop.(k=16) MPL Spartan 6 83 19.24 | (size/k X (size/k+2)+2) X size 4327 | 83.25 12.29 0.148
prop.(k=32) MPL Spartan 6 188 35.449 | (size/k x (size/k+2)+2) X size 1116 | 39.56 25.88 0.137
prop.(k=16) MPL Virtex 7 76 8.613 | (size/k x (size/k+2)+2) X size 4327 | 37.27 27.47 0.316
prop.(k=32) MPL Virtex 7 188 13.819 | (size/k X (size/k+2)+2) X size 1116 | 1542 66.38 0.353

'Montgomery Powering Ladder
*Right to Left Exponentiation

3Most Significant Bit

4Left to Right Exponentiation

5(B) Arquitectura propuesta con BRAMs y que utiliza un tiempo menos en cada ciclo for externo.
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Tabla 5.2: Resultados de implementacién de exponenciador en el campo GIF(p) usando un
FPGA Virtex 7.

Trabajo | Num. bits | Radix Area Frec. | Tiempo | Periodo | Throughput Eficiencia
(slices) | (MHz) (ms) (ns) (Kbps) | (Kbps/slices)

[55] 512 16 343 458 1.23 2.18 416.26 1.214
[55] 512 32 801 283 0.54 3.53 948.15 1.184
[55] 1024 16 385 468 9.28 2.14 110.34 0.287
[55] 1024 32 1060 485 2.33 2.06 439.48 0.415
[55] 1024 64 3046 201 1.52 4.98 673.68 0.221
[55] 2048 16 553 370 92.25 2.70 22.20 0.040
[55] 2048 32 1092 413 21.03 2.42 97.38 0.089
[55] 2048 64 3558 399 5.68 2.51 360.56 0.101
prop. 512 16 77 116 4.83 8.66 105.99 1.376
prop. 512 32 188 72 2.07 13.96 246.96 1.314
prop. 512 64 533 62 0.68 16.22 751.67 1.410
prop. 1024 16 76 116 37.27 8.61 27.47 0.361
prop. 1024 32 192 72 15.42 13.82 66.40 0.346
prop. 1024 64 529 61 4.88 16.44 209.80 0.397
prop. 2048 16 74 114 297.95 8.74 6.87 0.093
prop. 2048 32 194 73 118.82 13.73 17.24 0.089
prop. 2048 64 513 60 37.28 16.70 54.93 0.107

En [55] se reporta una arquitectura para exponenciacién modular utilizando el
algoritmo de exponenciacién binaria. Para la multiplicacién modular se utiliza el
algoritmo de multiplicacién modular Montgomery junto con el algoritmo de Karatsuba
para la multiplicacién, beneficidndose de cada una de sus ventajas. En la Tabla 5.2 se
muestra una comparacién con [55] de los resultados que aqui se obtuvieron para el
Virtex 7 para los distintos tamafios de digito y de operando.

La mejor eficiencia que se logré en [55] para un operando de 512 bits fue de 1.214
Kbps/slice, para 1024 bits de 0.415 Kbps/slice y para 2048 bits fue de 0.101 Kbps/slice.
Para la arquitectura desarrollada en esta tesis, las mejores eficiencias fueron de 1.410,
0.397 y 0.107 Kbps/slice, para los distintos tamafios de operando de 512, 1024 y 2048
bits, respectivamente.

En este caso en particular se observa que la eficiencia es muy parecida en ambas
arquitecturas, para los tamarfios de operando de 512 y 1024 bits en [55] se tiene
ligeramente una mejor eficiencia, mientras que para 2048 bits, la arquitectura aqui
propuesta es la que cuenta con una eficiencia ligeramente mejor. En el caso de 1024 bits,
en [55] la mejor eficiencia es de 0.415 Kbps/slice, con un area de 1060 slices, logrando

los calculos en 2.33 ms. En este trabajo la mejor eficiencia para 1024 bits es de 0.397
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Kbps/slice, con un area de 529 slices y una latencia de 4.88 ms. Se puede observar
que la arquitectura aqui propuesta usa la mitad de slices, pero también que necesita
aproximadamente el doble de tiempo para su ejecucion.

En el caso de operandos 2048 bits, la mejor eficiencia para [55] es de 0.101 Kbps,
con un drea de 3558 slices en un tiempo de 5.68 ms. Por otro lado, la mejor eficiencia
para la arquitectura aqui propuesta para el mismo tamafio de operando es de o.107
Kbps/slice, utilizando un drea de 513 slices en un tiempo de 37.28 ms. En este caso, la
arquitectura propuesta en esta tesis es casi 6.9 veces mas pequefa y se tarda 6.6 veces
maés de tiempo en ejecutar la misma operacion.

En la Tabla 5.3 se presentan dos trabajos que implementan algoritmos criptogréficos
en software. En [45] se implementa una exponenciacién modular, la implementacién
en software se hace utilizando C con MPI (massively parallel implementation) y se ejecuta
en un cluster de cuatro procesadores Xeon de cuatro nicleos cada uno a una frecuencia
de reloj de 2.4 GHz cada uno. En este caso, se puede observar que cuatro procesadores
Xeon de cuatro ntcleos es demasiado hardware, a pesar de esto la arquitectura aqui
propuesta presenta una mejora de ser 3 veces mds rdpida en cuanto al tiempo de
procesamiento para un spartan 3, y 4 veces para un Virtex 7.

En [2] se reporta una comparaciéon de software y hardware de RSA. Esta implemen-
tacion de software esta pensada para WSN (por sus siglas en inglés wireless sensor
network) y le toma 22.03 segundos cifrar un mensaje con una llave de 1024 bits. Lo que

equivale a realizar una exponenciacién de 1024 bits.

Tabla 5.3: Comparacion de tiempos de ejecucién para implementaciones de RSA en software

contra la arquitectura hardware propuesta en FPGAs.

‘ Trabajo ‘ Imp Tiempo
[45] Xeon Processor | 68.40 ms
[45] Xeon Processor | 68.90 ms

[2] | Software Para WSN | 22.03 seg

prop. Virtex 7 | 15.42 ms
prop. Virtex 5 | 21.95 ms
prop. Virtex 5 | 21.95 ms
prop. Spartan 3 | 24.30 ms

5.6.3. Codisefio hardware-software

En la Tabla 5.4 se muestran los recursos utilizados por el codisefio hardware-software,

cabe mencionar que se configuré un procesador Microblaze a una frecuencia de 50
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MHz. Y se utiliz6 un exponenciador modular Montgomery con un tamafio de operando
de 1024 bits, y un tamafio de digito de 16 bits.

Tabla 5.4: Recursos utilizados por el codisefio hardware-software.

‘ Recurso | Consumo ‘

Ntumero de Slices 3768
Numero de DSP48A1s 11
Frecuencia de operaciéon 50 MHz

5.7. Sumario

En esta secciéon se present6 la forma de evaluacién de la arquitectura propuesta,
asi como los pasos que se siguieron para llevar la descripcién de las arquitecturas a
una implementacién en FPGAs. También se presento el codisefio hardware-software
que implementa el criptosistema de llave publica RSA. Por tltimo se presentaron los
resultados obtenidos en estas arquitecturas asi como una comparacién con los trabajos
maés representativos del estado del arte para aritmética modular en campos finitos
GIF(p). En la siguiente seccién se presenta un resumen de las contribuciones logradas
en esta investigacion y el trabajo futuro.
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CONCLUSIONES

En es seccién se presenta una revision del trabajo realizado, las contribuciones

logradas y las lineas de accién para el trabajo futuro.

6.1. Resumen y contribuciones

En este trabajo se present6 una arquitectura compacta para aritmética en campos
finitos GIF(p). Se estudiaron diversos algoritmos para multiplicacién en campos fini-
tos GIF(p), de los cuales se seleccion¢ el algoritmo de Montgomery. El algoritmo de
Montgomery requiere convertir los nimeros a multiplicar al dominio Montgomery,
realizar la multiplicacién en este dominio y posteriormente realizar una conversion
del resultado al dominio normal, esto para evitar divisiones. Al realizar estas con-
versiones parece inapropiado utilizar este algoritmo cuando se requiere la maxima
velocidad posible, ya que requiere demasiado tiempo para realizar las conversiones.
Sin embargo, cuando se requiere un gran ntiimero de multiplicaciones como es el caso
de una exponenciacién modular, las transformaciones solo se realizan al principio
de la exponenciacion, se calculan todas las multiplicaciones parciales en el dominio
Montgomery y solo al final de la exponenciacién se realiza la conversién al dominio
normal. Esto lo hace un excelente candidato cuando lo que se requiere es un gran
nimero de multiplicaciones con el mismo médulo.

También se presentaron algunos de los algoritmos para exponenciacién modular
de los cuales el algoritmo de Montgomery Powering Ladder presenta algunas ventajas
como es la contramedida de ataques de medicién de consumo de potencia como es
SPA. El algoritmo Montgomery Powering Ladder puede utilizarse en criptosistemas
que requieren exponenciacién modular en el campo primo GIF(p) como es RSA, DSA,
o el intercambio de llaves Diffie-Hellman.

Por otro lado, los dispositivos reconfigurables juegan un rol muy importante al
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disefiar arquitecturas hardware para diversos algoritmos, entre los cuales se encuentran
los algoritmos criptogréficos. Estos presentan algunas ventajas contra los tradicionales
ASICs. Por ejemplo, se puede implementar el prototipo de algtin algoritmo para
posteriormente, una vez que esté bien probado y estable, implementarlo en un ASIC.

Las arquitecturas presentadas en este trabajo son para la multiplicacién y expo-
nenciacién modular en campos finitos GIF(p) para criptografia ligera de llave publica.
Los resultados obtenidos muestran que un uso eficiente de los recursos de los FPGAs,
como son las BRAMs y los multiplicadores integrados, asi como un enfoque iterativo
por digitos [43], permitieron implementar uno de los disefios mas compactos para la
exponenciacién modular.

El disefio de las arquitecturas propuestas es configurable para que se puedan
utilizar distintos tamafios de operando, asi como también distintos tamafios de digitos.
Esto permite poder utilizar las arquitecturas en dispositivos en los cuales el nivel de
seguridad puede variar.

El propésito de esta investigacién fue alcanzado al lograr una implementaciéon
con 300 y 764 slices para un tamarfio de digito de 16 y 32 bits respectivamente en un
FPGA Spartan 3E, y 141, 368 para los mismos tamafios de digito para un Virtex 5. En
la comparacién con [55], se concluye que ambas arquitecturas logran una eficiencia
muy parecida, el drea que se utiliza en [55] se compensa con la velocidad que logra.
En este caso, el tiempo que se gasta extra se compensa con el drea que se ahorra. De
esta forma se observa que se pueden implementar disefios compactos que cumplan
con el tiempo que se requiere y ofrezca una eficiencia de Kbps/slice igual o mejor que
las arquitecturas més rdpidas. Aunque la arquitectura propuesta estd por debajo de las
otras en cuanto a tiempo, cabe destacar que sigue siendo mucho més rapida que una
implementacién en software, por ejemplo es 4 veces mds rapida que la implementacién
en software de [45] y 1450 veces mds rapida que la implementacién en software para
WSN de [2].

Al tener un disefio compacto se paga el precio de un tiempo de ejecucién mayor
que los reportados en la literatura; aunque, los resultados finales en cuanto a eficiencia,
tiempo/drea, en la arquitectura propuesta en esta tesis se tiene una mejora significativa,
a excepcion de [55] en el cual ambas eficiencias son muy similares. Teniendo esto en
cuenta, las arquitecturas aqui propuestas pueden servir para implementar medidas de
seguridad en dispositivos moéviles o embebidos en los cuales se tienen recursos muy
limitados.

En resumen, las contribuciones logradas en esta tesis son:

= Una mejora al algoritmo Montgomery iterativo, Algoritmo 18, presentado en [43].
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Este nuevo algoritmo reemplaza la operaciéon de corrimiento de bits por el uso
de lecturas y escrituras de digitos, esto nos permite almacenar el resultado final

de una multiplicacién Montgomery en un bloque de memoria RAM.

» Arquitecturas hardware compactas para multiplicacién y exponenciaciéon en el

campo finito GIF(p).

» Un codisefio hardware-software que permite evaluar las arquitecturas propuestas
de multiplicacién y exponenciacién, misma que puede servir de base para la crea-
cién de esquemas de cifrado de llave publica (cifrado, firma digital, intercambio

de llaves) también bajo el codisefio hardware-software.

6.2. Trabajo futuro

Como trabajo futuro se planea implementar algoritmos para aritmética en cam-
pos finitos para criptografia de llave publica tratando de mejorar los tiempos de
procesamiento en FPGAs. Explorar nuevos algoritmos o proponer implementaciones
diferentes de los ya existentes que ocupen menos recursos de drea, o menor tiempo
de procesamiento, pero que mantengan o mejoren la eficiencia de los algoritmos y
sus implementaciones actuales. De igual forma que la aritmética en campos finitos
GIF(p) se utiliza para criptosistemas como es RSA, el campo binario extendido GIF(2™)
se utiliza en criptosistemas como es ECC, por lo cual resultaria atractivo explorar

implementaciones compactas para aritmética en este campo.
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I APENDICE A I

VECTORES DE PRUEBA

Para validar los resultados de las arquitecturas propuestas para multiplicacién y
exponenciaciéon en GIF(p), se crearon algunos vectores de prueba, para operaciones de
1024 bits.

Los vectores de prueba utilizados en la multiplicacién modular para nimeros de
1024 bits se muestran en la Tabla A.1. Se muestran varios valores utilizados para M’
dependiendo del valor de k utilizado. Para una mejor lectura, los ndmeros estdn en un
formato hexadecimal y estan separados de 16 en 16 digitos hexadecimales.

Los vectores de prueba utilizados para validar los resultados de la arquitectura
propuesta para exponenciacion modular de 1024 bits, asi como para el codisefio

hardware-software se muestran en la Tabla A.2.
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Tabla A.1: Vectores de prueba para multiplicaciéon modular Montgomery de 1024 bits.

Variable Valor

A 29dfgas222a76doc 2a046902131€a045 d32593bf6ab3gcoo
90a8872bd4f623f5 fqobds41bfe1dsb2 ab6faoagqod2632f2
99937e8e1942ba26 73b3eoc459bc250b 9316ccbf2f571c74
o7bfrdbfe5922740 399974950d839f6a boy2ce177{8ce294
6bdg387c37a9f402 edegdooa81esefes b86oddc20034fab1
1660c205c209bbof

B 18e75f311ce8a845 9d7c39b2298cof7a 3bccfab142acy40c
begb6dg5d4732066 dfegf62997e09540 34503d7ea784fa33
2d5dc8fds55e3des fe4bfeq4f7daebco 3eded23csbg11azg
e8gbcabcog3a3aeo ataa3zecddco8es5d 558c845bff1fo150
3fcif56a3ai8eas8 352d38f857a51cd8 b321322ffd533f63
gbo2abo14aabfsef

M 6€79434fd91645c8 86aa3169c9087918 65815db7fb2104ac
291c321351c14fba f746f25c920bfcag 0c808boc4cbfbf8f
6c2fd11a2abfdaz2 bod8758135775a55 2e70620f92648e47
o7dscqbcbeyycota 8fgbbeg10dc16833 8cb4cb1d457aeees
5e144098393aa78a 8776e06bb7152560 eab8ce7e4ag985b41
c8695a64f3805605

M’ k=2 3

M’ k=4 3

M’ k=8 33

M’ k=16 f933

M" k=32 | 89f4f933

M’ k=64 71591bbd89f4f933

Resultado | 3cci65cefo169ffb 7d4b49d85coefe63 4918ab3f3690efbd
d6dy3a9c8307d679 eebed82f3b13azba 66f89294fef247a6
c586e9d520bec148 f1f1e99d2cb68687 82dgbecacbsbcgb4
aobbo84ddibes7df  e651448ce544a715 bfga8o31fid116db
4665e2bbcogadage d66dyfbaby1e369b d569a73ff5499865
3a04a64d78e83a2c
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Tabla A.2: Vectores de prueba para exponenciacién modular Montgomery de 1024 bits.

Variable Valor

Exp bc2945615882chHae bodbgyazf2ef8198 925ed236afg93029f
43a47eafo12173f9 1a1768049f439d3d eab616796cd590d6
5419ec44c7a31fgg 52doey9436{10295 27{872464de1d986
15b604c6300027bd 835389basz6ece33a 83ed1765681fde28
cay6oe3cfybfbobc a49abe86de894boc 6bfgafo84b2135b2
7dcbo3717dbca2sb

X-Montgomery 21f7ao71a25589c7 5c5427f78feg1b48 ogb3a861075ab6oa
8b1desbsy769ce4b 32d39eesfdsaaces f2f56057d40709fo
dc62dagi3ce2196c  4eaby823ababsood  gcec368045972doo
77a6521dabco3e38 599321d70baod984 7915930f930815df
526fa7e2a5081¢58 3be2fbfg1a064cda 2fzd2af6fac6fgaf
1€916c6961e88042

M 297fb2goficodbba 23233acobagg66¢8 743c5e512d7048d5
4d20ac6a62095376 c1cb8793a41bcdaa 67e7a8d388cey4as5
543eoffdob1c30c8 e41b59845fd82bby dfa825e659024051
c7a73c8596d4f433 53a94179do6f5ec8 594d2d2eoof15815
bazises513deaebac 15208ca17693e52b 43acdab17d307840
e7181910fc2bod87

Uno-Montgomery | 7o1dogass7afyasz2 d2cofybao67974d4 695ca18efse4boo3
13bf581b3c80b377 53ad28a27592e019 0920boacb2944200
68bao11bds6dbgaa 75bebescoeefgboc 20f1c99eg9f27e155
21494de770246¢c0 ao877251d63cy4de 830foebfasy7efyda
2dvca188cyeq7f78 13¢b4373888aofco of2dfdy1odd2e7ag
56f699a16fdaed6

M’ k=2 1

M’ k=4 9

M’ k=8 c9

M’ k=16 d7cg

M’ k=32 3cfadycg

M’ k=64 743288bd3cfadycg

Resutlado 156d2e5433480d08 ge3f2f68213ebccs 8a3yfs9gbcfi2c23
efradeccq3es90b3 dd49433e73aafgb2 7aod20obfd46c9eco
fc3926795e1c9446 e825d45c19f235be of6631f026667c1d
927661661dof102€ b646fo8e5fd4babg 51a87689597b20ode
46dafe613d46df55 o572edsdg1eosbs2 f2ffofs7co3233a0
bb1573761be87c9c
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