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Resumen

Actualmente, el mundo ha experimentado un incremento en el nimero de dispositivos electré-
nicos conectados a las redes inalambricas. Por esta razén, los investigadores buscan desarrollar
algoritmos criptograficos mas robustos que garanticen privacidad y seguridad en el proceso de
comunicacién. Un componente con aplicaciones generales en el campo de la criptografia es el
generador de numeros aleatorios (RNG), el cual proporciona una secuencia de numeros sin pa-
tron predecible que se emplean en algoritmos de cifrado y autenticacion de datos. Sin embargo,
el reto actual consiste en garantizar la mejor aleatoriedad de las secuencias, la cual es medida
mediante pruebas estadisticas como las NIST y TestU01. Una opcion en el disefio de estos gene-
radores es el uso de sistemas caéticos de tiempo continuo y discreto, debido a las propiedades de
estos modelos matematicos. Estos sistemas tienen como ventaja un bajo consumo de elementos
de hardware digital que pueden describirse en Verilog y llevarse a layout para su fabricacién en
tecnologias de circuitos integrados CMOS. Por otra parte, son féciles de codificar en un lenguaje
de programacion de alto nivel, como Python, para diversas aplicaciones en sistemas embebi-
dos. Debido a lo anterior, en esta tesis se disefian generadores de numeros pseudoaleatorios
(PRNGs) basados en sistemas caoticos, los cuales se sintetizan en un arreglo de compuertas
programables en campo (FPGA) usando aritmética de 64-bit y también se implementan en una
Raspberry Pi. Ademas, se verifica la aleatoriedad de las secuencias generadas por cada PRNG y
se aplican en un sistema de comunicacién con etapas de cifrado y de autenticacién de datos me-
diante un algoritmo de funcién hash, que permite generar etiquetas para corroborar la integridad
de la informacién que se envia o almacena, como imagenes en tono de grises, imagenes RGB y
texto. En el caso del sistema sintetizado en la FPGA, la comunicacién se realiza entre la FPGA
y una computadora utilizando el protocolo RS232. Por otro lado, en el sistema implementado en

Raspberry Pi se emplea el protocolo de comunicacion MQTT entre tres de estos dispositivos.



Abstract

Nowadays, there has been a significant increase in the number of electronic devices connected
to wireless networks. As a result, researchers are seeking to develop more robust cryptographic
algorithms that ensure privacy and security in the communication process. A component with ge-
neral applications in cryptography is the Random Number Generator (RNG). This generator pro-
duces a sequence of numbers without a predictable pattern, and it can be used in encryption and
data authentication algorithms. However, the current challenge is how to ensure the best possible
randomness of the binary sequences, which can be measured by statistical tests such as NIST
and TestUO1. Due to the properties of these mathematical models, continuous and discrete-time
chaotic systems are an option in the design of these generators. These systems offer the advan-
tage of low consumption of digital hardware elements, which could be described using Verilog and
are suitable for manufacturing in CMOS integrated circuit technologies. Moreover, they are easy to
code in a high-level programming language, such as Python, for various applications in embedded
systems. Due to the above, in this thesis, Pseudo-Random Number Generators (PRNGs) based
on chaotic systems are designed and synthesized in a Field-Programmable Gate Array (FPGA)
using 64-bit arithmetic and also implemented on a Raspberry Pi. In addition, the randomness of
the sequences generated by each PRNG is verified and applied in encryption and authentication
stages using a hash function algorithm, which allows the generating of authentication tags for the
information that is sent or stored, such as grayscale images, RGB images, and text. In the case
of the chaos-based system synthesized in the FPGA, the communication occurs between the FP-
GA and a computer using the RS232 protocol. On the other hand, in the system implemented in
Raspberry Pi the communication uses the MQTT communication protocol among three of these

devices.
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Capitulo 1

Introduccion

1.1. Concepto y caracteristicas del caos

El comportamiento cadtico, un tema de interés en los recientes afos, esta presente en siste-
mas naturales y sociales, como en el clima, el fluido de un liquido, el crecimiento de una poblacién,
las epidemias, o incluso en una crisis financiera [1]. La definicién de la palabra caos ha ido evo-
lucionando a lo largo de la historia y hoy en dia sugiere el desorden de algo [2]. En el contexto
riguroso de las matematicas y la fisica, el caos se define como el comportamiento determinista,
acotado y aperiddico de un sistema dinamico, cuya caracteristica principal es la alta sensibilidad
a las condiciones iniciales [3]. Los modelos matematicos que tienen este comportamiento em-
plean términos o funciones no lineales, y una primera clasificacién para esta dindmica se basa en
el tipo de ecuaciones utilizadas, las cuales pueden ser descripciones en tiempo continuo o dis-
creto. Los sistemas que se modelan por ecuaciones diferenciales ordinarias en tiempo continuo,
son llamados sistemas cadticos. Hoy en dia, los sistemas cadticos estan representados mediante
ecuaciones diferenciales de orden entero o incluso de orden fraccionario. Por otro lado, los siste-
mas que generan caos y que se modelan por ecuaciones en tiempo discreto, son conocidos como
mapas cadbticos y usan ecuaciones de diferencias para su representacion [4]. Un punto importante
acerca de los modelos matematicos, es que un sistema no lineal no garantiza el comportamiento
caotico. Para presentarlo, el sistema debe tener al menos un exponente de Lyapunov positivo [5].

Como los modelos cadticos describen sistemas deterministas, la evolucion temporal de sus

variables de estado sigue una regla determinada por las condiciones iniciales y los parametros



del sistema. Sin embargo, la alta sensibilidad a las condiciones iniciales provoca que, ante peque-
nos cambios en las condiciones, se obtengan trayectorias muy diferentes entre si a medida que
aumenta el tiempo. Ademas, en un espacio de fases, estas trayectorias se mantienen en una re-
gién delimitada conocida como atractor extrano, siempre y cuando las condiciones iniciales estén
dentro de un rango valido de valores [6].

Dependiendo del analisis de los modelos matematicos que describen a los sistemas cadticos,
existe una clasificacion que se basa en la definicion del tipo de atractor, que puede ser autoexitado
u oculto. En el primer caso, un atractor autoexcitado tiene una cuenca de atraccién ligada a un
punto de equilibrio inestable, mientras que un atractor oculto tiene una cuenca de atraccién que no
se cruza en la vecindad de algun punto de equilibrio [7]. Por tal motivo, los puntos de equilibrio y los
valores propios de los modelos matematicos asociados a los atractores autoexitados, se pueden
encontrar mediante célculos manuales. Por otro lado, los modelos matematicos de los atractores
ocultos, son dificiles de resolver y requieren de un procedimiento computacional avanzado para
identificar y estimar los puntos de equilibrio y su dindmica en general [8].

Uno de los primeros cientificos en trabajar con el caos fue Edward Norton Lorenz, quien
en 1963 descubrié el comportamiento caédtico mientras desarrollaba un modelo para prediccion
climatica. Lorenz popularizé el concepto de efecto mariposa, que explica la sensibilidad de los
sistemas cadticos a las condiciones iniciales [6]. El trabajo de Lorenz revolucioné el concepto del

caos y senté las bases para el desarrollo de la teoria del caos.

1.2. Analisis de sistemas caoticos

Los sistemas dinamicos en tiempo continuo, como los caéticos, estan descritos por ecuaciones
diferenciales ordinarias, cuya solucion analitica o exacta no es posible de lograr en muchos casos.
Por tal motivo, estos modelos se resuelven utilizando métodos numéricos que aproximan la solu-
cién a un problema de valor inicial de la forma z= f(z1,29,...,2,,t), donde & = [z1,x9,...,2y].
Estos métodos resultan relativamente faciles de implementar en una computadora. Basicamen-
te, los métodos numéricos transforman las ecuaciones diferenciales ordinarias en un sistema de
ecuaciones discretas iterativas, las cuales permiten calcular los valores futuros de las variables de
estado a partir de valores pasados (o actuales) [9]. Sin embargo, cada método numérico requiere

de un analisis para estimar el error que puede generar y el valor apropiado del tamafo de paso



de integracion, para asegurar convergencia de la solucion.

En la literatura existen varios métodos numéricos, categorizados como métodos de un solo
paso o multi pasos, y en ambos casos pueden ser explicitos o implicitos [10]. Cada uno de ellos
ofrece diferentes niveles de aproximacién con la solucién exacta, tiempo de computo y regién de
estabilidad. EI mas usado y considerado simple de programar en software o un entorno digital, es
conocido con el nombre de Euler hacia adelante (Forward Euler). Este método, de un solo paso
y explicito, aproxima la soluciéon de un sistema de ecuaciones diferenciales ordinarias utilizando
un bajo numero de célculos. Por ello, su tiempo de procesamiento en una computadora o sistema
embebido es el de menor duracién. Ademas, cuando se desea un disefio electrénico, el método
de Euler hacia adelante requiere el menor consumo de recursos légicos usando dispositivos como
el arreglo de compuertas programables en el campo (FPGA) [11]. Sin embargo, su desventaja es
que la solucion aproximada arroja un mayor error comparado con otros métodos de mayor orden
o de multiples pasos, como la familia de métodos Adams Bashforth y Runge Kutta. Si la solucion
requiere de una mejor aproximacion, el método de Runge Kutta de orden 4, es una de las opciones
mas utilizadas, aunque toma un mayor tiempo de procesamiento computacional. No obstante, la
eleccién de uno u otro método numérico depende de la aplicacién que se esté buscando.

La solucion a un sistema de ecuaciones diferenciales ordinarias, aplicando métodos numé-
ricos explicitos, requerird de valores pasados, los cuales dependen del orden polinomial. Por
ejemplo, la tabla[1.1]muestra las ecuaciones iterativas para los métodos explicitos de Euler hacia
adelante (FE), Adams Bashforth de orden 4 (AB4) y Runge Kutta de orden 4 (RK4). Se puede
apreciar que el método FE requiere de un solo valor pasado descrito por y;, mientras que el méto-
do AB4 requiere de 4 valores previos, descritos por: v;_3, vi—2, ¥i—1, Y y;. Por su parte, el método
RK4 depende de un solo valor pasado descrito por y;, sin embargo, evallua 4 valores que son
promediados por la expresion: % (k1 + 2ko + 2ks + ka).

La seleccién de un tamafno de paso de integracion h adecuado asegura la estabilidad del
método numérico. Una forma para estimar dicho valor, consiste en analizar los valores propios
del sistema dinamico, aunque este criterio podria no cumplirse en algunos problemas no lineales
[12]. De esta manera, una vez estimado el paso de integracién, se obtienen series temporales
asociadas a cada variable de estado del sistema, y con ellas se efectlan estudios para determinar
la posibilidad de generar secuencias binarias aleatorias.

El caos se puede evaluar haciendo uso de técnicas o herramientas matematicas que ayudan a



Tabla 1.1: Métodos numéricos y sus ecuaciones iterativas [9].

Método numérico Ecuacion iterativa
FE Yit1 = Yi + hf(zi, vi)
AB4 Vi1 = Yi + h (32 f (2, v5)

— 3 (wic1,yi-1)

+3T f(zim2,Yi2)
—%f(%—?n yi—3))

RK4 Yir1 = Yi + gh (k1 + 2k + 2k3 + ky)

k1 = f(xi, u:)
ko = f (a:Z + %h, Yi + %klh)
ks = f (@i + 5h,y; + $koh)
ky=f (:C, + h,y; + ]-Cgh)

estudiar la complejidad de la dinamica caoética. Por ejemplo, el caos se puede medir a través de la
evaluacion de los exponentes de Lyapunov (LE's), la dimensién Kaplan Yorke (Dgy) y la entropia
de Kolmogorov-Sinai (K SE). Los exponentes de Lyapunov brindan una medida global del grado
de la convergencia o divergencia de dos trayectorias cercanas en el espacio de fases [6}/13,(14],
donde el nimero de estos exponentes corresponde con la dimensién del sistema no lineal [5]. Por
ejemplo, el sistema cadtico de Lorenz es tridimensional (3D), por lo tanto, tiene tres exponentes de
Lyapunov. Ademas, el conjunto de estos LEs, ordenado de mayor a menor (A1 > Ao > --- > \p,),
se conoce como el espectro de Lyapunov [15]. En especifico, si un sistema tiene al menos un
exponente positivo de Lyapunov, se dice que tiene comportamiento caédtico. Si tiene dos 0 mas
exponentes positivos, se dice que tiene un comportamiento hipercaoético [6]. Por otro lado, la
estimacién de la dimension fractal del atractor, puede evaluarse por la dimension Kaplan-Yorke,

cuyo calculo se basa en los exponentes de Lyapunov, tal y como se muestra en la ecuacién

(1.1) [15[16].

DY
Dgy = j + ==
[Aj+1]

(1.1)

Por su parte, la entropia de Kolmogorov-Sinai es una medida de la divergencia de pequerios

errores en una trayectoria caética, dentro de un espacio de fases multidimensional. Su valor se



obtiene sumando los exponentes positivos de Lyapunov, como se describe en la referencia [[15].
Encontrar los valores de los exponentes de Lyapunov de un sistema cadtico es relevante,
porque permite identificar los rangos de valores de los parametros de un sistema, en el que
exhibe un comportamiento caético y forma un atractor extrafo en el espacio de fases. Ademas,
los valores de los exponentes de Lyapunov se pueden usar para calcular la dimension Kaplan-
Yorke y la entropia de Kolmogorov-Sinai. En la mayoria de los sistemas dinamicos no lineales,
el célculo de los LE's por medio de una solucién analitica no es posible, ya que se requiere una
solucion analitica de las ecuaciones diferenciales ordinarias. Debido a esto, en muchos de los
casos se emplean algoritmos numéricos para encontrarlos, como el método de Wolf [17]. Otra
opcion en el calculo de los exponentes de Lyapunov consiste en utilizar el software de TISEAN,
el cual proporciona los valores de los exponentes a partir de las series temporales del sistema

caotico, solucionado por métodos numericos [8].

1.3. Generadores de numeros aleatorios

En la actualidad, los avances tecnolégicos han propiciado un aumento en el nimero de dis-
positivos electrdnicos conectados a las redes inaldmbricas. Cada afo, una mayor cantidad de
dispositivos inteligentes como televisores, sensores, camaras, lavadoras, relojes, vehiculos, entre
otros, son conectados a internet. Algunos autores [18], estiman un total de 30 billones de dis-
positivos del Internet de las Cosas (loT) conectados para 2027. Ante este panorama, es crucial
garantizar la seguridad de la informaciéon durante su transmision por las redes de comunica-
cion. Por ello, los investigadores de diferentes campos trabajan en conjunto en el desarrollo de
algoritmos criptograficos mas rapidos, robustos y complejos que garanticen la privacidad, confi-
dencialidad y autenticidad de los mensajes enviados y recibidos por los dispositivos electrénicos.
Un concepto esencial que aparece en muchos de estos algoritmos criptograficos son los nime-
ros aleatorios [19], los cuales son proporcionados por los generadores de numeros aleatorios
(RNGs). EI RNG es un algoritmo o un circuito capaz de crear una secuencia con numeros se-
leccionados al azar, dentro de un rango finito donde todos ellos tienen la misma probabilidad de
aparecer. Aunque su aplicacidbn mas critica es la rama de la criptografia, suelen verse en otras
areas, por ejemplo, para introducir aleatoriedad en los eventos de los juegos de video, elegir el

ganador de una loteria, en simulaciones de procesos, entre otros [19].



La clasificacion de los RNG comprende dos principales tipos: los generadores de numeros
verdaderamente aleatorios (TRNG) y los generadores de numeros pseudoaleatorios (PRNG) [19-
21].

Un TRNG es un sistema no determinista porque no tiene una regla o ecuaciéon matematica
que defina los valores futuros de la secuencia. Para lograr la verdadera aleatoriedad, los TRNGs
emplean un componente de hardware fisico, que realiza la lectura de algun fenémeno fisico im-
predecible, como el ruido atmosférico, para generar los bits aleatorios. A tales dispositivos de
hardware se les conoce como fuentes de entropia. Generalmente, los disefios de TRNGs estan
compuestos por el circuito que mide el fendmeno fisico y un extractor de entropia, el cual es un
algoritmo de postprocesamiento que genera los nUmeros aleatorios a partir de los datos de la
fuente de entropia [19]. Debido al no determinismo, no es posible reproducir la misma secuencia.
Es por ello que estos sistemas son esenciales en aplicaciones criptogréficas. Sin embargo, en
aplicaciones que requieren de alta rapidez de procesamiento, como en el cifrado de flujo, algunos
TRNGs pueden no ser adecuados, ya que la lectura del fenédmeno fisico suele ser lenta [21].

Por su parte, el PRNG esta asociado a un sistema determinista, ya que cuenta con una regla
que define los valores futuros de la secuencia. Para iniciar el proceso de generacién de nimeros
pseudoaleatorios, este tipo de sistemas requieren de valores iniciales conocidos como la semilla.
Los PRNGs pueden ser implementados en software o con elementos de hardware. Al ser sis-
temas deterministas, la secuencia de numeros aleatorios es reproducible empleando la misma
semilla. Sin embargo, no todo PRNG es util en aplicaciones criptogréficas; para ello, la secuen-
cia de numeros debe cumplir o superar una serie de pruebas. Entre las pruebas estadisticas se
encuentran las NIST y las TestU01, que miden las propiedades de aleatoriedad y uniformidad de
la secuencia. Existen otras pruebas que miden la resistencia a la prediccién y al retroceso [19],
las cuales buscan asegurar que un atacante no pueda predecir valores pasados o futuros de
la secuencia, a partir de un grupo de nimeros observados, pero sin conocimiento de la semi-
lla. Algunos autores emplean el concepto de PRNG criptograficamente seguro (CS-PRNG) para
aquellos PRNG utiles en aplicaciones de criptografia [21]. Una ventaja de los PRNG es que los
algoritmos o sistemas digitales presentan una alta rapidez de procesamiento.

También, es posible encontrar sistemas de RNGs que combinan un TRNG con un PRNG para
formar un sistema hibrido, donde el TRNG actia como el “sembrador” de las semillas para PRNG

[20]. La tabla muestra las caracteristicas basicas de los tipos de generadores de numeros
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aleatorios.

Tabla 1.2: Caracteristicas béasicas de los RNG [19].

Tipo de RNG: TRNG. PRNG.
Tipo de sistema: No determinista Determinista
Secuencia: Con verdadera aleatoriedad | Semejante a una de

verdadera aleatoriedad

Componentes: Fuente de entropia Algoritmo disenado en
Extractor de entropia software o hardware

Rapidez de procesamiento: | Generalmente lenta Rapida

Para su funcionamiento: Miden un fenémeno fisico Requieren una semilla

Las pruebas estadisticas, como las NIST y TESTUO1, pueden aplicarse a cualquier tipo de
RNG para verificar si las secuencias generadas superan las pruebas de aleatoriedad.

Como caso particular, los PRNG se pueden disefar con una amplia variedad de algoritmos
matematicos, desde modelos tan simples como los lineales, hasta mas complejos como los no
lineales. Dentro de estos ultimos, los basados en sistemas caéticos son una opcidn por tener en
cuenta, ya que este tipo de PRNGs explotan la propiedad de la alta sensibilidad a las condiciones
iniciales para generar secuencias muy diferentes entre si, al variar ligeramente la semilla, la cual
esta formada por los valores de las condiciones iniciales de las variables de estado del sistema
caético [22//23]. Un ejemplo de sensibilidad a las condiciones iniciales se observa en la figura[f.1]
en la cual se grafica la variable de estado x del sistema de Lorenz, cuando las ecuaciones dife-
renciales ordinarias se solucionan con dos condiciones iniciales muy cercanas, con una variacion
de una millonésima.

La serie temporal, como la que se muestra en la figura puede procesarse para generar
una secuencia binaria de numeros pseudoaleatorios. Tal secuencia binaria se obtiene a partir
de la dinamica cadtica de las variables de estado, y para ello se pueden utilizar las técnicas de
umbral, médulo o del formato de punto fijo [24]. La aleatoriedad de la secuencia generada a partir

de un sistema cadtico, se evalla aplicando pruebas estadisticas, como se muestra en el capitulo

en la pagina[47]
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Figura 1.1: Evolucién de la serie temporal de la variable de estado = del sistema de Lorenz, utilizando las

condiciones iniciales xo=0.1 (rojo) y x=0.100001 (azul).

De esta manera, si se acepta que los PRNGs basados en sistemas caodticos son adecuados
para criptografia, entonces pueden aplicarse en la generacién de llaves de algunos algoritmos de

cifrado y autenticacién de mensajes.

1.4. Cifrado y autenticacion de mensajes

En la criptografia, los protocolos para comunicaciones seguras se disefian tomando en cuenta
ciertos aspectos claves, dos de estos son la confidencialidad e integridad del mensaje [25,26]. La
confidencialidad busca evitar que un intruso (usuario no autorizado) sea capaz de leer un mensa-
je transmitido o almacenado. Para ello, los protocolos usan algoritmos de cifrado de informacion.
El cifrado consiste en transformar un mensaje legible, llamado texto plano (texto, imagenes, archi-
vos), en un mensaje no legible, denominado texto cifrado, utilizando un algoritmo y una llave antes
de su transmision [26,27]. Existen algoritmos que emplean la misma llave para cifrar y descifrar la
informacion, conocidos como algoritmos de clave simétrica [25]. Estos sistemas pueden llevar a
cabo el cifrado utilizando un bloque de n bits (cifrado en bloques) o realizando el proceso bit a bit

o byte a byte (cifrado de flujo) [28]. En el caso de los esquemas de cifrado/descifrado de flujo, el



funcionamiento general es el siguiente: un PRNG genera un flujo de nimeros pseudoaleatorios,
denominado flujo de llaves, que se combinan byte a byte con el texto plano mediante la operacién
XOR, y produce el texto cifrado que luego se transmite por un canal de comunicacién. Para el pro-
ceso de descifrado, se ejecuta nuevamente la operacion XOR, pero ahora entre el texto cifrado y
el mismo flujo de llaves, para recuperar el texto plano original [25,26]. En este tipo de sistemas
de cifrado, o incluso en otros mas complejos, los PRNG basados en caos pueden ser aplicados
para proporcionar el flujo de llaves para el algoritmo.

La integridad busca asegurar que el mensaje recibido sea idéntico al enviado y no haya sufrido
alteraciones durante su transmision [25126]. Para lograrlo, en esta tesis se propone el uso de fun-
ciones de hash unidireccionales, conocidas también como resimenes de mensaje. Las funciones
de hash consisten en algoritmos matematicos que transforman un bloque de texto plano en un
conjunto de caracteres alfanuméricos de longitud fija, denominados valor de hash, que represen-
ta una etiqueta de autenticacién para el mensaje enviado [26]. Algunas caracteristicas de estas

funciones de hash son [26]:

1. Admiten datos de entrada de cualquier longitud.
2. Producen una salida de longitud fija.

3. Son unidireccionales, es decir, dado un valor de hash, es practicamente imposible recuperar

el texto plano original.

4. Ofrecen resistencia a la colisién, lo que significa que dos textos planos diferentes no debe-

rian producir el mismo valor de hash.

5. Un cambio de un solo bit en la entrada genera una salida completamente distinta.

En un sistema de comunicacién emisor/receptor que utiliza el resumen de mensaje, el fun-
cionamiento general es el siguiente: primero, el emisor calcula el valor de hash del texto plano
y lo envia al receptor junto con el texto cifrado. Luego, el receptor aplica la misma funcién de
hash con el texto plano obtenido por el procedimiento de descifrado. Al final, se comparan ambos
valores de hash, y si son diferentes, esto indica que un intruso ha modificado al menos un bit del
mensaje. Por lo tanto, la funcion de hash funciona como un tipo de firma que permite determinar

si un mensaje es auténtico [29].



En la literatura, existen varios tipos de funciones de hash muy utilizadas, por ejemplo, SHA-
1, SHA-2. Ademas, se han propuesto funciones de hash unidireccionales que utilizan nimeros
pseudoaleatorios para generar las etiquetas de autenticacion, por ejemplo, el método del producto

pseudo punto [30], donde los PRNG basados en caos pueden encontrar aplicacion.

1.5. Acerca de la FPGA y la Raspberry Pi 3

La implementacién de sistemas cadticos puede llevarse a cabo empleando recursos de hard-
ware analégico o digital. En el caso particular de un entorno digital, dispositivos como la FPGA
y el sistema embebido Raspberry Pi 3 son opciones adecuadas, debido a que ofrecen diversas
caracteristicas y funcionalidades utiles para esta tarea. La FPGA es un dispositivo reconfigura-
ble basado en matrices de bloques I6gicos configurables, cuya interconexion se define mediante
un lenguaje de descripcion de hardware (HDL), como Verilog. Entre sus principales ventajas es-
tan el rapido prototipado, la reconfigurabilidad de los disefios, el bajo consumo de recursos y la
capacidad de ejecutar multiples operaciones en paralelo, con el fin de lograr mayores velocida-
des de procesamiento. El desarrollo de una arquitectura digital en FPGA se basa en la conexién
de circuitos digitales combinacionales y secuenciales, desde simples compuertas légicas hasta
circuitos mas complejos como contadores, registros de desplazamiento, maquinas de estados,
entre muchos otros. La légica de cada circuito y las conexiones entre estos se describen median-
te el lenguaje HDL y se sintetizan en configuraciones especificas dentro de los bloques I6gicos
configurables, empleando celdas légicas (o elementos I6gicos) que cuentan con: LUTs (Look-Up
Tables), flip-flops, registros y multiplexores. Ademas, los dispositivos FPGA suelen proporcionar
otros componentes de hardware digital, como multiplicadores embebidos, bloques de memoria
RAM, bucles de amarre de fase (PLL) y otros nucleos de propiedad intelectual [31], para el disefio
de sistemas de mayor complejidad.

Por otro lado, el sistema empotrado Raspberry Pi 3 es una computadora de placa Unica para
aplicaciones de propdsito general. Este dispositivo es Util en aplicaciones para el Internet de las
Cosas, porque tiene la ventaja de contar con una amplia variedad de bibliotecas de programacion
para manejar protocolos de mensajeria como el transporte de telemetria de colas de mensajes
(MQTT), y conectividad a Internet. El dispositivo funciona con un sistema operativo basado en Li-

nux y permite programar aplicaciones en lenguajes de alto nivel, como C, Python o Java. Algunas
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caracteristicas del dispositivo son: un procesador de 64 bit ARM Cortex-A53 a 1.2 GHz, 1 GB de
memoria RAM y diferentes puertos de entrada y salida de datos [32].
En ambos dispositivos digitales se pueden implementar PRNGs basados en caos para desa-

rrollar sistemas de cifrado y autenticacion de mensajes.

1.6. Hipotesis

La implementacion de sistemas cadticos con multiples variables de estado puede mejorar el
throughput de un generador de nUmeros pseudoaleatorios y aumentar la longitud de las etiquetas

de autenticacion producidas por una funcién de hash basada en numeros pseudoaleatorios.

1.7. Objetivos

1.7.1. Objetivo general

Disenar un sistema de autenticacién de datos utilizando generadores de numeros pseudoalea-
torios basados en sistemas cadticos de distintas dimensiones, los cuales servirdn para aumentar

la longitud de las etiquetas de autenticacién de una funcién de hash.

1.7.2. Objetivos especificos

= Disenar generadores de numeros pseudoaleatorios basados en sistemas caoticos de dos,

tres y cuatro dimensiones.

m Garantizar la aleatoriedad de las secuencias generadas por los generadores de nimeros

pseudoaleatorios mediante pruebas estadisticas NIST.

= Implementar en FPGA y Raspberry Pi los tres PRNGs basados en sistemas cadticos 2D,
3Dy 4D.

= Describir en un lenguaje de hardware y sintetizar en una FPGA un sistema de cifrado y
autenticacion empleando una funcién de hash, basada en generadores de niumeros pseu-

doaleatorios.
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= Implementar en Raspberry Pi un sistema de cifrado y autenticacién usando la funcién de

hash y empleando el protocolo MQTT para la transmision de datos.

= Autenticar imagenes a escala de grises, RGB y texto.

1.8. Organizacion de la tesis

Esta tesis esta organizada en 6 capitulos. El capitulo |1} describe de forma general el objetivo
de esta investigacion. En el capitulo [2| se analizan las caracteristicas de tres sistemas caéticos:
un mapa en dos dimensiones (2D), y dos sistemas caoticos en tiempo continuo en 3D y 4D,
cuya solucion numérica emplea el método de Euler hacia adelante. Ademas, se presentan las
series temporales y los atractores de cada sistema cadtico. En el capitulo[3] se describe el disefio
a blogues de un sistema cadtico y su descripcién en Verilog para su sintesis en un dispositivo
FPGA. Se explican las técnicas para la generacion de las secuencias pseudoaleatorias a partir
de los sistemas caoticos y se muestran los resultados de las pruebas estadisticas NIST para cada
PRNG. El capitulo [4] detalla los algoritmos para cifrar y autenticar imagenes y texto. El algoritmo
de cifrado emplea la operacion XOR, mientras que el de autenticacion utiliza una funcién de hash,
basada en el producto pseudo punto. Ademas, se describe la implementacién de un sistema de
comunicacién segura que incluye las etapas de cifrado y autenticacion de mensajes. De manera
similar, el capitulo (5, aborda la implementacion en Raspberry Pi 3 de los PRNGs y el esquema
de comunicacion segura, que incluye el protocolo MQTT para la transmisién y recepcién de datos
entre dos dispositivos Raspberry Pi. Por Ultimo, el capitulo [6| muestra las conclusiones y trabajos

a futuro.
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Capitulo 2

Sistemas caoticos

En este capitulo se describen tres sistemas cadticos con atractores autoexitados y dimen-
siones que abarcan 2D, 3D, y 4D. El primer caso de estudio es un mapa cadtico 2D capaz de
proporcionar cuatro diferentes comportamientos caodticos distintos, dependiendo de los valores
seleccionados en los parametros de las ecuaciones discretas. El segundo objeto de estudio abor-
da un sistema caoético 3D basado en un modelo de memristor, que bajo ciertos parametros exhibe
un comportamiento cadtico y muestra multiestabilidad. Por altimo, el tercer caso de estudio pre-
senta un sistema 4D de tiempo continuo, capaz de producir un comportamiento caético y multies-
tabilidad, entre otras propiedades. Ademas, se proporcionan simulaciones de series temporales,
los atractores obtenidos en el espacio de fases y otras caracteristicas clave, como los puntos
de equilibrio, valores propios y exponentes de Lyapunov. Cabe destacar que la solucién de los
sistemas de tiempo continuo emplea el método numérico de Euler hacia adelante, elegido por su

simplicidad y bajo nimero de operaciones computacionales.

2.1. Descripcion de los sistemas caoticos

2.1.1. Mapas caodticos

Los mapas cadticos son modelos matematicos compuestos por una o varias ecuaciones dis-
cretas que exhiben un comportamiento caético. Tipicamente, se definen por una regla recursiva
de la forma z,1 = f(z,), donde f(z,) es una funcién que determina el valor siguiente (x;,,11)

a partir del actual (x,,) [33]. Por ejemplo, un mapa caético, ampliamente estudiado, es el mapa
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logistico de una dimensién. Este mapa 1D, demuestra que el comportamiento caético se origina

con una simple funcion discreta no lineal, la cual se muestra en la ecuacion (2.1).

g1 = 12n (1 — xp) (2.1)

Los mapas generan nuevos valores en cada iteracién (n + 1), cuyas operaciones iterativas
pueden ser sintetizadas en hardware digital. Debido a la alta sensibilidad a las condiciones ini-
ciales, variar una millonésima dos de estas, provoca que las series temporales diverjan significa-
tivamente, produciendo diferentes trayectorias al evolucionar en tiempo, tal como sucede con los
sistemas de tiempo continuo, cuyo ejemplo se observa en la figura Una técnica comun que
ayuda a encontrar los rangos de los parametros donde se genera comportamiento caético en un
mapa o sistema dinamico, son los diagramas de bifurcacion, los cuales permiten visualizar cémo
la variacion de un pardmetro puede propiciar comportamientos caoticos o converger a valores
especificos.

En la literatura, existe una gran variedad de mapas cadticos con distintas funciones no lineales
y de diferentes dimensiones. Muchos de estos se han aplicado en la generacion de nimeros pseu-
doaleatorios y en esquemas de comunicaciones seguras para el cifrado de datos. Por ejemplo,
entre los mapas unidimensionales mas comunes se encuentran el de corrimiento de Bernoulli, el
mapa tienda de campana y el Zigzag. En el caso de mapas bidimensionales, destacan los mapas
de Henon, Arnold 2D y el Baker, entre otros [34]. Hoy en dia, muchos investigadores contintan
desarrollando nuevos modelos novedosos de mapas caédticos en 3D, 4D, 5D, etc., con mejores
propiedades de aleatoriedad en las secuencias binarias y con mayores exponentes positivos de
Lyapunov.

En la siguiente subseccion se detallan algunas propiedades de un mapa caoético bidimensio-

nal, que es un caso de estudio en esta tesis para el desarrollo de un PRNG.

2.1.2. Mapa caotico 2D de Sprott

El mapa cadtico 2D, propuesto por Sprott en [35], estéd definido por dos variables de estado,
designadas como z,, ¥ y,,. Las expresiones matematicas que describen la dindmica de este mapa
se presentan en la ecuacioén (2.2). En ellas, se observa que los valores de las variables de estado

en la siguiente iteracion (n + 1) se calculan mediante operaciones de adicion y multiplicacion,
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utilizando los valores actuales de las variables de estado y un conjunto de parametros constantes,

denotados como a;.

Tn+l = @1 + a2%p + agl’i + a4TnYn + asYn + a6y721 (2 2)

2 2
Yn+1 = Q7 + a8%p + a9, + A10TnYn + A11Yn + Q12Y;,

Este mapa cadtico puede exhibir diversas dinamicas en funcion de los valores seleccionados
para los coeficientes a;. Por ello, en el trabajo [30], se proporcionan un conjunto de coeficientes
que dan lugar a cuatro atractores distintos en el espacio de fases. Estos valores se resumen en
la tabla 211

Tabla 2.1: Coeficientes a; para diversas dinamicas caoéticas con el mapa cadtico 2D.

Mapa Valores de los coeficientes

ay a2 as Gy as ag ar as ag a10 ai1 a12
1 -06 04 11 02 -08 06 -07 07 07 03 06 09
-0 09 04 -02 -06 -05 04 07 03 -05 0.7 -08
o8 10 12 -10 11 -09 04 -04 -06 -02 -05 -0.7
-06 -04 -04 -08 07 03 -04 04 05 05 08 -01

AWM

2.1.2.1. Simulacién de las series temporales y atractores

Dado que los mapas cadticos estan basados en ecuaciones de diferencias discretas, son fa-
ciles y rapidos de implementar en entornos digitales. Estas ecuaciones se pueden programar y
simular utilizando lenguajes de alto nivel, como Python, C++, Java, entre otros. En el caso del ma-
pa 2D de Sprott, en esta tesis la simulacién se llevé a cabo en el software de MATLAB® empleando
aritmética de punto flotante. Para simular las series temporales, se utilizaron las condiciones ini-
ciales zp = 0.1y yo = 0.2. Como ejemplo, la figura[2.1]ilustra las series temporales simuladas con
el conjunto de coeficientes a; que forman el mapa 4 (ver tabla[2.7). En dicha simulacién numérica
se realizaron 200 iteraciones. De manera similar, la figura[2.2]ilustra los cuatro atractores distintos
en el espacio de fases, formados utilizando el grupo de coeficientes «; de la tabla [2.1] Todos los
atractores cadticos se graficaron en el espacio de fases, realizando 50000 iteraciones en cada

simulacion.
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Figura 2.1: Series temporales del mapa 2D para las variables de estado a) z,,, b) y,,, con los coeficientes

a; del mapa 4 mostrados en la tabla@

2.1.2.2. Exponentes de Lyapunov y dimension fractal

En el caso de los exponentes de Lyapunov y la dimension fractal, la tabla[2.2] (tomada de [35])

agrupa los resultados. En ella se observa que, aunque el mapa 4 muestra la mayor sensibilidad a

las condiciones iniciales debido a su mayor exponente positivo de Lyapunov, presenta el atractor

menos complejo en términos de la dimensién fractal. Por otro lado, el mapa 1, tiene la menor

sensibilidad a las condiciones iniciales, pero muestra el atractor mas complejo en la dimension

fractal.

Tabla 2.2: Exponentes de Lyapunov y la dimension fractal para los diferentes conjuntos de coeficientes a;

del mapa.

Mapa

Exponente positivo de Lyapunov

Dimensién Fractal

A WO DN

0.12
0.14
0.15
0.16

1.77
1.79
1.69
1.50
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Figura 2.2: Retratos de fase z,, —y,, con los diferentes conjuntos de coeficientes a; de la tabla : (a) mapa

1, (b) mapa 2, (c) mapa 3, (d) mapa 4.

2.1.3. Sistemas caéticos en tiempo continuo

Los sistemas cadticos de tiempo continuo se modelan por ecuaciones diferenciales ordinarias
de orden entero o fraccionario. A diferencia de los mapas cadticos, estos modelos matematicos
requieren métodos numéricos para ser resueltos e implementados en entornos digitales. En la
literatura, un sistema caoético de orden entero muy popular y estudiado es el sistema de Lorenz,

publicado en 1963 en [36], cuyas tres ecuaciones diferenciales ordinarias se muestran en la ecua-

cion (2:3).
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i=o(y—x)
§=pr—1x2—1Yy (2.3)
Z=uxy— Bz
Como puede observarse, el sistema de Lorenz de orden entero esta formado por operaciones
de resta y multiplicacion, donde la no linealidad se introduce a través de los productos de las
variables de estado zz y zy. Ademas, en sus ecuaciones se pueden observar los parametros con
valores constantes o, p y 3. Estos parametros son esenciales, ya que una eleccion apropiada de
sus valores puede dar lugar a series temporales con mejor comportamiento caético. Una region
cadtica muy estudiada se encuentra con los parametros establecidos en los valores 10, 28 y 8/3,
respectivamente.
Hoy en dia, existe una extensa investigacién para desarrollar nuevos sistemas caoéticos en
tiempo continuo, con diferentes dimensiones, como 3D, 4D, 5D, etc. Incluso, algunos de ellos
estan basados en modelos neuronales y de memristores. Las siguientes subsecciones detallan

dos sistemas caéticos en tiempo continuo 3D y 4D, que son utiles en el desarrollo de PRNGs.

2.1.4. Sistema caotico 3D basado en un memristor

El memristor es considerado el cuarto componente eléctrico fundamental, cuyas bases tedri-
cas fueron establecidas por Leén O. Chua en 1971 [37]. Debido a las dificultades en el desarrollo
fisico del componente, muchos investigadores han optado por crear emuladores del memristor,
los cuales pueden ser implementados en sistemas de hardware analégico y digital. Asignando
los valores apropiados a los parametros, los sistemas dinamicos basados en memristores tie-
nen la capacidad de exhibir el comportamiento cadtico. Un ejemplo de ello es el sistema cadtico
memristivo de tres variables de estado introducido en [38], que también presenta la propiedad de
multiestabilidad, la cual se refiere a la coexistencia de multiples atractores en un sistema con los
mismos parametros fijos, pero con diferentes condiciones iniciales [39]. El modelo matematico de

este sistema es presentado en la ecuacioén (2.4).
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T =ayz,
3=k — b(yxy — dxy?)

La dinamica caotica de este sistema y la propiedad de multiestabilidad aparecen con los pa-

rametros establecidos como: a =35,k =1.2,b=1.8,v=2,6 =0.1.

2.1.4.1. Puntos de equilibrio y valores propios

En el andlisis de estabilidad, los valores propios o eigenvalores del sistema se obtienen a
partir de la matriz jacobiana [38], como se muestra en la ecuacioén (2.5). El sistema cuenta con

cuatro puntos de equilibrio y sus correspondientes valores propios se presentan en la tabla 2.3

0 az* ay*
Sy, 2) = 1 -1 0 (2.5)

—b(vy* = 0y*?)  —b(yx* —36a*y*?) 0

Tabla 2.3: Puntos de equilibrio y sus correspondientes valores propios.

Puntos de equilibrio | Valores propios
(0.58,0.58,0) (1.01,0, —2.01)
(—0.58,—0.58,0) (0, —0.5 + 1.34i, —0.5 — 1.341)
(4.43,4.43,0) (3.47,0, —4.47)
(—4.43,—4.43,0) (0, —0.5 + 3.90i, —0.5 — 3.904)

2.1.4.2. Simulacion de las series temporales y atractores

Para solucionar y obtener las series temporales y los atractores de este sistema de tiempo
continuo, se requiere aplicar un método numérico. Después de seleccionar el método de Euler
hacia adelante y emplearlo en las ecuaciones diferenciales ordinarias dadas en la ecuacion (2.4),

se obtiene el sistema de ecuaciones discretas mostrado en la ecuacion (2.6).
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Tnt1 = Tn + h(aynzy),
Yn+1 = Yn + h(Tn — yn), (2.6)
Znp1 = 2zn + bk — byayn — boTay;),

El sistema de ecuaciones anterior puede ser implementado haciendo uso de elementos de

hardware digital. Para obtener la respuesta cadtica, se establecié un ancho de paso h de 0.01025,

mientras que las condiciones iniciales se fijaron en xg = 0.2, 59 = 0.1y 2y = 0.
La figura muestra las series temporales de las tres variables de estado, efectuando una

simulacién de 5000 iteraciones. De manera similar, la figura [2.4] ilustra los atractores resultantes

al simular el sistema con 100000 iteraciones.
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-1t L | | | I | . 3
0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000

2 v, . LV :
0 500 1000 1500 2000 2500 3000 3500 4000 4500 5000
n

(©)

Figura 2.3: Series temporales del sistema 3D para las variables de estado: a) =, b) y,, ¢)z,, con parame-
tros establecidos como: h = 0.01025,a =3.5,k =1.2,6=18,y=2y § =0.1.

2.1.4.3. Exponentes de Lyapunov y dimensiéon Kaplan-Yorke

En la tabla[2.4] se muestran los exponentes de Lyapunov y la dimensién Kaplan-Yorke obteni-

dos para el sistema 3D basado en un memristor.
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Figura 2.4: Retratos de fase del sistema 3D: (a) z — y, (b) x — z, (C) y — =.

Tabla 2.4: Exponentes de Lyapunov y la dimension Kaplan-Yorke para el sistema 3D.

Exponentes de Lyapunov | Dimension Kaplan-Yorke
LE; =0.22
LE>; =0 2.1864
LE; =—1.18

2.1.5. Sistema caotico 4D

Este sistema cadtico, propuesto por Sambas et al. en [40], esta conformado por cuatro ecua-

ciones diferenciales ordinarias, por lo cual se clasifica como un sistema "hyperjerk". El modelo
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matematico contiene ocho términos, en los cuales aparece una funcién de valor absoluto y dos
parametros constantes positivos, a y b. Ademas, este sistema cuenta con multiestabilidad y exhibe
un comportamiento antimonotoénico. Las ecuaciones que describen a este sistema se muestran

en la ecuacion (2.7).

=Y,

=2,

Y 2.7)
Z=w,

w=—x—|z|—ay — bw — xz,

El comportamiento caédtico para este sistema surge cuando los parametros se fijanen:a =4y
b = 2. La no linealidad de este sistema se introduce por el producto xz y la funcién valor absoluto

|-

2.1.5.1. Puntos de equilibrio

Los puntos de equilibrio se obtienen al resolver el sistema estableciendo todas las variables de
estado en cero en la ecuacion (2.7). Al llevar a cabo el andlisis, el conjunto de puntos de equilibrio
S se simplifica como: S = {(z, y, z, w)|z < 0,y = 0, z = 0, w = 0}, que corresponde a una

semirrecta sobre el eje = negativo en R* [40].

2.1.,5.2. Simulacion de las series temporales y atractores

Al aplicar el método de Euler hacia adelante al modelo matematico mostrado en la ecuacion
(2.7), se obtiene el conjunto de expresiones matematicas discretas presentadas en la ecuacion

(2.8), las cuales estan listas para ser programadas en un lenguaje de alto nivel.

Tpi1 = Tn + h(yn)
Ynt1 = Yn + h(2n)
Zn4l = 2n + h(wn)
W1 = Wy + h(—xp — |Tp| — ayn — bwy, — Tp2p)
Las series temporales se obtuvieron considerando un ancho de paso h = 0.02, y estableciendo

las cuatro condiciones iniciales en 0.2.
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La figura [2.5] muestra las series temporales de las cuatro variables de estado, al realizar una
simulacién con 10000 iteraciones. Por otro lado, la figura [2.6] muestra cuatro retratos de fase al

simular el sistema con 100000 iteraciones.
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Figura 2.5: Series temporales del sistema 4D para las variables de estado: a) .., b) y,, ¢)z,, d)w,, con los

pardmetros establecidos como: h =0.02,a =4y b= 2.

2.1.5.3. Exponentes de Lyapunov y dimension Kaplan-Yorke

Para obtener los exponentes de Lyapunov y la dimension Kaplan-Yorke Dy del sistema 4D,

se utilizé la aproximacién de Wolf [40]. La tabla[2.5] muestra los resultados.
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Figura 2.6: Retratos de fase del sistema 4D: (a) x — y, (b) z — 2, (¢) x — w, (d) y — =.

Tabla 2.5: Exponentes de Lyapunov y la dimension Kaplan-Yorke para el sistema 4D.

Exponentes de Lyapunov | Dimension Kaplan-Yorke
LE, =0.1214
LE; =0
2.1665
LE3 = —0.7292
LE, = —1.3924
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Capitulo 3

Descripcion y sintesis de sistemas
caoticos y PRNGs en FPGAs

Las ecuaciones matematicas discretas que gobiernan el comportamiento de un sistema dina-
mico cadtico pueden encontrar aplicaciones practicas en la generacion de niumeros pseudoalea-
torios y en esquemas criptograficos al implementarse en entornos digitales, que abarcan compu-
tadoras, sistemas embebidos, microcontroladores y FPGAs. Por ello, este capitulo se centra en
la descripcién mediante bloques digitales de los tres sistemas cabdticos descritos en el capitulo
anterior, empleando el lenguaje de descripcion de hardware de Verilog. Ademas, se presentan
simulaciones de las series temporales producidas por cada sistema, su sintesis en una FPGA
de Intel/Altera, los atractores experimentales obtenidos, el uso de los sistemas como PRNGs y
los resultados de las pruebas estadisticas NIST de los bits pseudoaleatorios de cada sistema. La
descripcién de las ecuaciones mediante un lenguaje de hardware, se lleva a cabo considerando la
conexién de multiples bloques digitales combinacionales y secuenciales, que incluyen elementos
l6gicos y aritméticos. Estos bloques, al conectarse, forman una arquitectura digital mas compleja
que finalmente se sintetiza en una FPGA por medio de los conocidos bloques légicos configu-
rables que conforman a este dispositivo. La FPGA destaca por su capacidad de procesamiento
en paralelo, que permite la ejecucién de multiples procedimientos o tareas en un mismo ciclo de
reloj, favoreciendo a un incremento en la velocidad de procesamiento del sistema. Este disposi-
tivo también permite verificar si un disefio basado en bloques digitales funciona correctamente,

cuando todos los elementos de hardware trabajan en conjunto.
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Cabe mencionar que cada descripcion y simulacién se realizé en el software de Active-HDL

15, mientras que la sintesis para FPGA se efectu6 en el software de Quartus-II.

3.1. Cuestiones sobre la aritmética de computadora

Los sistemas caobticos descritos con ecuaciones discretas, ya sean mapas o sistemas en tiem-
po continuo discretizados mediante un método numérico, generalmente suelen estar expresados
por operaciones aritméticas simples que trabajan con cantidades con punto decimal. Estas ope-
raciones se pueden implementar y sintetizar en FPGA utilizando bloques digitales tales como,
sumadores, restadores y multiplicadores. No obstante, es necesario seleccionar una aritmética
de computadora adecuada para la ejecucién de estas operaciones en los bloques digitales. Las
aritméticas disponibles son la de punto flotante y la de punto fijo. La aritmética de punto flotante
ofrece una mayor precision y un rango mas amplio para expresar numeros grandes o pequefos.
Sin embargo, los algoritmos para su implementacion suelen ser complejos de realizar. Por otro
lado, la aritmética de punto fijo es mas sencilla y rapida de implementar [41], ya que solo requiere
repartir el nimero total de bits de la aritmética en tres partes: un bit de signo para indicar si el
namero es positivo 0 negativo, un conjunto de bits para la parte entera y otro para la parte frac-
cionaria. La precision decimal depende de la cantidad de bits asignados a la parte fraccionaria,
la cual mejora al aumentar la cantidad de ellos. No obstante, su desventaja es que el rango de
operacion esta limitado al nimero de bits asignados a la parte entera del formato.

Por lo anterior, cuando se realizan descripciones de sistemas caoticos en Verilog o cualquier
otro lenguaje de descripcion de hardware, es fundamental llevar a cabo un analisis previo para
estimar el rango de operacidn, es decir, determinar los valores maximos y minimos que alcanzan
las variables de estado y las operaciones intermedias de cada sistema dinamico [31], con el fin
de evitar desbordamientos en los bloques aritméticos. Este analisis puede llevarse a cabo en un
lenguaje de alto nivel.

En la literatura, los sistemas cadticos implementados en FPGA con aritmética de punto fijo
suelen utilizar 16, 24, 32, 40 e incluso 64 bits. Aunque un mayor numero de bits mejora significa-
tivamente la precisién decimal, también incrementa el consumo de recursos, ya que los bloques
aritméticos deben trabajar con mas bits. No obstante, dado que estos sistemas cadticos se uti-

lizan para el desarrollo de PRNGs, es preferible emplear una aritmética con muchos bits y asi
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contar con un mayor numero de condiciones iniciales o semillas para el PRNG. Por ello, los tres
sistemas cadticos descritos en el capitulo anterior, se disefian utilizando aritmética de punto fijo

de 64 bits, donde cada uno de los sistemas tiene su propia distribucion de bits para el formato.

3.2. Descripciones de sistemas caoticos

El lenguaje de Verilog permite la descripcion de circuitos digitales combinacionales y secuen-
ciales, como multiplexores, decodificadores, sumadores, multiplicadores, registros, contadores,
entre otros, a un alto nivel de abstraccion. Esto significa que Verilog describe el comportamiento
de un bloque digital junto con sus puertos de entrada y salida de datos, y los pines de control, sin
proporcionar detalles a un nivel mas bajo, como el disefio basado en transistores. Cada bloque
puede visualizarse como una caja negra, donde se conocen sus puertos y su comportamiento,
pero no sus elementos internos. Ademas, Verilog permite crear arquitecturas digitales de forma
jerarquica, en las cuales un bloque digital de mayor jerarquia se compone mediante la conexidén
interna de multiples bloques simples [42]. Estas estructuras jerarquicas son posibles gracias a la
instanciacién de bloques, que consiste en la creacion de copias de un bloque definido previamen-
te. De esta manera, un blogue puede repetirse las veces que sea necesario dentro de otro bloque
de mayor jerarquia.

En las siguientes subsecciones se presenta la descripcion de los tres sistemas cadticos me-
diante diagramas de bloques, los cuales aprovechan el disefno jerarquico de Verilog. Primero se

describe el sistema 3D, dado que es sencillo de implementar en 64 bits.

3.2.1. Descripcion del sistema 3D basado en un memristor
3.2.1.1. Analisis de amplitudes para el formato de punto fijo

El andlisis de amplitudes maximas y minimas de las variables de estado es esencial para de-
terminar el rango de valores en los cuales el sistema estd acotado, y con ello definir de forma
adecuada una distribucion del formato de punto fijo para la parte entera y fraccionaria. Aunque el
andlisis se puede realizar considerando condiciones iniciales fijas, esto no garantiza que otros va-
lores de ellas produzcan series temporales con amplitudes dentro del rango establecido. Por dicha

razén, lo mejor es ejecutar multiples pruebas con diferentes conjuntos de condiciones iniciales.
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El sistema 3D se simul6 en un lenguaje de alto nivel, utilizando los parametros especificados
en el capitulo 2 y considerando condiciones iniciales dentro del rango observado en los retratos
de fase de la figura En cada simulacién de 100000 iteraciones, se despreciaron las prime-
ras 20000, para eliminar el tiempo transitorio y obtener series temporales diferentes. Los rangos
aproximados obtenidos para cada variable fueron: z € [-2.2,2.2],y € [-1.2,1.2] y z € [-1.9, 1.5].
Dichos resultados coinciden con las amplitudes observadas en las graficas de los atractores. A
partir de estos rangos, se pueden definir posibles condiciones iniciales para el sistema y determi-
nar las amplitudes de los productos intermedios en las ecuaciones, los cuales, sin considerar el
transitorio, estan dentro del rango + 15. Por lo cual, 4 bits de parte entera en el formato de punto
fijo serian suficientes. Sin embargo, también es necesario tomar en cuenta el comportamiento de
las series cadticas durante el tiempo transitorio, ya que con ciertas condiciones iniciales podrian
presentarse amplitudes mayores. Por ejemplo, en este sistema, al establecer condiciones iniciales
muy pequefias como: zg = 1 x 1078 g = —1 x 1078; 2y = 0, se forma el atractor al evolucionar el
tiempo, pero las amplitudes durante el transitorio crecen significativamente, provocando que los
productos alcancen valores aproximados a + 128. Esto ocasionaria la pérdida de la secuencia
caotica si solo se utilizaran 4 bits de parte entera. Por ello, una mejor opcion es emplear 7 bits.

La tabla [3.1] muestra la distribucién de punto fijo seleccionada para este sistema en arquitec-
tura de 64 bits. Con esta distribucion se tiene una resolucion de 1.38 x 1077, lo cual es suficiente

para mantener el atractor extrafio.

Tabla 3.1: Distribucién de la aritmética de punto fijo con 64 bits para el sistema 3D.

Signo Parte entera Parte fraccionaria

1 bit 7 bits 56 bits

3.2.1.2. Descripcion del sistema mediante bloques digitales

Una vez definido el formato de punto fijo, el siguiente paso es llevar a cabo un analisis de las
ecuaciones del sistema. En este caso, las expresiones matematicas presentadas en la ecuacion
consisten solamente en operaciones de suma, resta y multiplicacion. Los bloques aritméticos
digitales que realizan estas operaciones son circuitos combinacionales, es decir, no dependen de

una senal de reloj para su funcionamiento. En lugar de ello, cada bloque requiere un breve tiempo
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para producir un resultado, conocido como tiempo de propagacion, que depende de la tecnologia
de fabricacion de la FPGA. El tiempo de propagacion suele ser del orden de los nanosegundos
o incluso menor y se puede entender como el tiempo necesario para que la salida de un bloque
combinacional produzca un resultado en respuesta a un cambio en las entradas. Sin embargo,
cuando dos 0 mas bloques combinacionales se conectan uno tras otro, el tiempo total para ob-
tener un resultado esta determinado por la suma de los tiempos de propagacién de cada bloque
individual. A medida que este tiempo se incrementa, la frecuencia maxima de reloj que puede
operar en el sistema para controlar otros circuitos secuenciales, se reduce significativamente.
Una manera de evitar esta reduccién en la frecuencia de reloj, consiste en segmentar cada ruta
de datos afiadiendo registros de entrada y salida paralela (PIPO) entre la conexién de dos blo-
ques combinacionales [43]. De esta forma, cada salida de un bloque combinacional se conecta
con un registro PIPO, convirtiéndolo en un bloque secuencial. Como ejemplo, la figura [3.1] mues-
tra el circuito interno del bloque sumador, que esta compuesto por el sumador combinacional y el
registro PIPO para convertirlo en un circuito secuencial, el cual cuenta con un pin de habilitacion
(ENB). En dicho esquema, las lineas punteadas indican el bloque de mayor jerarquia denominado
“Sumador”. Por su parte, las lineas gruesas en color gris representan los buses de datos de 64
bits para las operaciones, mientras que las lineas negras son los pines de control para la senal
de reloj (CLK) y de reinicio o reset (RST).

Sumador
Registro 0 Sumador

8?8 I of==0O O==|A

1 ENB
oK - CLK O=|8
RST o— CLK

O RST O RST

(a) (b)
Figura 3.1: Sumador: (a) diagrama de hardware digital interno, y (b) representacion como bloque secuen-
cial.
El disefo anterior también se aplica para los bloques restadores y multiplicadores. Cabe acla-

rar que en el bloque restador, la operacion de diferencia se ejecuta como: A — B.
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Con la segmentacion, el tiempo para obtener un resultado depende de la ejecucién de varios
ciclos de reloj. Estos mismos ciclos se pueden aprovechar para ejecutar otras tareas, mejorando
asi el procesamiento en paralelo. Ademas, en algunos sistemas digitales es posible implementar
la técnica de la tuberia (pipeline); sin embargo, debido a la dependencia de las entradas con las
salidas de estos sistemas, esta técnica no puede ser aprovechada por estos disefos.

La figura ilustra el diagrama de bloques que corresponde con la ecuacion (2.6). En el
esguema se aprecia la interconexion de bloques secuenciales como sumadores, restadores, mul-
tiplicadores y multiplicadores de una sola constante (SCM), junto con bloques combinacionales,
indicados con la palabra “com”, para desarrollar cada una de las ecuaciones de las variables de
estado =11, ynt1 Y 2ne1. La ruta critica de este sistema, que involucra mas bloques vy, por lo
tanto, mas ciclos de reloj, sucede con la variable de estado z,;1. Ademas, el diagrama incluye el

bloque Integrador_FE, formado internamente por un SCM y un bloque sumador.
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Figura 3.2: Diagrama de bloques de las ecuaciones del sistema 3D basado en un memristor [38].

Dependiendo del modelo de FPGA, los bloques de multiplicacién entre variables se pueden
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sintetizar utilizando recursos de hardware conocidos como multiplicadores embebidos, que ope-
ran con 9 o 18 bits. Sin embargo, cada modelo de FPGA cuenta con un limitado nimero de estos
recursos, y en arquitecturas de 64 bits, estos se consumen rapidamente al emplear unos pocos
bloques de multiplicacion entre variables. Una manera de reducir el uso de los multiplicadores em-
bebidos es reutilizar un solo bloque multiplicador para realizar varios productos entre variables.
En el esquema de la figura [3.2] se observa la conexiéon de un multiplexor a la entrada B de un
multiplicador combinacional, cuya salida O esta conectada a dos registros PIPO. Esta conexion
permite calcular los productos x,y, Y ynz, reutilizado el mismo bloque de multiplicacién en dos
ciclos de reloj. Dado que la variable z,; representa la ruta critica, en el primer ciclo de reloj se
calcula el producto z,y,, y en el segundo, el producto ¥, z,. Para lograr lo anterior, el pin de en-
trada MS controla el selector del multiplexor y los habilitadores de los registros. Antes del primer
ciclo, el pin debe tener un estado alto, y posteriormente debe colocarse en bajo. Mediante una
compuerta logica NOT, se garantiza que solo un registro a la vez almacene el resultado de una
multiplicacion.

Otra manera de ahorrar multiplicadores embebidos ocurre cuando en un sistema aparece la
multiplicacion entre una variable y una constante. Esta operacién se puede realizar mediante
bloques multiplicadores de una sola constante, como se muestra en [31], los cuales emplean
recursos logicos en su sintesis. El bloque SCM realiza la multiplicacion, mediante operaciones de
suma, resta y desplazamiento. Su funcionamiento se basa en la suma y resta de potencias de dos
de la variable a multiplicar. Cada SCM se disena especificamente para una aritmética de punto fijo
particular, utilizando el sistema numérico de digitos con signo (Signed-digit), el cual representa a
los nimeros binarios con los digitos 1, -1y 0. La figura 3.3 muestra la estructura interna de los
cuatro SCM que se utilizan en este sistema.

El diagrama de la figura que describe las ecuaciones discretas del sistema caédtico 3D
basado en un memristor, calcula los valores de la siguiente iteracion [n + 1] para cada variable
de estado a partir de los valores actuales n de las mismas, después de cinco ciclos de reloj. Sin
embargo, este bloque por si solo no es suficiente para generar las series temporales de forma
indefinida. Para lograrlo, se requiere retroalimentar las salidas RX, RY y RZ con las entradas
XN,YNyZN, ademas de considerar que en la primera iteracion las condiciones iniciales deben
conectarse a las entradas del bloque. Debido a estos detalles, es necesario afadir otros recur-

sos de hardware digital. La figura [3.4) muestra el diagrama del oscilador completo, en el cual se
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Figura 3.3: Diagramas de bloques de los cuatro SCM mostrados en la figuradiseﬁados con una arit-
mética de punto fijo de 64 bits (1 : 7: 56): a) a, b) b4, c) byy d) h

observa que el bloqgue Memristor_ecuaciones_FE tiene sus tres salidas conectadas a registros

de entrada y salida paralela, los cuales se encargan de almacenar los resultados de cada itera-
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cion y devolverlos a las entradas para el céalculo de la siguiente. Las salidas de estos registros
PIPO estan conectadas a multiplexores, que pueden proporcionar las condiciones iniciales para
el sistema cadtico o conectar las salidas con las entradas.

La arquitectura de la figura requiere seis ciclos de reloj para actualizar cada variable de
estado. Durante los primeros cinco ciclos, los registros PIPO mantienen el valor actual de ca-
da iteracién, y en el sexto ciclo se actualizan con nuevos valores. Esto es posible gracias a un
contador cuya salida de control OPR, activa los habilitadores de los registros.

Al iniciar o reiniciar el sistema, un flip-flop tipo D comienza en un estado I6gico bajo, para
que las condiciones iniciales se apliquen a las entradas del bloque que desarrolla las ecuaciones.
Después de los seis ciclos de reloj, este flip-flop cambia a un estado I6gico alto, lo cual conecta las
salidas de los registros PIPO con las entradas del bloque Memristor_ecuaciones_FE, a través de
los multiplexores. Para iniciar una nueva secuencia con otras condiciones iniciales, es necesario

utilizar la senal de reinicio.
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Figura 3.4: Diagrama para el oscilador 3D basado en un memristor.
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3.2.1.3. Simulacion del sistema en Verilog

El software de Active-HDL permite realizar simulaciones de los sistemas caéticos a traves
de bancos de pruebas, para verificar el funcionamiento del sistema antes de su sintesis en una
FPGA, asi como la visualizacién de las series temporales. Ademas, ofrece herramientas que
permiten generar archivos de texto con los resultados de cada iteracion. La figura[3.5 muestra las

tres series temporales obtenidas mediante la herramienta de forma de onda de Active-HDL.
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Figura 3.5: Series temporales del sistema 3D simuladas en Active-HDL.

3.2.1.4. Resultados experimentales

La sintesis de este sistema cadtico 3D basado en un memristor, en una FPGA de Altera/Intel,
se llevé a cabo en el software de Quartus Il. Para visualizar las series temporales y los atractores
experimentales, se utilizé un convertidor digital a analégico (DAC) de 16 bits. Por ello, fue necesa-
rio afiadir bloques adicionales para controlar el DAC por medio del protocolo de interfaz periférica
serie (SPI) y realizar el procedimiento de truncamiento de 64 a 16 bits. La figura 3.6 muestra los

atractores experimentales obtenidos.

3.2.2. Descripcion hardware del mapa caético 2D
3.2.2.1. Analisis de amplitudes para el formato de punto fijo

Al igual que con el sistema caético 3D, previo a la descripcion en Verilog de los bloques

digitales, es necesario simular este mapa 2D en un software de alto nivel, para determinar el rango
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(@) (b) ()

Figura 3.6: Retratos de fase experimentales del sistema 3D: (a) x — y, (b) z — z, () y — 2z [38].

de amplitudes de las dos variables de estado y los productos que aparecen en las ecuaciones.
Después de realizar simulaciones con 1000000 de iteraciones y diferentes condiciones iniciales,
los rangos maximos y minimos, considerando los cuatro conjuntos de parametros a; del mapa,
estaban dentro del rango aproximado +16. Por lo cual, para este mapa el formato de punto fijo
solo requiere 4 bits de parte entera. La tabla [3.2 muestra la distribucién del formato de punto fijo

en 64 bits para este sistema de dos dimensiones.

Tabla 3.2: Distribucién de la aritmética de punto fijo con 64 bits para el mapa caético en 2D.

Signo Parte entera Parte fraccionaria
1 bit 4 bits 59 bits

3.2.2.2. Descripcion del sistema mediante bloques digitales

Al analizar la ecuacion del mapa cadtico en 2D, se observa que las expresiones que
describen a las variables de estado x,,11 Y y,+1 presentan una estructura con un orden de ope-
raciones similar, pero con diferentes coeficientes a,;. La descripcion con bloques digitales para
FPGA podria implementarse mediante la conexion en serie de sumadores, multiplicadores entre
variables y multiplicadores de una sola constante, como se efectu6 para el sistema anterior. Sin
embargo, para este mapa 2D, una descripcion directa de las ecuaciones requeriria del disefio

de alrededor de ocho bloques SCM a 64 bits para un Unico conjunto de coeficientes «a; o utilizar
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un alto numero de multiplicadores embebidos. Debido a esto, el disefio de este sistema por este
método podria ser laborioso. Por lo tanto, un enfoque mas practico para desarrollarlo consiste
en emplear bloques multiplicador acumulador (MAC), los cuales permiten reducir el consumo de
elementos I6gicos y facilitan la reconfiguracion de los coeficientes «a;, al almacenar los distintos
conjuntos en una memoria de tipo ROM.

La figura muestra la estructura interna de un bloque multiplicador acumulador, formada a
partir de un bloque multiplicador con habilitador (sintetizado con multiplicadores embebidos), un
sumador combinacional y dos registros de entrada y salida paralela [41]. El bloque cuenta con dos
entradas de datos A y B, y una salida SUM, ademas de cinco entradas de control, incluyendo las
senales de reloj y de reinicio. Su funcionamiento general es el siguiente: primero, se activa el pin
de control LAC para que el multiplicador y el registro acumulador ejecuten las sumas de productos.
En cada ciclo de reloj, las entradas del bloque MAC deben actualizarse. Una vez realizadas todas
las sumas de productos, se activa el pin de control LFR para que el segundo registro almacene
el valor final. Por ultimo, el pin de control CAC elimina el valor en el registro acumulador, para
reiniciar el proceso. Los bloques MAC suelen estar acompanados de maquinas de estados finitos,
contadores 0 una combinacion de ambos, para establecer el nUmero de productos mediante las

entradas de control.
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T |
"1 RST .-l

Figura 3.7: Diagrama para el multiplicador acumulador, basado en [41].

La figura[3.8]ilustra la implementacién del mapa caético de Sprott utilizando dos bloques MAC

para calcular las variables de estado =, 11 Y y,+1- En la arquitectura digital se observa el bloque
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de control para los MAC, denominado Control_MAC, compuesto por un contador binario y una
maquina de estados finitos tipo Moore. También se incluyen dos memorias ROM, un multiplicador
multiplexado que calcula los productos z2, x,y, Y y2, y un multiplexor de ocho entradas y una
salida, encargado de seleccionar las variables que se multiplican con los coeficientes a; dentro
del MAC.
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Figura 3.8: Diagrama para el mapa cadtico en 2D.

Como primer punto, la maquina de estados dentro del bloque Control_MAC cuenta con cuatro
entradas y cuatro salidas, las cuales se describen brevemente a continuacion. La entrada STF
inicia el procedimiento para calcular una nueva iteracién, mientras que la entrada Z recibe un
estado I6gico alto, proveniente del contador binario, cuando se han efectuado todas las sumas de
productos. Las dos entradas restantes corresponden a la sefial de reloj y de reinicio. Por otro lado,
la salida OPC, de dos bits, se encarga de establecer el contador a cero (OPC=00) o de permitir
el conteo ascendente (OPC=10). La salida LAC habilita la suma de productos, y LFR habilita el
registro que almacena el valor final. Finalmente, la salida EOF tiene como funcién reiniciar el

registro acumulador del MAC. La transicion de estados de la FSM se detalla en la tabla[3.3]
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Tabla 3.3: Tabla de verdad de la maquina de estados.

Estado | Entradas | Estado Salidas
actual | STF | Z | siguiente | OPC | LAC | LFR | EOF
0 0 X 0

00 0 0 1
0 1 X 1
1 X 0 1

10 1 0 0
1 X 1 2
2 X X 0 00 1 1 0
3 X X 0 00 0 0 1

En el bloque Control_MAC el bus de salida I, de 3 bits, funciona como un apuntador de direc-
ciones para las dos memorias ROM y como un selector para el multiplexor. Este bus incrementa
su valor de 0 a 7, de tal forma que en cada ciclo de reloj las ROM suministran un coeficiente
en la entrada B de cada MAC. La ROM_1 almacena los coeficientes a; a ag, mientras que la
ROM_2 almacena de a7 a a12. Ambas memorias deben almacenar los valores de los coeficientes
de acuerdo con el formato de punto fijo de la tabla

El funcionamiento de esta arquitectura requiere de nueve ciclos de reloj para proporcionar
nuevos resultados. De estos, siete ciclos ocurren durante el estado 1 (hasta que Ztoma el valor 1),
permitiendo que se realicen las sumas de productos a medida que el contador incrementa. Dado
que las dos primeras operaciones en los MAC no requieren los valores z2 y 42 ni el producto
TnYn, €S posible utilizar un multiplicador multiplexado para obtener estos valores. Este disefio
esta compuesto por un multiplicador combinacional, tres registros PIPO, dos multiplexores y un
contador ascendente, el cual permite obtener los productos antes de necesitarlos en el MAC,
usando un solo multiplicador y, por tanto, ahorrando recursos de hardware. Cada registro del
multiplicador multiplexado almacena un producto en un ciclo de reloj gracias a los habilitadores
controlados por el contador. El bloque comienza a realizar los productos cuando la sefal LAC se
activa y los registros se reinician a cero cuando EOF se activa.

Para generar las series temporales utilizando el sistema representado en la figura[3.8] es nece-
sario proporcionar las condiciones iniciales y retroalimentar las salidas con las entradas. Por ello,
en la figura[3.9|se presenta el diagrama completo del sistema, denominado “SPROTT_MAPA_CAQTICO”,

el cual estd compuesto por el bloque de ecuaciones, dos multiplexores y un flip-flop tipo D. A di-
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ferencia del sistema caético en 3D, descrito en la seccidn anterior, este bloque no requiere de

un contador ni de registros PIPO de salida, ya que internamente el bloque tiene una maquina de

estados que controla y sincroniza todas las operaciones.

SPROTT_MAPA_CAQOTICO

X0
O=>|0 XN1
Sprott_ecuaciones_mapa, 1
XN RX Yo QTR
YN RY O=10 YN1 i O
STF 1
: —ASTF UER CTR L
- ;XO — CLK EOF
Om=iY0 o—RST ] EOF |
o—iSTF FFD |cTR
—icLK LFR| L1
e ENB
'—RST _>R?T

Figura 3.9: Diagrama para el mapa cadtico en 2D.

3.2.2.3. Simulacion del sistema en Verilog

Las simulaciones de este mapa 2D también se llevaron a cabo en la herramienta de forma

de onda de Active-HDL. La figura muestra las dos series temporales obtenidas para los

coeficientes a; del mapa 4 de la tabla[2.1], con una simulacién de 600 iteraciones.

3.2.2.4. Resultados experimentales

Este mapa cadtico también se sintetizd en la FPGA por medio del software de Quartus Il. Para
poder observar los resultados experimentales, se utilizé el mismo disefio para controlar el con-

vertidor digital a analégico de 16 bits. La figura[3.11]muestra los cuatro atractores experimentales

obtenidos para los diferentes conjuntos de coeficientes a;.
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Figura 3.10: Series temporales del mapa 2D para las variables de estado a) z,, b) y,, con los coeficientes
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a; del mapa 4 en Active-HDL.

3.2.3. Descripcion del sistema caodtico en 4D

3.2.3.1. Analisis de amplitudes para el formato de punto fijo

El analisis de amplitudes maximas y minimas del sistema de 4 variables de estado también
se llevd a cabo en un software de alto nivel. En cada simulacion se utilizaron los parametros pro-
puestos en el capitulo 2, diferentes condiciones iniciales y 1000000 de iteraciones. Los resultados
en cada prueba mostraban amplitudes dentro del rango +256, por ello, 8 bits de parte entera en
este sistema permiten generar y mantener las series cadticas. La tabla[3.4 muestra una adecuada

distribucién del formato de punto fijo para este sistema.

Tabla 3.4: Distribucién de la aritmética de punto fijo con 64 bits para el sistema caético en 4D.

Signo Parte entera Parte fraccionaria
1 bit 8 bits 55 bits

3.2.3.2. Descripcion del sistema mediante bloques digitales

La implementacién del sistema cadtico en 4D en una FPGA, utilizando el método de Euler
hacia adelante, puede desarrollarse de manera similar al sistema 3D mediante una descripcion
directa de sus expresiones discretas mostradas en la ecuacién (2.8). Esto es posible debido a que

el sistema de ecuaciones solo presenta multiples operaciones aritméticas en la variable de estado
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Figura 3.11: Retratos de fase experimentales x,, — y,, con los cuatro conjuntos de coeficientes de la tabla

2.1} (a) mapa 1, (b) mapa 2, (¢) mapa 3, (d) mapa 4.

wn+1- El diagrama de bloques para implementar este sistema se ilustra en la figura [3.12, donde
se introducen nuevos bloques, como el Restador_2N, que realiza la operacién de resta entre sus
puertos de la forma O = —A — B, y el bloque X_ABS, que calcula la diferencia —z,, — |z, |. En este

bloque, cuando x,, tiene un valor positivo, el resultado es —2x,,, mientras que si x,, €s negativo,
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devuelve el valor 0. Los SCM que forman parte de este sistema se desarrollaron de forma similar
al sistema 3D, con las constantes a = 4, b =2y h = 0.02 y considerando el formato en punto fijo
de la tabla[3.4l
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Figura 3.12: Diagrama de bloques de las ecuaciones del sistema 4D, basado en [40].

La arquitectura digital para el oscilador completo 4D es similar al de la figura[3.4] En este sis-
tema, se requieren cinco ciclos de reloj para generar nuevos valores de una iteracion. A diferencia
del oscilador 3D, en el 4D se agrega un nuevo registro PIPO adicional para almacenar los resul-
tados de la variable w,, y se incorpora otro puerto de entrada para la condicion inicial wy. Ademas,
dado que el bloque de ecuaciones solo utiliza un multiplicador entre variables, no es necesario

reutilizar el multiplicador.
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3.2.3.3. Simulacion del sistema en Verilog

De manera similar a los dos casos de estudio anteriores, para este sistema se llevaron a cabo
simulaciones en Active-HDL. La figura [3.13| muestra las cuatro series temporales obtenidas con

una simulacién de 500 iteraciones.
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Figura 3.13: Series temporales del sistema 4D simuladas en Active-HDL.

3.2.3.4. Resultados experimentales

Para visualizar los atractores y las series temporales, se emplearon los bloques de control
para el convertidor digital a analégico de 16 bits. Ademas, se anadieron bloques para mostrar las
combinaciones de las variables en los espacios de fases. La figura muestra cuatro atractores

experimentales.

3.3. Sintesis en FPGA de los sistemas caoticos

La tabla[3.5|muestra el consumo de recursos digitales resultante de la sintesis de los sistemas
completos 2D, 3D y 4D en una FPGA Cyclone Il EP3C16F484C6. En el céalculo del throughput
solo se consideran los ocho bits menos significativos de cada variable de estado, ya que son los
bits empleados por estos disefios para generar los nimeros aleatorios.

A partir de la tabla [3.5) se observa que el mapa 2D tiene el menor consumo de elementos
l6gicos y registros, pero presenta la mayor latencia, la frecuencia maxima de operacion mas baja

y el menor throughput. Por otro lado, el sistema 4D destaca por ser el més eficiente, ya que
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Figura 3.14: Retratos de fase experimentales del sistema 4D: (a)z — y, (b)x — z, (C)x — w, (d)y — 2.

ofrece el mayor throughput y el menor consumo de multiplicadores embebidos. Sin embargo,
estos resultados solo muestran el desempefio en cuanto a velocidad y uso de recursos en la

FPGA, sin garantizar la complejidad del sistema ni la aleatoriedad de las secuencias generadas.
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Tabla 3.5: Consumo de recursos en una FPGA Cyclone Il EP3C16F484C6 para los sistemas 2D, 3D y 4D

en arquitectura de 64 bits.

Recursos Mapa 2D Sistema 3D Sistema 4D Disponibles
Elementos lgicos (LE) 2,095 4,034 2,149 15,408
Funciones combinacionales 2,012 4,008 2,086 15,408
Registros 16gicos 585 1,080 1,138 15,408
Bits de memoria 1024 0 0 516, 096
Multiplicadores embebidos de 9-bit 96 96 32 112
Frecuencia maxima (MHz) 55.94 57.85 75.3 —
Ciclos de reloj 9 6 5 —
Latencia a 50 MHz (ns) 180 120 100 —
Throughput a 50 MHz (Mbps) 88.8 200 320 —
Eficiencia (Mbps/LE) 0.04 0.05 0.15 —

3.4. Diseno de PRNGs a partir de sistemas caéticos

Como se menciond en el capitulo |1, es posible generar cadenas binarias pseudoaleatorias
a partir de las series temporales de un sistema caético utilizando los métodos como el umbral,
la operacion modulo, el formato de punto fijo [44], entre otros. En el primer método, las series
binarias se obtienen comparando el valor de la serie temporal con una cantidad fija o umbral,
como en [45]. Si el valor de la serie es mayor que el umbral, se asigna un 1 en la serie binaria;
de lo contrario, se afiade un 0. El segundo método emplea la operacién mddulo entre el valor de
la serie temporal y algan nimero fijo, como 255, para producir el conjunto de bits de la serie. Por
altimo, el tercer método toma los bits con mayor cambio en un formato de punto fijo, por ejemplo,
los menos significativos de la parte fraccionaria. Incluso, este método se puede aplicar a sistemas
implementados con aritmética de punto flotante, simplemente convirtiendo el nimero flotante a
un entero sin signo al multiplicar el numero flotante por una gran potencia de 2.

Hoy en dia, en la literatura existe una extensa investigacion acerca de PRNGs basados en
sistemas caoticos. Por ejemplo, en el trabajo de [46] se muestra el desarrollo e implementacion
en FPGA de un PRNG basado en un modelo de memristor con comportamiento caético, que
utiliza operaciones aritméticas simples en su modelado. El sistema fue resuelto aplicando los

métodos numéricos de Euler hacia adelante y Runge Kutta de orden 4, empleando aritmética
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tanto de punto fijo como de punto flotante. En este caso, las series binarias pseudoaleatorias se
generaron mediante una operacion de postprocesamiento, que incluye varias operaciones médulo
2 para producir 8 bits de cada variable de estado. Para verificar |la aleatoriedad de las series, se
aplicaron pruebas estadisticas NIST. De manera similar, en el articulo de [47] se propone un
PRNG basado en un mapa cadético en 1D, llamado mapa Siponi, el cual es una modificacién del
mapa logistico. En dicho trabajo, las series de bits pseudoaleatorias se obtuvieron mediante el
método del umbral y, para verificar su aleatoriedad, se aplicaron pruebas estadisticas DieHard y
NIST. Ademas, el mapa se implement6 en una FPGA en aritmética de punto flotante a 64 bits,
donde el sistema digital utilizé un multiplicador multiplexado para reducir el uso de multiplicadores
embebidos. Existen también otros trabajos que exploran PRNGs basados en sistemas caéticos
con un mayor numero de variables de estado. Por ejemplo, [48] presenta un sistema caotico en 5D,
basado en otro modelo de memristor, controlado por una no linealidad cuadratica. Este sistema
presenta atractores coexistentes y un comportamiento hipercadtico. Al ser un sistema de tiempo
continuo, su solucién se realiz6 utilizando el método de Runge Kutta 4, en un software de alto nivel.
Las series binarias pseudoaleatorias de 21 bits se generaron aplicando operaciones XOR entre
cuatro de las cinco variables de estado. Cabe destacar que, aunque los tres sistemas anteriores
estan compuestos Unicamente por operaciones aritméticas simples, los sistemas cadticos no se
limitan a este tipo de funciones. Existen PRNGs disefados a partir de sistemas cadticos que
incluyen ecuaciones con funciones trigopnométricas. Por ejemplo, en el trabajo de [49] se propone
un modelo caético basado en una funcién coseno no lineal y una funcién valor absoluto, que
puede aplicarse a sistemas cadticos ya existentes para generar comportamientos caéticos mas
complejos. Para generar las secuencias binarias pseudoaleatorias, el modelo emplea la operacion
modulo y, en su implementacion en FPGA se utilizan bloques mas avanzados para realizar las
funciones como lo es el método CORDIC. Otro ejemplo es el trabajo de [50] que aborda un
PRNG desarrollado partir de un mapa hipercaético 2D, donde la variable z,,,1 esta basada en
el mapa 1D de Henon y la variable y,.1 en el mapa 1D de seno. Ademas, el mapa incluye una
funcion de division. Su implementacion se llevé a cabo en un Arduino en aritmética de punto
flotante de 32 bits. Las variables de estado se escalaron de 0 a 1, y para obtener 8 bits de series
aleatorias, se empled un producto con 255 y una operacion de redondeo. Por ultimo, el trabajo
de [51], propone un PRNG basado en una red neuronal de Hopfield. Este sistema de ecuaciones

presenta funciones hiperbdlicas, y su implementacion se llevé a cabo en un FPGA Xilinx utilizando
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el método numérico de Runge Kutta 4 en aritmética de punto flotante de 32 bits. El sistema genera
64 bits aleatorios en cada iteracion, y las series binarias se obtienen mediante una operacién de
postprocesamiento basada en operaciones XOR. En todos los sistemas anteriores se ejecutd
alguna prueba estadistica para verificar la aleatoriedad de los bits.

Como caso particular, en esta tesis se utilizé el método del formato de punto fijo, ya que
los sistemas fueron implementados en FPGA aplicando esta aritmética. Se seleccionaron los
ocho bits menos significativos de cada variable de estado para generar las secuencias binarias
pseudoaleatorias. La figura[3.15ilustra el PRNG basado en el sistema caético 3D, el cual produce
24 bits pseudoaleatorios en cada iteracién. Este mismo esquema se aplica para los sistemas
2D y 4D, los cuales producen 16 y 32 bits pseudoaleatorios, respectivamente. Sin embargo, es
necesario verificar la aleatoriedad de estas secuencias mediante pruebas estadisticas antes de

utilizarlas en esquemas de comunicaciones seguras.

PRNG_3D
MEMRISTOR_OSCILADOR_CAQTICO
{STF XN1 XLi
: STF XN1 N = ®.
i X0 64 8 i

O X0 YN1 YL
O vo YN1 (O
170 ‘64 ZN1 7L
O 20 ZN1 [ 10
SEK_fok o EOF:

RST o
5 RST ;

Figura 3.15: PRGN basado en el sistema caético 3D.

3.5. Pruebas estadisticas NIST de aleatoriedad

Las pruebas estadisticas NIST permiten medir y validar la propiedad de aleatoriedad de una
serie binaria generada por un RNG, ya sea aleatoria o pseudoaleatoria, con el objetivo de garan-
tizar que la secuencia de ceros y unos sea candidata para aplicaciones de criptografia [52]. El

conjunto de 15 pruebas NIST se pueden realizar sobre un grupo de 1000 series, donde cada una
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esta compuesta por un millén de bits. En el caso de los PRNGs, el archivo que contiene las series
binarias pseudoaleatorias se forma utilizando 1000 semillas diferentes. Estas pruebas verifican
que los ceros y unos en la serie binaria tengan la misma probabilidad de aparecer y que no exista
correlacion entre las series.

Para determinar si las series binarias pseudoaleatorias superan las pruebas estadisticas, se
utiliza el valor p de la significancia estadistica. En una prueba con 1000 series, este valor de p
debe ser mayor que o = 0.001, lo cual indica que las series se consideran aleatorias con una
confianza de 99,9 %. Un valor p igual a cero indica que la serie no es aleatoria. Cada prueba
evalla una propiedad especifica de la serie. Por ejemplo, la primera es la prueba de frecuencia,
que determina si la proporcion de ceros y unos en la secuencia es aproximadamente igual.

Las tablas y muestran los resultados al aplicar las 15 pruebas estadisticas NIST
a las series binarias pseudoaleatorias generadas por los sistemas 2D, 3D y 4D, respectivamente.
Se puede observar en las tablas que todas las series binarias de cada variable de estado pasaron
las pruebas estadisticas, por lo cual, son secuencias pseudoaleatorias que podrian utilizarse en

aplicaciones criptogréficas.

Tabla 3.6: Resultados de las pruebas NIST utilizando el método de punto fijo para las variables de estado

x 'y y del mapa cadtico 2D (mapa 4), con condiciones iniciales que variaron en el rango [—0.4,0.4].

Prueba estadistica X Y
P-Value Proportion | P-Value Proportion
Frequency 0.4904 987/1000 0.5002 991/1000
Block Frequency 0.1795 992/1000 0.0292 991/1000
Cumulative Sums 0.1855 992/1000 0.9047 989/1000
Runs 0.7538 988/1000 0.5790 989/1000
Longest Run 0.2743 991/1000 0.1815 987/1000
Rank 0.2531 986/1000 0.1563 990/1000
FFT 0.5002 986/1000 0.3553 990/1000
Non Overlapping Template 0.2505 989/1000 0.0227 991/1000
Overlapping Template 0.3267 990/1000 0.7830 990/1000
Universal 0.5996 987/1000 0.8074 993/1000
Approximate Entropy 0.3838 992/1000 0.8513 989/1000
Random Excursions 0.5421 609/618 0.6440 603/608
Random Excursions Variant | 0.6217 611/618 0.9069 598/608
Serial 0.7714 991/1000 0.5914 989/1000
Linear Complexity 0.3115 990/1000 0.1436 991/1000
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x, y y z del sistema cadtico 3D, con condiciones iniciales que variaron en el rango [—0.5, 0.5].

Prueba estadistica X Y 2
P-Value Proportion | P-Value Proportion | P-Value Proportion
Frequency 0.5101 992/1000 0.4446 992/1000 0.5341 995/1000
Block Frequency 0.6972 988/1000 0.4983 992/1000 0.4827 987/1000
Cumulative Sums 0.2442 994/1000 0.8110 992/1000 0.9127 994/1000
Runs 0.8165 989/1000 0.8628 991/1000 0.8343 995/1000
Longest Run 0.5141 992/1000 0.7906 989/1000 0.9857 985/1000
Rank 0.4904 984/1000 0.1075 991/1000 0.4299 992/1000
FFT 0.5955 990/1000 0.1461 987/1000 0.3488 980/1000
Non Overlapping Template 0.9252 991/1000 0.8201 996/1000 0.8463 983/1000
Overlapping Template 0.2968 990/1000 0.2925 988/1000 0.6600 985/1000
Universal 0.2467 987/1000 0.3026 988/1000 0.3586 994/1000
Approximate Entropy 0.7734 989/1000 0.97083 992/1000 0.6433 990/1000
Random Excursions 0.5421 633/639 0.9758 580/585 0.5591 607/613
Random Excursions Variant | 0.7909 631/639 0.9562 575/585 0.1671 609/613
Serial 0.7887 992/1000 0.9473 992/1000 0.0284 986/1000
Linear Complexity 0.9743 993/1000 0.6059 988/1000 0.5769 995/1000

Tabla 3.7: Resultados de las pruebas NIST utilizando el método de punto fijo para las variables de estado

Tabla 3.8: Resultados de las pruebas NIST utilizando el método de punto fijo para las variables de estado

x, y, z y w del sistema caodtico 4D, con condiciones iniciales que variaron en el rango [—0.4, 0.4].

Prueba estadistica X Y z w
P-Value Proportion | P-Value Proportion | P-Value Proportion | P-Value Proportion
Frequency 0.3889 985/1000 0.9100 998/1000 0.6745 990/1000 0.2812 991/1000
Block Frequency 0.6246 990/1000 0.4865 993/1000 0.9357 988/1000 0.1681 993/1000
Cumulative Sums 0.3924 984/1000 0.4521 989/1000 0.0390 991/1000 0.6848 993/1000
Runs 0.0165 984/1000 0.5564 990/1000 0.9033 993/1000 0.1404 992/1000
Longest Run 0.4885 994/1000 0.5221 989/1000 0.1160 993/1000 0.7656 991/1000
Rank 0.0977 987/1000 0.4846 995/1000 0.1311 991/1000 0.0942 985/1000
FFT 0.0620 988/1000 0.5281 984/1000 0.1396 987/1000 0.8308 992/1000
Non Overlapping Template 0.2531 987/1000 0.5544 987/1000 0.0211 996/1000 0.6703 992/1000
Overlapping Template 0.4578 993/1000 0.5402 988/1000 0.4409 985/1000 0.0227 990/1000
Universal 0.9521 985/1000 0.0660 987/1000 0.0588 986/1000 0.2716 988/1000
Approximate Entropy 0.8343 987/1000 0.9634 985/1000 0.8129 991/1000 0.5181 991/1000
Random Excursions 0.3057 638/641 0.3008 595/598 0.6539 615/628 0.9867 621/632
Random Excursions Variant | 0.8644 636/641 0.1362 595/598 0.8083 619/628 0.4869 627/632
Serial 0.5081 991/1000 0.8129 989/1000 0.1303 992/1000 0.0135 985/1000
Linear Complexity 0.6183 991/1000 0.8846 988/1000 0.7597 993/1000 0.3145 991/1000
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Capitulo 4

PRNGs basados en caos y sus

aplicaciones en criptografia

Este capitulo se centra en el uso de los PRNGs basados en sistemas cadticos, descritos en
el capitulo anterior, para realizar aplicaciones criptograficas. En especifico, se detalla el empleo
de las series temporales cadticas, las cuales se han transformado a cadenas binarias cuya alea-
toriedad se evalla a través de pruebas NIST. Las cadenas binarias se usan en un sistema de
comunicacién segura, donde se aplican para el cifrado y la autenticacion de mensajes. Las apli-
caciones incluyen datos de mensajes como: imagenes en escala de grises, imagenes a color o
RGB y texto.

El proceso de cifrado se lleva a cabo mediante la operacion XOR entre el mensaje y la cadena
binaria generada por el PRNG, mientras que la autenticacién se realiza utilizando una funcion
de hash. Ademas, se presentan los diagramas de bloques digitales que detallan el esquema
de cifrado y autenticacion para su implementacion y sintesis en FPGA. Al final, se ilustran los
resultados del procedimiento de comunicacion entre una FPGA y una computadora a través de la
interfaz RS232.
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4.1. Sistemas de cifrado y autenticacién utilizando PRNGs para co-

municaciones seguras

En la actualidad, el mundo experimenta un intercambio masivo de datos digitales que contie-
nen informacién critica y sensible tanto de personas como de instituciones. Para proteger esta
informacion, se emplean diversos sistemas criptograficos que garantizan la confidencialidad e
integridad de los datos, evitando que usuarios no autorizados o hackers puedan leer o alterar
parcial o totalmente los mensajes [53]. Dentro de estos sistemas, los PRNGs han sido utilizados
para la generacién de llaves criptograficas y el desarrollo de esquemas de cifrado y autenticacion

robustos, que buscan brindar seguridad durante el proceso de comunicacion.

4.1.1. Esquemas de cifrado

Los esquemas de cifrado basados en sistemas cadticos han sido objeto de estudio y mejora
desde su aparicion en la década de 1990 [54]. Un esquema simple de cifrado simétrico basado
en un PRNG, disefiado con sistemas caoticos, consiste en generar el texto cifrado enmascarando
el texto plano (imagen o texto) con las cadenas binarias pseudoaleatorias que genera el PRNG,
antes de su transmisién por un canal de comunicacion. Tipicamente, en el proceso de enmasca-
ramiento se emplea la operacion XOR. Este esquema es Util porque permite un cifrado rapido de
la informacion y, en combinacién con otras técnicas més complejas, permite desarrollar cifradores
de flujo. La figura[d.1]ilustra el esquema de cifrado utilizando PRNGs, donde se observa que tanto

el bloque transmisor como el receptor tienen el mismo PRNG.

Transmisor Receptor
! PRNG K| PRNG
S

Texto descifrado
cifrado

S M
O i Texto plano V]

Figura 4.1: Esquema bésico de cifrado utilizando un PRNG [54].

El funcionamiento del diagrama de la figura es el siguiente: en el dispositivo transmisor,

el PRNG es alimentado con la semilla para que genere las series de nimeros pseudoaleatorios.
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Estas series binarias se utilizan para enmascarar los pixeles de una imagen o los caracteres de un
texto, byte a byte, antes de su transmision. Durante la transmision por el canal de comunicacién,
los datos viajan cifrados, de modo que un usuario no autorizado no podra descifrarlos, incluso si
conoce el sistema caotico, pero sin conocimiento de la semilla. Al llegar al dispositivo receptor, el
mensaje es descifrado aplicando la operacién XOR entre las mismas cadenas binarias, generadas
por el PRNG del receptor, y los datos cifrados.

Un punto fundamental de este tipo de sistemas es el intercambio seguro de las semillas entre
el transmisor y el receptor. Una solucidén para este problema, es el uso de algoritmos de sincro-
nizacion de sistemas cadticos, como las formas Hamiltonianas y las técnicas OPCL, discutidas
en [8]. Estos procedimientos de sincronizacién se ejecutan después de definir la semilla del PRGN
en el transmisor, y una vez sincronizados ambos sistemas, se inicia la transmision de los datos
cifrados.

Hoy en dia, continla una extensa investigacion y desarrollo de este tipo de algoritmos y es-
quemas que logran resistir ataques criptograficos. Por ejemplo, Guanrong Chen en [55], presenta
un esquema de cifrado simétrico de alta seguridad en tiempo real para imagenes, utilizando un
mapa cadtico tridimensional como generador de secuencias aleatorias. En este esquema, se alte-
ran tanto las posiciones de los pixeles de la imagen como sus valores de tonos de gris. Ademas,
se emplea otro mapa caodtico para confundir la relacion entre la imagen cifrada y la original, lo
cual incrementa la resistencia a los ataques diferenciales y estadisticos. De forma similar, en [56],
se presenta otro esquema de cifrado de imagenes que utiliza un PRNG basado en un sistema
caotico 3D. En este esquema, cada secuencia pseudoaleatoria generada a partir de una variable
de estado se emplea para realizar el desorden a nivel pixel, el desorden a nivel bit, y la difusion
de los valores de la imagen, reduciendo asi patrones y la correlacion entre los pixeles con el fin
de aumentar la seguridad. El sistema ha demostrado ser resistente a ataques diferenciales y de
fuerza bruta. Ademas, la semilla del PRNG proviene de una funcién de hash SHA-256 aplicada
a la imagen. Por su parte, los autores en [57], describen un esquema para el cifrado de sefa-
les utilizando un PRNG basado en un sistema caoético 3D, implementado en una Raspberry Pi
3 mediante el método numérico RK4. El cifrado en este esquema se realiza bit a bit mediante
la operacién XOR, con un tamano de bloque de 512 bits para la informacion cifrada. Las series
pseudoaleatorias basadas en caos, también se aplican en esquemas de cifrado de video en tiem-

po real, como en [58], en los que se emplean mdultiples sistemas cadticos para generar una llave
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criptogréfica que cifra el video en tiempo real mediante la operacién XOR. Por otro lado, los es-
quemas de cifrado, también pueden implementarse utilizando TRNGs, como en [59], que utiliza
las secuencias de un TRNG para la confusiéon de una imagen.

El cifrado de informacion puede llevarse a cabo por una gran variedad de técnicas, que pue-
den emplear o no PRNGs, por ejemplo, las cajas de sustitucién, los cifradores de bloque y los

esquemas de cifrado por clave asimétrica.

4.1.2. Etapas para autenticar mensajes

Cuando un mensaje viaja entre un dispositivo emisor y un receptor a través de un canal de co-
municacion, esta expuesto a hackers, espias y criptoanalistas, quienes podrian alterarlo para su
beneficio [53]. Por esta razdn, uno de los criterios mas importantes en el desarrollo de protocolos
y esquemas criptogréaficos entre dos o mas dispositivos, es garantizar la integridad de los datos
durante su transmision. Para asegurar esta propiedad, los esquemas de proteccion suelen utilizar
funciones de hash, las cuales generan etiquetas de autenticacién o resumenes de mensaje, que
funcionan como una firma digital y permiten verificar la autenticidad de la informacion. Las fun-
ciones de hash son algoritmos matematicos utilizados en otros servicios, como la autenticacion e
identificacion de usuarios mediante contrasenas.

En la actualidad, existen funciones de hash ampliamente conocidas y utilizadas en diversos
protocolos. Sin embargo, el desarrollo de algoritmos mas robustos y seguros sigue siendo objeto
de investigacion. Por ello, se han propuesto nuevas funciones de hash, incluidas aquellas que
emplean sistemas caoticos en sus algoritmos. Por ejemplo, en el trabajo [60], se presenta un al-
goritmo de funcion de hash con excelentes propiedades estadisticas y una fuerte resistencia a la
colision, cuyo proceso para generar el valor de hash utiliza una red formada por 16 mapas caéti-
cos unidimensionales. De manera similar, el articulo [61], propone un algoritmo de hash confiable
basado en un mapa caoético con parametros cambiables, acompanado de un analisis teérico so-
bre su eficiencia. Ademas, en [62], se describe una funcién de hash formada a partir de un mapa
cadtico, que destaca por la rapidez del algoritmo, su buena resistencia a la colisiéon y su facilidad
para implementar en hardware y software. Otro trabajo relevante es [63], que introduce una fun-
cion de hash ligera basada en el cifrador de bloque Saturnin. Finalmente, en [30] se presenta un

algoritmo de funcion de hash, junto con los cédigos de alto nivel para su implementaciéon en un
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microcontrolador, que emplea el método denominado el producto pseudo punto, el cual genera la
etiqueta de autenticacion de 112 bits utilizando las series pseudoaleatorias de un PRNG.

Otra relacién adicional entre una funcion de hash y los sistemas caédticos, consiste en que
los valores generados por estas funciones pueden utilizarse como condiciones iniciales o claves
secretas para los sistemas cadticos. Por ejemplo, en el trabajo [64], se utiliza una funcién de
hash SHA-512 para generar las condiciones iniciales de un sistema caédtico que participa en un
esquema de cifrado. De forma similar, en [65], se emplea una funciéon de hash SHA-256 para
generar la semilla.

Muchos algoritmos de funciones de hash son de dominio publico, lo cual permite que cualquier
persona pueda analizarlos y buscar vulnerabilidades para encontrar sus debilidades. Por ejemplo,
en [66] se detalla como romper el algoritmo de funciéon de hash MD5, mientras que [67], se centra
en investigar acerca de la resistencia a la colisién de la funcion de hash SHA-1.

Como se demuestra en los trabajos mencionados, las funciones de hash basadas en modelos
cadticos ofrecen un area de oportunidad para el desarrollo de algoritmos seguros y eficientes

utiles en esquemas criptograficos.

4.1.2.1. Funcion de hash basada en el producto pseudo punto

La funcién de hash basada en el producto pseudo punto (PDP), propuesta en [68], genera el
valor de hash para un mensaje de cualquier tamano aplicando operaciones XOR, multiplicaciones
y operaciones médulo con numeros primos grandes, entre el mensaje M y una clave S. Esta
clave esta compuesta por una serie de numeros pseudoaleatorios provenientes de un PRNG.
Basicamente, el algoritmo concatena un grupo de variables H, que van desde H; hasta Hj,, donde
cada una tiene una longitud igual al niumero de bits generados por una iteracion del PRNG. Por
ejemplo, el PRNG_3D descrito en el capitulo anterior produce 24 bits en cada iteracion. Si se elige
b = 7, el valor de hash tendra una longitud de 168 bits al concatenar 7 variables H. La ecuacion
[4.1]define el valor de hash basado en las variables H;,.

PDP(M,S)=H,//Hy//...//H, (4.1)

El algoritmo requiere dividir el mensaje M en porciones de igual tamafo, formando un grupo

de datos concatenados como M = M;//My//Ms...//M,,. Por su parte, la clave S se debe
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generar a partir de cadenas de bits concatenadas de la forma S = S1//S2//S3...//Sm+2p—2-
La ecuacion muestra las operaciones matematicas necesarias para calcular cada variable H.
Se observa en dichas expresiones que cada variable H sigue la misma estructura matematica,
pero utiliza una serie S diferente. Ademas, se aprecia que en los primeros productos de H; y
H,, participan las series S; a la Sy, lo cual hace necesario almacenar de forma temporal 2b
iteraciones del PRNG y dos mensajes M, para poder calcular las variables H de forma paralela,
considerando una implementacion en FPGA.

Por otro lado, dado que la operacion de multiplicacién puede generar resultados cuyo tamano
en bits es el doble del original, es necesario aplicar una operacién moédulo para mantener el
tamano de los resultados en su longitud original [30]. Ademas, el algoritmo utiliza nUmeros primos
grandes n,, para lograr una mejor distribucion de los valores de hash y reducir las colisiones. Cabe
destacar que el algoritmo también podria emplear operaciones médulo con potencias de 2, es

decir, nimeros de la forma 2". No obstante, esto reduciria la resistencia a la colision.

Hy =[(My @ S1)(My @ Sp) modny] @ [(Ms @ Ss)(My @ Sy) mod nyy)®
@ [(Mpm—1 @ Sm—1)(Mp ® Sp,) mod ),

Hy =[(M1 ® S3)(M2 @ Sy) mod ny] @ [(Ms © S5)(Ma & S) mod |
@ [(My—1 ® Simg1) (Mo @ Sppge2) mod ),

Hy =[(My & S5)(Ma & Sg) mod n,] @ [(Mz & S7)(Ms & Sg) mod n,) | (4.2)

@ [(Mpm—1 ® Sm+3) (M @ Spva) mod ny),

Hy =[(My ® Sap—1)(Ma @ Sap) mod ny] @ [(Mz © Sapi1)(My & Sapy2) mod ny| S

@ [(Mpm—1 @ Sma2v—3) (M, ® Spq2p—2) mod ny)
En esta tesis se utilizan 7 variables H (b = 7) y los sistemas 3D y 4D permiten aumentar la

longitud de los valores de hash a 168 y 224 bits.

4.1.3. Esquema de cifrado y autenticacion general

La figura ilustra el diagrama de bloques general del esquema de cifrado por XOR y de
autenticacion por resumenes de mensaje empleando la funcién de hash PDP. De forma general,

el sistema funciona de la siguiente manera:
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1. Eltransmisor ejecuta la funcion de hash PDP al mismo tiempo que cifra y envia los mensajes
M por el canal de comunicacién. En ambas operaciones, se utilizan las cadenas binarias S

proporcionadas por el PRNG del transmisor.
2. El transmisor envia el valor de hash calculado.

3. El receptor descifra el texto cifrado y, al mismo tiempo, ejecuta la misma funcién de hash

con los datos descifrados y las mismas series S producidas por el PRNG del receptor.
4. El receptor obtiene el valor de hash proveniente del transmisor.

5. Se comparan los valores de hash del transmisor y del receptor para autenticar el mensaje.

Transmisor Receptor
K PRNG
K PRNG
: M
Texto S EM EM O
plano M Texto
O Texto Canal descrifrado
Saries cifrado .
binarias
= Funcién|RHV
Funcién|THV hash
hash |valor de O O Series " H
hash Control Control binarias Autenticar | (O
Valor de i
THv |_hash |sTHv

Figura 4.2: Esquema general de cifrado y autenticacion.

Este esquema se puede aplicar a cualquier imagen y texto. Ademas, funciona con PRNGs que

proporcionan diferentes cantidades de bits pseudoaleatorios.

4.1.4. Esquema de cifrado y autenticacion en FPGA

El esquema de cifrado y autenticacion de imagenes y texto para un dispositivo transmisor se
muestra en el diagrama de bloques de la figura Para facilitar la identificacién y comprension
de las diferentes partes, el esquema esta compuesto por bloques de distintos colores, cada uno
encargado de una tarea especifica. Los dos bloques en color rojo corresponden al PRNG, basado
en el mapa caético 2D, y a un contador con bit de parada, el cual descarta las series pseudoalea-

torias generadas durante el tiempo transitorio del oscilador. En verde, se encuentran una memoria

56



ROM, que almacena el texto plano (imagen o texto), y un registro PIPO, el cual guarda un mensaje
anterior M, necesario para el bloque de funcion de hash. Los bloques azules incluyen una memo-
ria basada en registros para almacenar un conjunto de cadenas binarias S, el bloque encargado
de calcular la funcién de hash, un multiplexor, y un contador con parada que controla el selector
del multiplexor. Los bloques amarillos corresponden con la Iégica combinacional y una maquina
de estados finitos tipo Moore, que sincronizan y controlan la operacion del sistema. Finalmente,
los bloques en color rosa, se encargan de transmitir el texto cifrado y la etiqueta de autenticacion,

mientras que la compuerta XOR, en color blanco, realiza el procedimiento de cifrado.

I RN NN RN RN NN NN NN AN AN AN NN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN AN ENSENNENNEEEEEREEEEEEEEEEE
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Figura 4.3: Esquema del blogue transmisor para la etapa de cifrado y autenticacion en FPGA.

El bloque de mayor jerarquia, denominado CP_HS_PRNG_16B, fue descrito en Verilog y sin-
tetizado en una FPGA para enviar mensajes cifrados y valores de hash a una computadora. Cabe
recalcar que el esquema aprovecha la propiedad de paralelismo de la FPGA, ya que la funcién de
hash ocurre de forma simultanea al proceso de cifrado, donde ambos emplean las mismas series
de numeros aleatorios S. Los esquemas de cifrado y autenticacion que utilizan los PRNGs 3D y

4D presentan una estructura similar; la diferencia esté en las longitudes de las cadenas de bits
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pseudoaleatorias S y los mensajes M.
En las siguientes subsecciones se explican algunas caracteristicas de los bloques del esque-

ma.

4.1.4.1. Bloque para almacenar el mensaje

El bloque denominado Memoria_M esta formado internamente por un contador y una o mas
memorias ROM (dependiendo del tipo de texto plano). Estas memorias almacenan el mensaje
dividido, representado como M = M;//My//...//M,,. Por ejemplo, en el caso de una imagen
en escala de grises usando el PRNG_2D que genera 16 bits por iteracion, una imagen de tamano
w x h debe transformarse en una matriz unidimensional donde cada celda almacene el valor de
un pixel, es decir, un byte de informacién. Asi, una imagen de 128x 128 pixeles produciria una
matriz de 16384 elementos.

La figura [4.4] muestra el diagrama interno del bloque Memoria_M, que almacena una imagen
en escala de grises de 128x128. Cada mensaje M producido por este bloque se forma concate-
nando 2 pixeles contiguos. Por ello, el contador conectado a la memoria aumenta 2 unidades en
cada iteracion. El mismo bloque de memoria puede emplearse para textos, donde cada mensaje

M consiste en dos caracteres contiguos.

Memoria_M
Oto(wxh)+1
Contador_INC2_STP ROM_MES_DUAL
{ENB D1 QA _wse uss
————ENB D1 i ADDRA QA QB.AA JA:
i D
D2 2 ADDRB QB 16
14 QB
o— CLK STP =85 © CLK
o— RST
—i CLK 2 END =—

Figura 4.4: Bloque de memoria para almacenar los mensajes.

Las formas de almacenar imagenes varian de acuerdo al tipo de esta y al tamano del mensaje
M. Por ejemplo, en el caso de una imagen RGB en un sistema que utiliza cadenas binarias de
24 bits, una manera de abordar el problema es almacenar cada componente de color de un pixel

de forma separada en tres memorias ROM, y luego formar el mensaje M concatenando los tres
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colores para obtener 24 bits.

4.1.4.2. Bloque de funcion de hash

Al analizar el algoritmo matematico descrito en la ecuacion se observa que las operacio-
nes tienen una estructura repetitiva, en la cual solo cambian los valores de los mensajes M y las
cadenas binarias S. Por lo tanto, cada variable H puede expresarse como una secuencia de ope-
raciones iterativas, donde los nuevos valores de H dependen de los anteriores. Como ejemplo, la
tabla[4.1] muestra las operaciones iterativas para obtener los valores de H;. Aunque las variables
H no son arreglos matriciales, por conveniencia, las iteraciones se denotan como H|[1]|, H[2] y

H 3] para destacar la diferencia entre los valores previos y los nuevos.

Tabla 4.1: Ejemplo de la ecuacion iterativa para la variable H;.

Iteracion Ecuacion iterativa
1 Hi[1] = [(M; & 51) (M2 & S2) mod ny| & Hq[0]
2 | Hy[2] = [(Ms @ S3)(My @ S4) mod ny,) @ H[l]
3 | Hi[3] = [(Ms & S5) (Mg & Sg) modny,) & Hy[2]

Gracias al algoritmo iterativo, se puede utilizar una arquitectura digital con un bloque XOR
acumulador (similar al MAC). Dicha estructura se encuentra dentro del bloque PDP_2V_GEN de
la figura[4.3]

La figura presenta un diagrama de bloques simplificado acerca de cémo implementar de
forma iterativa la ecuacion en hardware digital, considerando 7 variables H para obtener el
valor de hash. Dicha figura ilustra un conjunto de 14 registros conectados a 7 bloques PDP. En
una iteracién del algoritmo, cada bloque PDP realiza las operaciones XOR, la multiplicacion y el
médulo para calcular el valor de una H. El esquema interno de estos bloques se detalla en la
figura[4.6] donde las entradas requieren dos valores de M, dos de S y el valor anterior de H.

La figura se divide en dos partes: la mitad izquierda muestra la configuracién de los re-
gistros y las operaciones realizadas durante la primera iteracién, mientras que la parte derecha
ilustra la configuracién para la segunda iteracidn del algoritmo. Para actualizar las series S, los re-
gistros realizan operaciones de desplazamiento. Este proceso se repite de manera iterativa hasta

que se procesa el ultimo valor del mensaje M.
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Alinicio: H{,H, ...H; =0
Primera secuencia
Hy1= [(M; & S1)(M, ® S;)mod np]EB H,[0]

Segunda secuencia
Hy21= [(M5 @ S3) (M, @ S,)mod ny, | @ Hql1]

H7['1] = [(My @ S13) (M2 ® Sia)mod n, | Hyol Hj21= [(M3 @ S;5)(My @ S16)mod 1y, | H[1]

I
1
I
I
1
I
I
I
I
I
i
— Mo — M
M;—>| 1 Mi—]
14| Sua Hy : 14| Sie Hy
I
13| Sis L——] 113 5 Iﬁ_
M,—| 1 M,—>
12| Si2 m— g, i 12| Sia Mt j,
11| Si1 i : 11 S13 i
) : : . , :
: - Cr— [ : I_—J->
M,—>] 1 M,—]
2 SZ M, —>| Hl N i 2 54 Ma—> H1
1 5 : 1 S3
Registros PDP : Registros PDP

Figura 4.5: Diagrama de bloques general para la funcion de hash PDP con b = 7.

Hanteﬂ'or Hl }OR H, E

> nueva | »O
o—+H | e i
o, ;

v, OR X [ mod i
o— E
O—r— i

B 1

Figura 4.6: Operaciones para calcular una variable H.

Debido al numero limitado de recursos en la FPGA, una forma de reducir el uso de hardware
es multiplexar la estructura de la figura[4.6| Por esta razén, el bloque PDP_2V_GEN, detallado en
la figura[4.7], incluye internamente dos bloques PDP_MOD_MUX_H que permiten calcular cuatro
valores de H reutilizando la misma estructura digital. Ademas, dicho blogue incluye siete bloques
XOR acumuladores, un contador que controla los selectores para que, en cuatro ciclos de reloj,
se calculen las siete variables H, y un grupo de flip-flops necesarios para controlar la acumulacion
de los resultados.

En el caso de la operacién médulo con los nimeros primos, el software de Quartus Il permite
sintetizar dicha operacion utilizando el simbolo %. Los nimeros primos seleccionados para los

diferentes PRNGs se muestran en la tabla[4.2]
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Figura 4.7: Diagrama de bloques para la funcién de hash PDP empleando un valor de hash de 112 bits.

Tabla 4.2: Longitud de multiplicaciones y nimeros primos utilizados en las operaciones moédulo.

PRNG | Longitud de bits para multiplicaciones | Numeros primos
2D 32 216 11
3D 48 224+ 43
4D 64 231 —1

El sistema 3D no debe considerar resultados mayores al valor 2%*.

Por ultimo, en el diagrama de mayor jerarquia de la figura [4.3] aparecen otros tres bloques
en color azul. El bloque Memoria_S esta compuesto por 14 registros PIPO conectados en serie,
que se encargan de almacenar las Ultimas 14 cadenas binarias generadas por el PRNG. Por

su parte, el multiplexor se encarga de enviar los valores de cada variable H a un registro, para
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transmitirlos a través del canal de comunicacién. El selector de este multiplexor esta controlado

por un contador, el cual comienza a contar una vez que se ha enviado el mensaje cifrado.

4.1.4.3. Bloque de control

El bloque de control del diagrama mostrado en la figura consiste en una maquina de
estados tipo Moore, la cual sincroniza las memorias, la funcion de hash y los bloques para el
cifrado y la transmision de los datos. La tabla de verdad que describe los estados de la FSM se
presenta en la tabla [4.3]

Tabla 4.3: Tabla de verdad de la maquina de estados para el sistema de cifrado y autenticacion.

Estado Entradas Estado Salidas
actual | ST | EIS | EOF | RFT | EOIT | EOH | siguiente | LPRN | LSR | LMI | LER | CTHS
0 X 0 X X X X 0

1 1 0 0 0
0 X 1 X X X X 1
1 0 X X X X X 1

0 0 0 0 0
1 1 X X X X X 2
2 X X 0 0 X X 2
2 X X 0 1 X X 2

1 1 1 0 0
2 X X 1 0 X X 2
2 X X 1 1 X X 3
3 X X X X X X 4 1 0 0 0 0
4 X X X X 0 X 4

1 0 0 1 0
4 X X X X 1 X 5
5 X X 0 0 X X 5
5 X X 0 1 X X 5

1 0 0 0 1
5 X X 1 0 X X 5
5 X X 1 1 X X 6
6 X X X X X X 7 1 0 0 0 1
7 X X X X X 0 7

1 0 0 1 1
7 X X X X X 1 8
8 X X X X X X 8 0 0 0 0 0
Res X X X X X X 0 0 0 0 0 0

Una descripcion general de las entradas y las salidas de la FSM es la siguiente: (los nombres
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de los puertos de la FSM estan basados en siglas en inglés).

m ST (Start): senal de inicio para todo el sistema.

m EIS (End Initial Series): se activa cuando el bloque Counter_ST termina de contar cierto nu-
mero especifico de iteraciones del PRNG, descartando las primeras iteraciones del PRNG

correspondientes al transitorio del oscilador.
= EOF (End of function): senal que se activa al terminar cada iteracion del PRNG.

= RFT (Ready For Transmission): sefial que se activa cuando el bloque de comunicacion serial

ha terminado de enviar una trama.

» EOIT (End of Image Transmission): sefal que indica que todos los mensajes M han sido

cifrados.
= EOH (End of Hash): indica que se ha transmitido todo el valor hash.
= LPRN (Load PRNG): inicia al PRNG basado en sistema cadtico.

= LSR (Load S Registers): habilita al bloque Memory_S para almacenar las ultimas 14 cade-

nas binarias S generadas por el PRNG.

= LMI (Load Memory Image): actualiza un nuevo mensaje M y ejecuta una iteracion en la

funcién de hash.

» LER (Load Encryption Register): habilita el registro que envia los datos cifrados al puerto

serial.
m CTHS (Counter hash): incrementa una unidad del contador que controla la entrada del mul-
tiplexor del bloque de hash, conectando una variable H a la salida.
4.1.4.4. Transmisor y receptor con etapa RS232

El diagrama de bloques del transmisor que utiliza el bloque CP_HS_PRNG_16B y el bloque
para la interfaz RS232 se muestra en la figura[4.8] La finalidad del esquema completo es mostrar

la aplicacion de los PRNGs en las etapas de cifrado y autenticacién de mensajes, asi como una
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—i RST | ™— RST — RST

Figura 4.8: Diagrama para el sistema transmisor receptor.

manera de implementar la funcién de hash PDP con una mayor longitud de valores de hash. Sin
embargo, el sistema adn no representa un protocolo criptografico completo.

Por otro lado, el bloque de recepcién para descifrar y autenticar los mensajes también se
puede desarrollar en una FPGA. De hecho, es posible utilizar la interfaz RS232 para la transmision
y recepcion de los mensajes empleando dos FPGAs. Solo se requiere que el mensaje descifrado
se almacene en una memoria RAM para posteriormente enviarlo a una computadora, asi como
alguna manera para verificar el valor de ambas etiquetas de autenticacion. La figura (4.9, muestra
el diagrama interno del bloque receptor para su sintesis en FPGA. Su configuracién es similar al
bloque transmisor, solo anade otros bloques que controlan el proceso de recepcién por RS232 y
que almacenan el mensaje descifrado en una memoria RAM. Ademas, el sistema incluye unos
bloques decodificadores para visualizar los valores hexadecimales en indicadores de 7 segmentos

y asi verificar los valores de la hash.

4.2. Resultados del esquema de cifrado y autenticacion en FPGA

En la siguiente subseccién se muestran los resultados del proceso de cifrado y autenticacién
de imagenes en escala de grises, imagenes RGB y un texto, utilizando el esquema de comuni-
cacion transmisor receptor entre una FPGA y una computadora. Para las imagenes en escala de
grises, se utilizaron las cadenas binarias generadas por el PRNG 2D, mientras que para las ima-
genes RGB se emplearon las del PRNG 3D, y para el texto, las del PRNG 4D. Los diagramas de
los esquemas del bloque transmisor que utilizan los PRNGs 3D y 4D presentan la misma estruc-
tura mostrada en la figura[4.3] donde se debe cambiar el nimero primo y ajustar la longitud de los
buses de datos a 24 y 32 bits, respectivamente. Ademas, se requiere modificar la memoria ROM

para almacenar los distintos tipos de mensaje M. Cabe destacar que en todos los experimentos
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Figura 4.9: Esquema del blogue receptor para la etapa de descifrado y autenticacién en FPGA.

se considerd un total de 20000 iteraciones del PRNG para eliminar el tiempo transitorio.

Para las pruebas de ambas etapas, el bloque transmisor fue sintetizado en una FPGA Cyclone
I EP3C16F484C6, mientras que el bloque receptor se realiz6 mediante codigo en Matlab. La
comunicacién se realizd por la interfaz RS232. No obstante, debido a las limitaciones de memoria
de dicho modelo de FPGA, en las pruebas de imagenes RGB se utilizaron tamanos de 128x128

pixeles.

4.2.1. Cifrado y autenticacion de imagenes a escala de grises

La primera prueba con imagenes en escala de grises se llevo a cabo utilizando una imagen de
Lena de 160x 160 pixeles. En la figura [4.10| se presenta la imagen original, cifrada y descifrada.
Debido a que los datos cifrados no sufrieron alteraciones durante su transmisién a través del canal
de comunicacién, ambas etiquetas de autenticacion resultaron idénticas. La tabla[4.4]comparte la

etiqueta de autenticacion generada por ambas imagenes.
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Figura 4.10: Cifrado y descifrado con la imagen de Lena a escala de grises 160x160. Original (izquierda),

cifrada (centro) y descifrada (derecha).

Tabla 4.4: Etiqueta de autenticacion obtenida con la imagen de Lena a escala de grises.

Dispositivo Valor de hash de 112 bits
Transmisor/receptor | 0x32877FCA6648B91CBCFC4119EB27

De manera similar, se realizé una prueba con la imagen del camarégrafo. La figura[d.11]ilustra
tres imagenes a escala de grises del camardgrafo, con una resolucion de 180x 180 pixeles. En
este caso, se modificé un pixel a color blanco en los mensajes descifrados de cada imagen, con el
objetivo de verificar que un cambio minimo, como la alteracién de un solo pixel, genera diferencias
significativas en las etiquetas de autenticacion. La tabla proporciona los resultados de los

valores de la hash al cambiar un pixel en una posicion especifica.

Figura 4.11: Imagenes del camardgrafo a escala de grises 180x180, con un pixel blanco en la posicién:
[60,60] (izquierda), [90,90] (centro) y [120,120] (derecha).
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Tabla 4.5: Etiquetas de autenticacion de las imagenes del camarégrafo.

Imagen Valor de hash de 112 bits
Original | 0xE1C9237411B7A0F75C6E49A63359

[60,60] 0x877359AEF710BC1B151A542893C1

[90,90] | 0xC665147F99C7DE46A2C407BADF24
[120,120] | OXxA9EF9F852B24C520654ECE9F549B

4.2.2. Cifrado y autenticacion de imagenes RGB

Al igual que con las ilustraciones anteriores, se efectuaron pruebas en imagenes RGB modifi-
cando ciertas posiciones de pixeles, utilizando los colores blanco y negro. Primero, la figura [4.12]
muestra la imagen RGB de Lena, con una resolucion de 128x128 pixeles. De izquierda a dere-
cha se aprecia la imagen original, la cifrada y la descifrada. Por su parte, la figura [4.13| presenta
la misma imagen tres veces, donde en cada una de ellas se ha modificado un pixel con color
blanco, con el fin de comprobar el comportamiento de la funcién hash. La tabla [4.6] presenta los
valores de hash resultantes. De manera similar, la figura [4.14] presenta tres iméagenes de frutas,
con la misma resolucién, en las que se ha modificado un pixel con un color negro. Las etiquetas

de autenticacion correspondientes se anexan en la tabla[4.7]

Figura 4.12: Cifrado/descifrado con la imagen RGB de Lena de 128x128. Original (izquierda), cifrada

(centro) y descifrada (derecha).
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Figura 4.13: Imagenes RGB de Lena de 128x 128, con un pixel blanco en la posicién: [96,32] (izquierda),

[64,64] (centro) y [32,96] (derecha).

Figura 4.14: Imagenes RGB de frutas de 128x128, con un pixel negro en la posicién: [32,32] (izquierda),

[64,64] (centro) y [96,96] (derecha).

Tabla 4.6: Etiquetas de autenticacion de las imagenes RGB de Lena de la figura

4.13

Imagen

Valor de hash de 168 bits

Original

0x5B1A6DB8F6034F97462389100D3E20A9AA8F073B72

[32,96]

0x0C8D635E4968B301DE98B60C9977AE1281773E6F40

[64,64]

0xODBAB976A95960BD277D6442F33EED41192B6230E1

[96,32]

0x4134A439A3D770AD54E419B2BFAD391316A77DC8C9

4.2.3. Cifrado y autenticacion de texto

Para el caso del cifrado y autenticacion de un texto, los valores ASCII de cada caracter se
almacenaron en la memoria ROM de la FPGA. Dado que el PRNG 4D genera series de 32

bits en cada iteracién, cada mensaje M se formé utilizando 4 caracteres ASCII contiguos. En la
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Tabla 4.7: Etiquetas de autenticacion de las imagenes RGB de frutas de la figura|4.14

Imagen Valor de hash de 168 bits

Original | 0x4E260CFAFB172D69D637AF29416EA761A57ADD66A3
[32,32] 0xCDF6332129D7B58401446A61F881C589BA84CF0D73
[64,64] | 0x42DB2876FB9F984B6BC069FFE21A2CF395E03986D9
[96,96] | 0x2797DCA20D2C3AD4BA3DE131EF098C58E85896410D

figura[4.15| se presenta un conjunto de textos de 512 caracteres: el primero es un resumen corto
de esta tesis, el segundo corresponde al texto cifrado, y el tercero al texto descifrado. En este
ultimo, se puede observar que la letra a fue modificada por una b. Como resultado, las etiquetas
de autenticacién del texto original y el descifrado son diferentes, ya que un cambio en un solo
caracter genera un valor de hash completamente distinto. Los valores de hash se detallan en
la tabla Es importante mencionar que el texto para este esquema de cifrado y autenticacién
podria codificarse en el sistema posicional enumerado BASE64, para emplear un formato de texto

uatil en protocolos basados en texto.

Tabla 4.8: Etiquetas de autenticacion de los textos del resumen corto de esta tesis.

Dispositivo Valor de hash de 224 bits
Transmisor | 0x2A58F6BE7E0C047E486F429257A6DDCF2E2922457E848EA31BF2663E
Receptor | 0x5747F9CF1196C2953A3052BE1E1FF00775A930AC3782F85E4BD6C4CC

4.2.4. Consumo de recursos en la FPGA

La tabla[4.9|presenta el consumo de recursos al sintetizar en una FPGA Cyclone Ill EP3C16F484C6

los bloques transmisores, que incluyen las etapas de cifrado y autenticacion utilizando un PRNG.
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Resumen: Los generadores de numeros pseudoaleatorios tienen aplicaciones generales en
criptografia. Sin embargo, el reto actual es garantizar la mejor aleatoriedad que es medida a
través de pruebas NIST y TestUO1. Los sistemas cadticos de tiempo continuo y discreto son
una opcidén para disefar los generadores, cuya ventaja es el uso de poco hardware que
puede describirse en Verilog, y llevarse a layout para su fabricacion en tecnologias de circuitos
integrados CMOS. En esta presentacién se muestran tres PRNG

(@)

v.+£@®_@\<b@1Rwc|ims&A YD§NE [, V&' aNO QAP +e, ¢

"sRe~y D¢Ud»gD DK2Oqi@ala, x\s§IAADAUD'! @k

Ea?10%jUp;éfU, 0 0dmXDx0SOpUOYIDGT Us|»éE

GHR(AESOFH[Kv1%Bcel 14&|Qla-284I'GHI+12g7 6A1°0NTql~éy-yaar D [qHL20U DD
0ZG DOXTAE

(b)

Resumen: Los generadores de numeros pseudoaleatorios tienen aplicaciones generales en
criptografia. Sin embargo, el reto actual es garantizar |la mejor aleatoriedad que es medida a
través de pruebas NIST y TestUO1. Los sistemas cadticos de tiempo continuo y discreto son
una opcién para disefiar los generadores, cuya ventaja es el uso de poco hardware que
puede describirse en Verilog, y llevarse[bllayout para su fabricacién en tecnologias de
circuitos integrados CMOS. En esta presentacién se muestran tres PRNG

(©)

Figura 4.15: Texto corto del resumen de la tesis: a) texto original, b) texto cifrado y c¢) texto descifrado con

una modificacién en un caracter.

Tabla 4.9: Consumo de recursos en una FPGA Cyclone |l EP3C16F484C6 de los bloques transmisores.

Transmisor con PRNG: 2D 3D 4D Disponibles
Elementos ldgicos (LE) 4,382 8,812 9,878 15,408
Funciones combinacionales 4,201 8,473 9,511 15,408
Registros légicos 1,141 1,877 2,150 15,408

Bits de memoria 263,168 393,216 393,216 516,096
Multiplicadores embebidos de 9-bit 100 110 48 112
Frecuencia maxima (MHz) 14.88 8.67 5.81 —
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Capitulo 5

Esquema de cifrado y autenticacion
bajo el protocolo MQTT en Raspberry
Pi

5.1. Introduccion

En este capitulo se detalla la implementacion de un esquema de comunicacién segura en
Raspberry Pi, para el cifrado y la autenticacion de mensajes utilizando los PRNGs caoticos 2D,
3D y 4D, programados en Python. A diferencia de la implementacién anterior en FPGA, este
esquema utiliza el protocolo MQTT para la transmisién y recepcion de datos cifrados, empleando
tres dispositivos Raspberry Pi 3, configurados como servidor (broker), publicante y suscriptor.
Ademas, se presenta el diagrama del esquema de comunicacién, algunos pseudocédigos que

detallan las funciones del sistema y los resultados del cifrado y autenticacion de imagenes.

5.2. Diseno de los PRNGs en Python

Como se mencion6 en el capitulo 3, existen diversas formas para obtener cadenas binarias
pseudoaleatorias a partir de las series temporales de un sistema cadtico. Cada técnica requiere
diferentes operaciones y, por lo tanto, de un mayor o menor tiempo de procesamiento. Asi, cuan-

do un sistema cadtico se describe con aritmética de punto flotante en un lenguaje como Python,
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una manera sencilla y con bajo costo computacional para generar las cadenas de bits, consiste
en convertir los numeros en punto flotante a un niumero entero, y a partir de este, tomar los 8
bits menos significativos de una variable entera mediante la operacion médulo 256. El proceso
de conversién solo requiere de un producto 27 [69], tal y como se muestra en la ecuacion No
obstante, en esta conversién es necesario conocer los rangos de amplitud de las series tempora-
les para seleccionar el mejor valor de f, que corresponde con el nimero de bits fraccionarios de

la distribucion de punto fijo en 32 bits.

Valorpunto—fijo = Valorpunto—flotante X 2f (51)

Tomando como ejemplo el sistema 4D, la dinamica caédtica se mantiene con una distribucion
de punto fijo 1:8:23, por lo tanto, el factor de conversién de valores en punto flotante a nimero
entero es 223.

El proceso para obtener las cadenas de bits pseudoaleatorias a partir del sistema caético 4D
en Python es mostrado en el pseudocddigo [5.1] En esta funcién los parametros de entrada son:
la semilla para el PRNG, el nimero de cadenas binarias necesarias en el proceso de cifrado y el
numero de iteraciones que han de eliminar el tiempo transitorio del oscilador. Como salida, la fun-
cion devuelve un arreglo de cadenas binarias (S) de 32 bits. La misma secuencia de comandos
se aplica para otros sistemas caéticos 2D, 3D, 4D, 5D, etc., con una estructura similar. Es impor-
tante resaltar que el nimero de cadenas binarias dependera del tamafo del mensaje original por
cifrar. Por ello, es necesario contar con alguna funcién previa que determine el tipo y tamano del

mensaje, ya sea una imagen o texto.

# Entradas: semilla (K), nimero de series (NS), transitorio (TT)
# Salidas: arreglo de secuencias binarias (S) de 32 bits
funcion PRNG_4D(K, NS, TT):
# Iniciar las condiciones iniciales: x[0], y[0], z[0], w[0] « K
# Definir parédmetros del sistema cadtico: (a,b,h)
# Inicializar arreglos
# Ejecutar el sistema cadtico
for n in range(NS - 1):

x[n + 1] = x[n] + h(...) # Ecuaciones discretas
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wln + 1] = w[n] + h(...)

XFIX = int(x[n + 1] * 2%%23) # Convertir a nimero entero
WFIX = int(wln + 1] * 2%%23)

BX = XFIX % 256 # Obtener cadenas binarias
WZ = WFIX 9% 256

SI[n] = concatenar (BW, BZ, BY, BX) #concatenar 4 bytes
S = SI[TT:NS] # Eliminar transitorio

return S # Regresar series binarias

Pseudocodigo 5.1: Funcion para generar las cadenas binarias utilizando el PRNG 4D.

5.3. Pruebas estadisticas NIST

Aligual que con cualquier otro PRNG, las cadenas de bits pseudoaleatorios producidos deben
ser validados mediante pruebas estadisticas. La tabla[5.1] comparte los resultados de las pruebas

NIST para el sistema 4D, tomando en cuenta 1000 secuencias de 10° bits cada una.

5.4. Sistema de cifrado y autenticacion de mensajes por protocolo
MQTT

El MQTT es un protocolo ligero y eficiente para transmitir cualquier tipo de mensajes, ya sean
imagenes, archivos o textos, entre uno o varios dispositivos [70]. Debido a su bajo consumo de
potencia y ancho de banda, tipicamente, se utiliza en aplicaciones del Internet de las Cosas para
la lectura y control de diversos sensores y actuadores. También, tiene aplicacién en la domética
para control de dispositivos inteligentes.

El modelo del MQTT esté constituido por tres partes bien definidas. La primera de ellas, es el
servidor, que actla como un intermediario para enrutador los mensajes entre los publicantes y los

suscriptores. En este protocolo, la comunicacion entre el publicante y el suscriptor no es directa,
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Tabla 5.1: Resultados de las pruebas NIST utilizando la conversién de punto flotante a nUmero entero para

las variables de estado z, y, z y w del sistema caético 4D. Las condiciones iniciales se variaron en el rango

[—0.4,0.4].
Prueba estadistica X Y z d
P-Value Proportion | P-Value Proportion | P-Value Proportion | P-Value Proportion

Frequency 0.6329 992/1000 0.6100 987/1000 0.0887 994/1000 0.4635 992/1000
Block Frequency 0.9442 989/1000 0.3145 987/1000 0.1031 987/1000 0.5022 989/1000
Cumulative Sums 0.6558 992/1000 0.2178 986/1000 0.5625 993/1000 0.4208 993/1000
Runs 0.6848 996/1000 0.8786 987/1000 0.0766 993/1000 0.4769 988/1000
Longest Run 0.7116 993/1000 0.7597 991/1000 0.3685 992/1000 0.7439 992/1000
Rank 0.4064 988/1000 0.0747 989/1000 0.2675 987/1000 0.1113 993/1000
FFT 0.1001 984/1000 0.5121 987/1000 0.7538 990/1000 0.6745 981/1000
Non Overlapping Template 0.3941 985/1000 0.0106 993/1000 0.1202 989/1000 0.0184 988/1000
Overlapping Template 0.8724 987/1000 0.2635 985/1000 0.9987 992/1000 0.5022 989/1000
Universal 0.7849 991/1000 0.7217 992/1000 0.2033 987/1000 0.1075 986/1000
Approximate Entropy 0.6558 990/1000 0.6287 989/1000 0.7791 991/1000 0.9521 990/1000
Random Excursions 0.4854 608/616 0.2277 633/640 0.1346 571/577 0.0188 604/611

Random Excursions Variant | 0.6285 609/616 0.9360 634/640 0.6663 574/577 0.4433 606/611

Serial 0.5831 992/1000 0.4807 992/1000 0.0681 995/1000 0.4208 992/1000
Linear Complexity 0.1037 994/1000 0.6910 991/1000 0.7636 989/1000 0.3669 986/1000

mas bien el servidor recibe los mensajes de los publicantes y los reenvia a los suscriptores que
estén suscritos a los tépicos correspondientes. El topico es una cadena de texto que el servidor
utiliza para enrutar los datos.

La segunda parte es el publicante, el cual envia mensajes sobre un tépico especifico al servi-
dor. Por ultimo, la tercera parte es el suscriptor, el cual recibe los mensajes del servidor, siempre y
cuando esté suscrito a un tépico. Para la configuracién del protocolo, el publicante y el suscriptor
necesitan conocer la direccién IP del servidor y estar configurados al mismo tépico.

El MQTT puede brindar confidencialidad e integridad por medio de protocolos estandar, como
la seguridad de la capa de transporte (TLS). Sin embargo, también es posible implementar otros
métodos de cifrado y de autenticacion, como la funcion de hash PDP, para brindar seguridad en
las comunicaciones.

El esquema de cifrado y autenticaciéon se puede implementar con tres dispositivos Raspberry
Pi 3: uno programado como transmisor en el publicante, otro como servidor, y el tercero como

receptor en el suscriptor. En la Raspberry Pi, para utilizar el protocolo MQTT en Python, se pue-
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de utilizar la biblioteca paho-mqtt. La figura muestra el esquema entre los tres dispositivos
Raspberry Pi. En este esquema la comunicacion es unidireccional, es decir, un Raspberry Pi solo
envia mensajes y otro solo los recibe, utilizando el topico denominado “prueba”. No obstante, la
comunicacién puede hacerse bidireccional, al agregar un nuevo tépico y emplear los codigos de

publicante y suscriptor en los dos dispositivos Raspberry Pi que no los tienen.

Servidor

Publicante

Suscriptor

Texto cifrado 2 | 5 Texto descifrado

Tépico: prueba Tépico: prueba

Figura 5.1: Esquema de comunicacién segura empleando tres Raspberry Pi mediante el protocolo MQTT.

El funcionamiento de la etapa de comunicacion de este sistema es simple y se ejecuta de
forma secuencial. Primero, el publicante cifra el mensaje aplicando la operacién XOR entre las
cadenas binarias generadas por el PRNG y el mensaje. Luego, se ejecuta la funcion de hash
para obtener la etiqueta de autenticacion. Posteriormente, el publicante envia ambos datos al
servidor, el cual los retransmite al suscriptor. Al final, el suscriptor descifra los datos empleando
las mismas cadenas binarias y luego ejecuta la misma funcién de hash, para comparar ambas
etiquetas y autenticar el mensaje. Si un atacante cambia un pixel, los valores de hash seran

diferentes.

5.4.1. Etapa de cifrado y descifrado

Antes de efectuar la etapa de cifrado en el publicante, el mensaje total debe ser dividido en
mensajes M formados al concatenar un grupo de bytes. En el caso de las imagenes, se debe

ejecutar una funcion que transforme la imagen bidimensional en un arreglo unidimensional, y a
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partir de este concatenar un grupo de pixeles para formar los mensajes M. El nUmero de bytes
concatenados dependera de la longitud de una cadena binaria S.

La etapa de descifrado en el suscriptor debe generar las mismas cadenas binarias S. En el
caso de imagenes, después de descifrar el mensaje y separar los pixeles, se debe transformar el

arreglo unidimensional a bidimensional para recuperar la imagen.

5.4.2. Etapa de autenticacion mediante la funciéon de hash PDP

El algoritmo del producto pseudo punto, descrito en las ecuaciones4.1]y[4.2] se puede realizar
mediante el pseudocddigo en un lenguaje de alto nivel. La funcion PDP_4D recibe como
parametros de entrada los mensajes M y las cadenas binarias S, las cuales deben tener la misma
cantidad de elementos. El resultado de la funcién es un valor de hash con longitud de 224 bits.

El procedimiento comienza obteniendo la longitud de la matriz de mensajes M. Después, se
almacenan las primeras 14 cadenas binarias S en un arreglo temporal T'S para su uso en el
algoritmo. Luego, las variables H se inicializan con cero y se carga el nimero primo.

A partir de la linea 11 comienza un ciclo for que, en cada iteracidon, calcula la variable Hi,
mediante dos operaciones XOR, una multiplicacién, una operacién médulo y otra operacién XOR
con el valor anterior de H,. Este mismo proceso se repite para las otras seis variables H, donde
la diferencia entre cada una es el valor de la cadena binaria que se utiliza.

En la parte final de la estructura for, en cada repeticion se actualiza el arreglo 7'S con dos
valores de S y desplazando los elementos del arreglo 7'S. Al terminar el ciclo for, el valor de hash

se obtiene concatenando las siete variables H.

#Entradas: mensajes (M), cadenas binarias (8)

#Salida: valor de hash (HV)

funcion PDP_4D (M, S):
# Obtener la longitud de la matriz M y agregar 14 méas.
m = len(M) + 14

#Primeras 14 iteraciones de S en un arreglo temporal.

TS = S[0:13]
{H1, ... H7} = 0 # Iniciar en cero.
np = 231 -1 # Ndimero primo.
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22

23

24

25

26

27

28

29

30

31

32

33

34

for j=0 : (m-1) : j = j+2 #Ejecutar funcidén hash

MS1 = M[j]l @ TsSI[o0]
MS2 = M[j+1] & TSI[1]
PM1 = ((MS1 x MS2) mod np)

H1 = PM1 @ H1

MS3 = M[j] & TS[2]
MS4 = M[j+1] @ TSI[3]
PM2 = ((MS3 x MS4) mod np)

H2 = PM2 @ H2

MS13

M[jl @ TS[12]
M[j+1] @ TS[13]

MS14
PM7 = ((MS13 x MS14) mod np)
H7 = PM7 & H7 # Variable H nuamero 7.

#Actualizar arreglo TS.

TS[0] = Ts[2]
Ts[1] = TsI[3]
TS[2] = TS[4]
TS[11] = TS[13]
TS[12] = S[j+14]
TS[13] = S[j+15]

#Concatenar las varaibles H.
HV = H1 // H2 // H3 // H4 // H5 // H6 // HT

return HV #Devolver el valor de hash.

Pseudocddigo 5.2: Funcién de hash usando el producto pseudo punto.
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5.5. Resultados del esquema de cifrado y autenticacion en Rasp-

berry

En esta seccidén se comparten los resultados del cifrado y autenticacién de iméagenes utilizan-
do el protocolo MQTT para la comunicacion entre dos dispositivos Raspberry pi. Las pruebas se
llevaron a cabo transmitiendo algunas imagenes RGB y una a escala de grises con una resolucion
de 256x256 pixeles.

5.5.1. Cifrado y autenticacion de imagenes RGB

En la primera prueba se envié la imagen RGB de unos pimientos en la cual no se modifico
ningun pixel, dando como resultado el mismo valor de hash. En dicho procedimiento se emplearon
las cadenas binarias del PRNG 4D. La figura 5.2 ilustra la imagen original, cifrada y descifrada,

mientras que la tabla[5.2] muestra la etiqueta de autenticacion resultante.

Figura 5.2: Cifrado/descifrado con la imagen RGB de los pimientos de 256 x256. Original (izquierda), cifra-
da (centro) y descifrada (derecha).

Tabla 5.2: Etiqueta de autenticacién obtenida con la imagen de los pimientos.

Dispositivo Valor de hash de 224 bits
Transmisor/receptor | 0x61F3E46D1FDBAOE622AC6BB94762942519134F0A7988EEE4103E827B

Al igual que con el sistema sintetizado en FPGA, para comprobar el funcionamiento del algorit-
mo de hash se efectuaron experimentos modificando pixeles en varias imagenes. Los siguientes

resultados muestran los valores de hash obtenidos al modificar el color de un pixel en distintas
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posiciones de una misma imagen, y considerando las mismas cadenas binarias. La figura
muestra tres imagenes de Lena modificadas con un pixel blanco y utilizando el PRNG 4D. Por
su parte, la figura[5.4] presenta tres imagenes de un babuino, sometidas a un cambio de pixel en
color negro y empleando las cadenas binarias del PRNG 3D. Las tablas [5.3]y [5.4] comparten las

etiquetas de autenticacion para las imagenes RGB de Lena y los babuinos, respectivamente.

Figura 5.3: Imagenes RGB de Lena de 256x256, con un pixel blanco en la posicion: [64,64] (izquierda),
[128,128] (centro) y [192,192] (derecha).

Figura 5.4: Imagenes RGB del babuino de 256 x256, con un pixel negro en la posicion: [90,90] (izquierda),
[130,130] (centro) y [160,160] (derecha).

Tabla 5.3: Etiquetas de autenticacion de las imagenes RGB de Lena de la figura

Imagen Valor de hash de 224 bits

Original | 0x1512E8590B96DE662E4D0FF24CD7584339A81E8B2CE8B6611C6C0OAE4

[64,64] 0XOEA6CA16087EA7AB24319D7149E543222CD0F8305353A1A24A67F4F0
[128,128] | 0x43125DC34C4B90B142B3E4DD7145D9E632ECD91B5013F92F3FEF0ASA
[192,192] | 0x4BE9222568B7BDE1136F4C534C195C9E4213D9090CC79146368B1CD4
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Tabla 5.4: Etiquetas de autenticacion de las imagenes RGB del babuino de la figura

Imagen Valor de hash de 168 bits
Original | OxFEBFC72F0E887EF322156136826E8CCF4CB8584BFA
[90,90] 0x53D1E2F720164CB175F47FDF994FC2FA094FE6B954
[130,130] | 0x515A9CCCEOED1187AA9D7B588D9E02F26E76E 1F64F
[160,160] 0x48B16B1E934627860121156841742F4BC3A925D0B4

5.5.2. Cifrado y autenticacion de imagenes a escala de grises

En el caso de la prueba con una imagen a escala de grises, se utilizé la imagen de Lena. La
figura 5.5 muestra tres imagenes modificadas con dos pixeles en color blanco. Por otro lado, la
tabla |5.5|anexa los resultados de la funcién de hash que emplea las cadenas binarias del PRNG

2D.

Figura 5.5: Imagenes a escala de grises de Lena de 256x256, con dos pixeles blancos cercanos a la
posicién: [64,64] (izquierda), [128,128] (centro) y [192,192] (derecha).

Tabla 5.5: Etiquetas de autenticacion de las imagenes a escala de grises de Lena de la figura

Imagen Valor de hash de 112 bits
Original | 0x376483B1DA2333A24E56F34A5187

[64,64] | OXOCAF5AFABOBD30A3208B6C19752E
[128,128] | 0x95F714BE9E251708FD72D6F283DF
[192,192] | 0xB8FC5067FC709031A01C6285B86A
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Capitulo 6

Conclusiones

Utilizar sistemas cadticos con un mayor numero de variables de estado permite incrementar
la longitud de las etiquetas de autenticacién del algoritmo de funcién de hash del producto
pseudo punto. No obstante, al aumentar el nUmero de bits de las cadenas binarias del

algoritmo, se deben considerar nUmeros primos mas grandes.

La funcién de hash basada en el producto pseudo punto es un algoritmo con rapido pro-
cesamiento en FPGA. Las pruebas demuestran que el algoritmo produce valores de hash

significativamente diferentes al modificar un solo dato del mensaje.

Los numeros pseudoaleatorios generados por los PRNGs, basados en sistemas cadticos,
superaron las pruebas estadisticas NIST de aleatoriedad. Esto sugiere que los nUmeros
generados no presentan patrones entre ellos y cuentan con la misma probabilidad de apa-
recer. Por lo tanto, se concluye que este tipo de sistemas cabdticos descritos en aritmética

de 64 bits son una buena opcion para generar bits pseudoaleatorios.

En el caso de los sistemas cadticos de tiempo continuo, aunque el método numérico de
Euler hacia adelante presenta el mayor error con respecto a otros métodos, es adecuado
para la generacion de nimeros pseudoaleatorios en aquellos entornos que requieren un

bajo consumo de recursos digitales.

Es esencial estudiar los pardmetros y las caracteristicas de un sistema cadtico, como sus
exponentes de Lyapunov y la dimension Kaplan-Yorke, para evaluar la sensibilidad a las con-

diciones iniciales y la complejidad geométrica del atractor. Este andlisis permite identificar
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de forma preliminar si el sistema es candidato para el disefio de un PRNG.

El analisis de amplitudes maximas y minimas de un oscilador caético es indispensable para
determinar la mejor distribucion de bits de un formato de punto fijo, y asi evitar desborda-
mientos en los bloques aritméticos o las variables. Se deben considerar condiciones iniciales

con una parte decimal pequena para garantizar la formacion de las series temporales.

En la implementacion de sistemas caoticos en FPGA, sobre todo en arquitecturas de 64
bits, siempre se debe optar por disefiar esquemas que utilicen la menor cantidad de bloques
l6gicos y multiplicadores embebidos. Para ello, se pueden crear disefios basados en bloques
multiplicador acumulador, como en el caso del mapa 2D, asi como multiplexar recursos y

utilizar multiplicadores de una sola constante.

Como se observa en la tabla[3.5] el oscilador caético 4D fue el que obtuvo el menor consumo
de multiplicadores embebidos, asi como la mayor frecuencia de operacién y throughput en
comparacién con los sistemas 2D y 3D. Esto se debe a que el sistema de ecuaciones 4D

solo requiere de un producto entre variables y una operacién de valor absoluto.

Los PRNG sintetizados en una FPGA permiten corroborar que los diagramas de bloques

digitales funcionan correctamente.

Los procedimientos de cifrado y autenticacion en FPGA suceden de forma paralela, es decir,
ambos algoritmos se ejecutan simultaneamente, lo cual permite lograr mayores velocidades

de procesamiento.

La operacion modulo es sintetizable en una FPGA de Altera Intel, sin embargo, reduce

significativamente la frecuencia méxima de operacién, tal y como se muestra en la tabla4.9

El esquema de comunicacion segura implementado en Raspberry Pi mediante el protocolo
MQTT, es facil de programar y Gtil para sistemas basados en resimenes de mensaje. En
el proceso de comunicacion, el servidor no puede descifrar la informacién debido a que

desconoce la semilla utilizada.
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6.1.

Trabajo futuro

Agregar al sistema de cifrado y autenticacion un método de sincronizacion de sistemas
caoticos, o alguna técnica para compartir las claves. Se requiere una sincronizaciéon con
error cero, ya que la funcién de hash producira etiquetas de autenticacion completamente

diferentes ante un pequefio cambio en un dato.

Implementar en FPGA sistemas cadticos de orden fraccionario, los cuales presentan mayor

complejidad y comportamientos més divergentes.

Utilizar mas pruebas estadisticas, como TestU01 y DieHard, para garantizar la aleatoriedad

de las cadenas binarias.
Llevar a cabo pruebas de ataques de prediccién a los esquemas de comunicacién segura.

Llevar a silicio los sistemas caéticos descritos en FPGA empleando software como Cadence.
Si los sistemas requieren un alto consumo de area, se requiere reducir el nimero de bits de

la aritmética.
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