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Resumen

Las malas practicas en la implementacién de servicios de TI son comunes en or-
ganizaciones publicas y privadas, debido principalmente a la falta de planificacion y
alineacién con los objetivos estratégicos. Estas préacticas fomentan la incompatibilidad
y la redundancia, caracteristicas que pueden convertirse en amenazas de ciberseguridad,
como la elevacion de privilegios y la suplantaciéon de identidad. Para solucionar estos
problemas, en esta tesis se propone un esquema de unificacién del control de acceso
basado en el principio single-sign-on, implementado a través de un gestor de identidades
y accesos. Con este desarrollo se logra que los usuarios accedan a varias aplicaciones
y servicios con un solo conjunto de credenciales mientras se garantiza la concesién del
minimo privilegio. La factibilidad técnica del esquema propuesto se demuestra mediante
un modelo de despliegue, considerando como caso de estudio a los sistemas de TI de la
Universidad de Montemorelos. Para el modelo de despliegue se consider6 el enclave de
recursos descrito en la arquitectura Zero Trust (NIST SP 800-207). Finalmente, se desa-
rrollé un modelo de amenazas para evaluar la seguridad de la propuesta y proporcionar

informacién detallada para su implementacion.



Abstract

The development of institutional computer systems that is not based on proper de-

sign or the use of independent access paradigms, platforms, and policies promotes high
heterogeneity and lack of control in unified access to such systems. This, coupled with
inadequate maintenance of these systems, can create security gaps and, consequently,
losses to the organization. This research proposes a solution to the aforementioned pro-
blems through the design of a unified access control scheme for identity management in

an institutional computer system.
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Capitulo 1

Introduccion

1.1. Motivacion

En organizaciones publicas y privadas, la falta de planificacién y alineacién con los
objetivos estratégicos son las principales causas de las malas practicas en la implemen-
tacion de servicios de TT [MLDRI18]. En muchos casos, se incorporan tecnologias con el
dnico propésito de cumplir funciones especificas, sin establecer un horizonte de proyecto
coherente. Estas malas practicas a menudo desencadenan fallas, relacionadas con incom-
patibilidades o redundancia, que a menudo se convierten en amenazas de ciberseguridad
como la elevacion de privilegios y la suplantacion de identidad [Lop22].

Un caso concreto de esta problematica se presenta en los sistemas de TI de la Uni-
versidad de Montemorelos! (UM). Esta Universidad, fundada en 1942, comenzé a im-
plementar servicios de TI a partir de 1990, poniendo en marcha varios desarrollos e
innovaciones. No obstante, para la consecucién de estos proyectos no se consider6 la
interaccion ni la escalabilidad de los procesos o los sistemas.

Actualmente, en la UM existen tres sistemas para la gestién de los procesos uni-
versitarios: 1) un sistema con el material de cursos educativos y seguimiento de clases
alumno-maestro llamado e42, 2) un sistema para la gestion de documentacion académica
oficial llamado Virtual UM y 3) un sistema de gestion de registros financieros llamado
Financiero. Ademés, se han implementado tres subsistemas para facilitar la intercone-
xion de los tres sistemas. La figura 1.1 muestra la estructura actual de los sistemas antes

mencionados.

Thttps: //www.um.edu.mx/



1.2 Descripcion del problema

Internet

istema de interconexio Istera de interconex
€42 <=> Virtual UM Financiero <=> Virtual UM

Financiero

Figura 1.1: Sistemas para la gestion de los procesos universitarios de la UM

Los sistemas de la UM tienen una heterogeneidad elevada debido a que fueron crea-
dos para ofrecer funcionalidades puntuales. Por otra parte, fueron desarrollados por
diferentes especialistas, empleando diversos paradigmas y plataformas, con politicas de
seguridad casi nulas. Esta particularidad ha propiciado que cada uno de los sistemas
se gestione independientemente, empleando usuarios y privilegios para cada sistema,

promoviendo la multiplicidad de identidades y la coleccién de privilegios.

1.2. Descripcién del problema

Actualmente, cada uno de los sistemas de la UM cuenta con un mecanismo de login
independiente. Estos mecanismos fueron disefiados para controlar el acceso mediante la
validacion de tuplas usuario-contrasenia. Cada tupla esté asociada a cierto nivel de privi-
legios, establecidos incrementalmente por los administradores. Sin embargo, estos meca-
nismos de control de acceso presentan diversas vulnerabilidades de seguridad, la mayoria
relacionadas con su disefio. Por una parte, estos sistemas carecen de politicas y meca-
nismos de modificacién y revocacion de cuentas y permisos, promoviendo la colecciéon de
privilegios y la acumulaciéon de cuentas en desuso. Por otra parte, como resultado de la
alta heterogeneidad de plataformas y de controles de acceso, existen numerosos usuarios
que poseen varias identidades (tuplas usuario-contrasena) con privilegios diversificados.

Para resolver los problemas de multiplicidad de identidades y coleccion de privilegios,

este trabajo de investigacién propone un esquema de unificacién del control de acceso



1.3 Descripcion de la soluciéon propuesta

que permite a los usuarios iniciar sesién en los diferentes servicios con un conjunto tnico
de credenciales. La unificacién del control de acceso centraliza la autenticacion, lo que

mejora la gestion de usuarios, permisos y privilegios.

1.3. Descripciéon de la solucién propuesta

La unificacién del control de acceso propuesta se basa en la adopcion del esquema
single-sign-on (SSO) [Bha23] . El SSO es un esquema de autenticaciéon que permite a los
usuarios de una organizacién acceder a varios sistemas independientes con un dinico inicio
de sesién y un conjunto tnico de credenciales. Con el objetivo de garantizar una gestion
segura de las credenciales de acceso, se implant6 un gestor de identidad y acceso (Identity
and Access Management, IAM) para centralizar la administracion de los accesos y las
credenciales [clo23] . La implantacion del JAM también permite supeditar y controlar
los accesos a los servicios, garantizando la concesion del minimo privilegio.

Se plante6 un modelo de despliegue para describir la integracion del esquema de
unificacion y el IAM con la infraestructura actual de los sistemas de la UM. El modelo
de despliegue se basa en el enclave de recursos definido en la arquitectura Zero Trust
del NIST [NIS20|. El enclave de recursos tiene el proposito de agrupar los recursos
(sistemas E42, Virtual UM y Financiero) dentro de un perimetro de confianza cuyo
acceso es gestionado por el IAM. Finalmente, la seguridad del esquema propuesto se
analizd6 mediante un modelo de amenazas guiado por el marco de referencia STRIDE

[Shol4].

1.4. Objetivos de la investigacion

1.4.1. Objetivo general

El objetivo general de este trabajo de investigacion es:

Disenar un esquema de control de acceso unificado para la gestion de la

identidad en un sistema de administracién institucional que permita garan-
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tizar la concesién del minimo privilegio y mitigar amenazas asociadas a la

suplantacion de identidad.

1.4.2. Objetivos especificos

Para dar cumplimiento al objetivo general se proponen los siguientes objetivos espe-

cificos:

= Caracterizar la red UM mediante la identificaciéon de sus activos, servicios y vul-

nerabilidades.

= Diseniar un conjunto de politicas de control de acceso unificado para mitigar efectos

de heterogeneidad.

= Disenar un esquema para la gestién de identidad, basado en las politicas de control
de acceso unificado, para garantizar la concesiéon del minimo privilegio y evitar al

multiplicidad de identidades.

1.5. Metodologia

A continuacidn se presenta la metodologia que encausé la investigacion para alcanzar

los objetivos.

1. Integraciéon de un inventario de datos, aplicaciones, activos y servicios
(DAAS). Se realizaron entrevistas con los administradores de los sistemas para
recopilar informacién sobre la arquitectura institucional e identificar y caracte-
rizar los elementos del sistema, flujos de datos y las relaciones entre éstos. Con
la informacién recopilada se realizé una clasificacién de aplicaciones, servicios y

usuarios del sistema.

2. Ejecucion de pruebas de penetracion. Para complementar el DAAS con infor-
macién sobre vulnerabilidades y posibles vectores de ataque, se realizaron pruebas
exploratorias con sistemas automatizados como Nmap, Nessus scanner 'y Acunetix
web vulnerability scanner. Con el resultado, se jerarquizaron las amenazas segin

su prioridad y sus interacciones con los DAAS.



1.6 Organizacién del documento

3. Definicién de politicas de control de acceso. Basiandose en el inventario
DAAS, se defini6 una jerarquia de tipos de usuarios. Consecuentemente, se esta-
bleci6é una jerarquia de privilegios alineada a la jerarquia de usuarios. Por tltimo,
se definieron politicas y mecanismos de otorgamiento y revocacion selectiva de

privilegios.

4. Definiciéon de los mecanismos de control de acceso unificado. Mediante el
despliegue del sistema ITAM WSO2 [referencia requeridal; se establecié un enclave
o dominio aislado, que actia como un perimetro de confianza, para albergar a los
sistemas E42, Virtual UM y Financiero. Se implementd un moédulo de inicio de
sesion, supeditado y controlado por el IAM, para controlar acceso a los sistemas
del enclave con un conjunto tnico de credenciales, generadas dindmicamente a

partir de cada login.

5. Analisis de la seguridad del esquema propuesto. La seguridad del esquema de
unificacion del control de acceso se analiz6 mediante un modelo de amenazas,

tomando como referencia el marco STRIDE.

1.6. Organizaciéon del documento

Este documento estd organizado de la siguiente manera. En el Capitulo 2 se intro-
ducen los principales conceptos relacionados con la gestion de la identidad de usuarios,
el control de acceso y la arquitectura de red de confianza cero. En el Capitulo 3 se hace
una revision del estado de las tecnologias enfocadas al control de acceso en redes corpo-
rativas. El Capitulo 4 presenta el esquema de unificacién propuesto asi como su anélisis
de seguridad. Finalmente, las conclusiones y el trabajo futuro se presenta en el Capitulo

D.



Capitulo 2

Materiales y métodos

En esta seccidn se presentan los elementos teéricos que sustentan esta investigacion
y que son necesarios para entenderla de manera adecuada. También se explican cémo
estos elementos tedricos son empleados en la propuesta y se revisan criticamente sus

fortalezas y debilidades.

2.1. Redes de confianza cero

El modelo de red de confianza cero (Zero Trust Network o ZTN) es un modelo
de seguridad que requiere una estricta verificaciéon de la identidad de dispositivos y
usuarios, independientemente de su ubicaciéon en relacién con el perimetro de la red
[Fit20]. Al limitar qué partes tienen acceso privilegiado a cada segmento de una red,
o cada maquina en una organizaciéon segura, el ntimero de oportunidades para que un
atacante obtenga acceso a contenido seguro se reduce considerablemente. Una red que

implementa el modelo de Confianza Cero se denomina Red de Confianza Cero [Mic23|.

2.1.1. Arquitectura de Confianza Cero

La arquitectura de Confianza Cero (ZTA por sus siglas en ingles) adopta un enfoque
en el que todos los sujetos se consideran implicitamente no confiables sin importar dénde
se encuentren (ya sea interno o externo), que es lo opuesto a como funciona la seguridad
perimetral. La ZTA obliga a cumplir con el proceso de autenticacién y autorizacion en

cada solicitud/transaccion, brindando al sistema la capacidad de controlar y ajustar
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granularmente el nivel de seguridad requerido para acceder a un recurso en particular

[TUI21].

2.1.1.1. Control de acceso

En el contexto de una ZTA, el control de acceso (Access Control, AC) emerge como
un componente de vital importancia, ya que constituye el punto de entrada a la red.
El control de acceso habilita a los administradores de la organizacién para registrar,
supervisar y limitar el acceso a recursos, interfaces de programaciéon de aplicaciones
(API) y sistemas, asegurando que los usuarios adecuados obtengan acceso en el momento
oportuno. Este enfoque se sustenta en roles, atributos y en las decisiones discrecionales
de los administradores, todo ello adaptado a la necesidad de acceso, ya sea de manera

voluntaria u obligatoria.[WS0O22a)

2.1.1.2. Sujeto

El término sujeto se utiliza para denotar a un ser humano o una entidad no personal
(o Non-Personal entity, NPE por su siglas en inglés) que solicita acceso a un objeto o
recurso. El sujeto representa la entidad que solicita realizar una operaciéon sobre el objeto

o recurso [NF20].

2.1.1.3. Recurso

Un recurso abarca cualquier objeto, entidad o informacién salvaguardada mediante
el sistema de control de acceso. Se trata de elementos tangibles o fisicos, como archivos
de datos, bases de datos, dispositivos de hardware, aplicaciones de software, redes, sitios

web, entre otros [NF20].

2.1.1.4. Objeto

Un objeto, a veces conocido como objeto ldgico, constituye una entidad que requiere
salvaguardarse contra el uso no autorizado. Al igual que los sujetos, cada objeto posee
un conjunto de atributos destinados a describirlo e identificarlo. Este término abarca

aspectos mas abstractos o conceptuales, como funciones, procesos o datos logicos. Y
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pueden englobar elementos de naturaleza mas abstracta, como funciones, procesos o

datos logicos [NF20].

2.1.1.5. Atributos

Hay caracteristicas o atributos de un sujeto, como el nombre, la fecha de nacimiento
y la direccién del hogar, pueden formar una identidad tinica que distingue a esa perso-
na. Estas caracteristicas, conocidas como atributos de sujeto u objeto, son igualmente
relevantes para cada recurso. Cada recurso cuenta con un conjunto de atributos que se
emplean para gestionar su acceso, abarcando aspectos como el propietario del recurso,
los permisos de acceso y su ubicacién. Estos atributos desempenan un papel esencial en
el establecimiento de politicas de seguridad que definen quiénes tienen acceso al recurso

y en qué circunstancias [NF20].

2.1.1.6. Rol

El 7ol se define por medio de una funcién laboral o puesto de trabajo al que se pueden

asignar personas u otras entidades del sistema en un sistema [NF20].

2.1.1.7. Reglas

En el contexto de control de acceso y seguridad de la informacion, las reglas son
directrices especificas y detalladas que complementan las politicas de seguridad en una
organizacién. Mientras que las politicas establecen los principios generales y las normas
de alto nivel, las reglas proporcionan instrucciones mas especificas sobre como se deben

implementar esas politicas en situaciones practicas [NF20].

2.1.1.8. Politicas

Las politicas, las reglas y las relaciones, rigen el comportamiento permitido dentro
de una organizaciéon segun los privilegios de los sujetos y como se protegeran los recursos
u objetos bajo qué condiciones ambientales. Las politicas generalmente se escriben desde
la perspectiva del objeto que necesita proteccion y los privilegios disponibles para los

sujetos [NF20)].
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2.1.1.9. Punto de Decision de Politicas

En términos generales, un Punto de Decision de Politica (Policy Decision Point, PDP
por sus siglas en inglés) es el modulo que toma decisiones sobre si un sujeto (usuario,
proceso, aplicacion, dispositivo, etc.) esta autorizado para acceder a un objeto (recurso,
archivo, base de datos, red, etc.) en un sistema de informacion. El PDP utiliza una serie
de reglas y politicas de seguridad predefinidas para determinar si un sujeto puede o
no acceder a un objeto. E1 PDP esta dividido en dos componentes 16gicos el motor de
politicas y el administrador de politicas [NIS20], en la figura 2.1 se muestra la relacion

bésica entre los componentes logicos y sus interacciones.

2.1.1.10. Motor de politicas

En el contexto de control de acceso, el Motor de politicas (PE, por sus siglas en
inglés), como parte del PDP, toma la decision final sobre si otorgar acceso a un recurso
para un sujeto dado. Utiliza politicas empresariales y entrada externa como parametros
para un algoritmo de confianza, decidiendo aprobar, denegar o revocar el acceso. Es la
entidad central en la toma de decisiones, evaluando politicas y factores externos para

determinar el acceso [NIS14].

2.1.1.11. Administrador de Politicas

El Administrador de politicas (PA, por sus siglas en inglés) es el componente encar-
gado de la administraciéon de politicas. Es responsable de definir, gestionar y mantener
las politicas de control de acceso que se aplican en el PDP. Este componente determina
qué acciones estan permitidas o prohibidas en funcién de las politicas de seguridad esta-
blecidas por la organizacion. El PA depende de las decisiones tomadas por el PE. Si el

PE aprueba una sesién, el PA configura los PEP para permitir que comience. [NIS14].

2.1.1.12. Punto de Aplicaciéon de Politicas

Los PEP son componentes que ejecutan las decisiones tomadas por el PDP. Son
responsables de hacer cumplir las politicas de control de acceso. Se colocan en varios

puntos de un sistema para controlar el acceso. Interceptan solicitudes y hacen cumplir
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Figura 2.1: Componentes logicos de Zero Trust Architecture

decisiones basadas en politicas definidas por el PDP. Los PEP se comunican con el PDP,
enviando solicitudes para la toma de decisiones y, una vez que se toma una decisién, la

hacen cumplir[NIS14].

2.1.1.13. Listas de acceso

Una estrategia para llevar acabo el control de acceso es mediante el uso de las listas
de acceso (Access Control Lists, o ACL por sus siglas en inglés). Las ACL controlan
el acceso permitiéndolo y/o denegandolo a través de reglas configuradas previamente.
Las reglas comtinmente usan las direcciones IP de los clientes, pero también pueden

configurarse para filtrar puertos o servicios [HFK™"13].

2.1.1.14. Control de acceso basado en roles

El control de acceso se basa en varios aspectos entre ellos los roles. El modelo de
control de acceso basado en roles (Roles Based Access Control, o RBAC por su siglas en
inglés) trabaja con el atributo de rol. Emplea roles predefinidos que llevan un conjunto
especifico de privilegios asociados a ellos y a los que se asignan sujetos. En el momento

de una solicitud de acceso, el mecanismo de control de acceso evalta el rol asignado al
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sujeto que solicita el acceso y el conjunto de operaciones que este rol esta autorizado a

realizar en el objeto antes de presentar y hacer cumplir una decision de acceso [HFK T 13].

2.1.1.15. Control de acceso basado en atributos

Otro elemento clave en la implementacion del control de acceso es el atributo. Este
término se relaciona con el Modelo de Autorizacion basado en Atributos (Atributes Based
Access Control, o ABAC por sus siglas en inglés), que es una metodologia de control de
acceso que se centra en la evaluacion de atributos o caracteristicas especificas en lugar
de roles predefinidos para determinar si un usuario debe tener acceso a ciertos recursos
[NIS14]. El proposito fundamental de ABAC es garantizar la proteccion de objetos (como
datos, dispositivos de red y otros recursos de tecnologia de la informacién) de acciones
y usuarios no autorizados. Esto se logra al considerar si los atributos del usuario y
las caracteristicas del recurso cumplen con las politicas de seguridad definidas por la
organizacién. En otras palabras, el ABAC se enfoca en verificar si un usuario tiene las
caracteristicas aprobadas que se ajustan a las politicas de seguridad de la organizacién

antes de permitir el acceso [Cas20)].

2.1.2. Modelos para la implementacién de una ZTA

Siguiendo el modelo Zero Trust, a continuaciéon se muestran modelos de despliegue,
los cuéles se refieren a diferentes opciones en como se puede desplegar una arquitectura

Zero Trust.

2.1.2.1. Modelo de Despliegue basado en Recursos

El modelo de despliegue basado en recursos es el méas sencillo de implementar y el
menos complejo. Este modelo se compone de un agente de usuario (PEP) incorporado
en el sistema del sujeto. Ademés, se incluye un PEP que se implementa directamente
frente al recurso. Por ultimo, se encuentra un PDP encargado de gestionar el control
de acceso desde el momento en que el usuario solicita acceder al recurso. Este modelo

garantiza que todas las comunicaciones de red entre los dispositivos de los usuarios y
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el recurso de destino estén cifradas y que se apliquen las politicas de control de acceso

|GC21]. La Figura 2.2 describe este modelo.

2.1.2.2. Modelo de Despliegue Basado en Enclave

El siguiente modelo se centra en unificar el acceso a multiples recursos por medio de
un PEP. El PEP esta frente a multiples recursos, denominado enclave de recursos. Este
modelo es util cuando la zona de confianza implicita contiene multiples recursos en red
que se comunican entre si. La Figura 2.3 describe este modelo.

Es fundamental que en este modelo el enclave de recursos se ejecute tnicamente
en una red privada que esté bajo el control de la empresa. Ademés, una ventaja de
este modelo es que no necesita implementar ningtn software adicional en los recursos,
simplificando su administracion y también evita la mayoria de los conflictos técnicos y/o

politicos con las aplicaciones y los propietarios de las aplicaciones [GC21].

2.1.2.3. Modelo de Despliegue Basado en Microsegmentacion

Este modelo se centra en el caso de uso de servidor a servidor, denominado micro-
segmentacion. Los recursos se consideran los sujetos principales en torno a los cuales se
deben crear y hacer cumplir las politicas. Este modelo es similar al modelo basado en

recursos, con la diferencia de que los recursos son también sujetos (identidades auten-
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ticadas). Esto implica que la forma en que el PEP y PDP autenticaban tinicamente al
usuario se usa para autenticar al servidor. Esto tiene implicaciones significativas en el
modelo de politicas y las capacidades de aplicacion de PEP, asi como en las capacida-
des de descubrimiento y visualizaciéon de recursos que las implementaciones comerciales

suelen proporcionar [GC21]. La Figura 2.4 representa este modelo.

2.1.2.4. Modelo de Despliegue en la Nube con Enrutamiento

Este modelo de despliegue se ofrece comtinmente como servicio de proveedores co-
merciales. Se implementan PEPs en los enclaves de recursos empresariales. Estos PEPs
locales funcionan como conectores hacia PEPs en la nube, que actiian como el punto
de entrada a la red empresarial. Cuando un sujeto busca comunicarse con un recurso,
primero se autentica con el PDP, luego su trafico se dirige a uno de los PEPs basados
en la nube. Desde aqui, el trafico fluye a través de los PEPs dentro de la nube hasta
alcanzar el PEP conectado al enclave de recursos de destino. Este enfoque proporciona
un acceso seguro y eficiente a los recursos empresariales a través de una infraestructura
en la nube bien gestionada y altamente disponible [GC21]|. La Figura 2.5 describe este

modelo.
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2.2. Migracion al modelo de Confianza Cero

Ya habiendo explicado los conceptos de Zero Trust y la importancia que tiene este
modelo a los problemas de red en las organizaciones es importante saber por dénde
comenzar a trabajar para adoptar este modelo.

La migracién a Zero Trust es un proceso continuo y de multiples pasos que no se
puede lograr reemplazando todas las herramientas y equipos por otros nuevos. Para
realizar la migraciéon basada en el perimetro existente, hay varios pasos y factores a

tener en cuenta [TUI21]:

2.2.1. Evaluacion

El primer paso para llevar acabo la migracién hacia un enfoque Zero Trust es la
evaluacion (o assessment). Este paso implica la identificacion de los actores y los activos
de la empresa, incluidas las entidades humanas y no personales. Debe ser capaz de
identificar y monitorear tanto los activos de propiedad de la empresa como los que no lo
son, incluidos el hardware y los artefactos digitales (por ejemplo, software y certificados
digitales). Deben descubrirse las relaciones entre las cargas de trabajo, las redes, los
dispositivos y los usuarios. La finalidad de este paso es identificar datos sobre la actividad

de acceso y autorizacion dentro de la arquitectura [TUI21].
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2.2.2. Inventario de datos, aplicaciones, activos y servicios

Parte fundamental de la etapa de evaluacion es la integraciéon de un inventario de da-
tos, aplicaciones, activos y servicios (DAAS). Para el DAAS se deben contemplar todos
aquellos elementos que forman parte del sistema en cuanto al hardware (tales como equi-
pos de computo: servidores, computadores de escritorio, portatiles, cluster, etc.), equipos
de comunicaciones, equipos eléctricos y periféricos (tales como: impresoras, escaneres,
plotters, etc.) También se deben considerar los bienes inmateriales que proporcionan
los datos, instrucciones, etc. En resumen, el DAAS incluye todos los componentes de
la infraestructura de una organizacion. Realizar un inventario DAAS permite tener en

cuenta cada elemento de la red al definir una superficie de proteccion [Joi22].

2.2.3. [Evaluacién y priorizaciéon de riesgos

Una vez concluida la etapa de evaluaciéon y el inventario DAAS, la organizaciéon debe
proceder a la evaluacién y priorizacién de riesgos. Esto implica realizar una jerarquiza-
cién por prioridad. La organizaciéon puede decidir comenzar a migrar su primer proceso
comercial que tiene un riesgo relativamente bajo a Zero Trust y mas tarde con el proceso
comercial mas critico. Una vez que se ha seleccionado el proceso de negocio candidato,
entonces es el momento de crear politicas para este proceso candidato. En este paso se
deben identificar todos los recursos utilizados o afectados por el proceso del candidato.
Esto permite que la empresa sepa con precision qué recursos estan involucrados en el

proceso de migracion [TUI21].

2.2.4. Implementaciéon y revisiéon

Una vez que se han identificado los recursos involucrados en el proceso de migracion,
llega el momento de la implementacién. Disenado el conjunto de politicas e identificado
qué recursos estan involucrados en el proceso de migracién, resta la implementacion de
un nuevo flujo de trabajo empresarial. Este, basado en Zero Trust Architecture (ZTA),
debe seguir las politicas de seguridad desarrolladas en las fases anteriores. Esta etapa

se asocia con el proceso de registro y monitoreo. El analisis del resultado permite a
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la organizacion asegurarse de que el nuevo proceso comercial basado en ZTA funcione
de manera efectiva. se recopilan los resultados, incluidos los errores durante las fases
anteriores. Con cada migracion, la empresa/organizacion gana més confianza y puede

elegir un flujo de trabajo mas desafiante para su proximo ciclo de migracion [TUI21].

2.2.5. Modelo de Inicio de Sesiéon Unico

El inicio de sesion tnico (Single Sign-On,SSO por sus siglas en inglés) ocurre cuando
un usuario ingresa sus credenciales para iniciar sesién en una aplicaciéon y, al mismo
tiempo, se inicia sesién en otras aplicaciones conectadas sin tener que ingresar sus cre-
denciales nuevamente. Esto también elimina la necesidad de tener y recordar diferentes
credenciales para aplicaciones diferentes. Esto minimiza las superficies de ataque y se

aplica un enfoque de Zero Trust para todos los usuarios [WSO22b].

2.2.6. Definicién de Politicas de Seguridad

Las politicas de seguridad son un conjunto de reglas que definen cémo se debe prote-
ger la informacion y los sistemas informaéticos. Estas politicas deben ser claras y concisas,
ademas de ser faciles de entender para una aplicacién consistente.

El lenguaje SAML (Security Assertion Markup Language) es un estandar de codigo
abierto basado en XML para el intercambio de datos de autenticacién y autorizacion.
SAML se puede utilizar para implementar politicas de seguridad, como el inicio de
sesion unico (SSO), la autorizacion basada en roles y la administracion de identidades

[WSO22b|. La especificacion de SAML define tres roles principales:

= Fl principal: normalmente, este es el usuario que intenta acceder a un recurso o

servicio protegido por un proveedor de servicios.

» El proveedor de identidad (identity provider): un proveedor de identidad (IdP)
es responsable de autenticar a los usuarios y emitir afirmaciones que incluyen

decisiones de autenticacion/autorizacion y atributos de usuario.

» El proveedor de servicios(service provider): un proveedor de servicios (SP) consume

las afirmaciones emitidas por el proveedor de identidad y proporciona servicios
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a los principales. El escenario de uso principal cubierto por SAML es cuando
el principal (el usuario) solicita acceso a un recurso o servicio del proveedor de
servicios. Luego, el proveedor de servicios utiliza SAML para comunicarse con el
proveedor de identidad y obtener una afirmacién de identidad. El proveedor de

servicios toma la decision de control de acceso en funcion de esta afirmacion.



Capitulo 3

Revision del estado de la tecnologia

En este capitulo se revisan algunos trabajos publicados, relacionados con la imple-
mentacion de redes de confianza cero. Las tematicas de estos trabajos son: Modelo ZTA

v la migraciéon empresarial, autenticaciéon y el control de acceso.

3.1. Adopcion de la ZTA en redes empresariales

Las arquitecturas basadas en el modelo de Confianza Cero brindan un nivel de pro-
teccion elevado a las organizaciones, pues desde su concepcion y diseno consideran a todo
usuario como malicioso. Este enfoque, si se maneja de una manera adecuada, reduce los
problemas de seguridad que se pudieran presentar. Sin embargo, su implementacion re-
quiere de un trabajo de diseno fuerte y de conocimiento previo de todas las situaciones
que pudieran ocurrir.

En un estudio publicado por Teerakanok et al. [TUI21] se destacan los puntos fuertes
y beneficios que trae a las organizaciones adoptar la ZTA y se enfoca cuando una empresa
quiere adoptar este modelo y se plantea la migracion.

De los puntos esenciales e importantes presentado por Teerakanok et al. esta el como
realizar la migracién a un esquema de seguridad basado en ZT, comenzando con la eva-
luacién y priorizacién de riesgos. Lo anterior se traduce en elegir el proceso con el cual se
comenzara la migracion. Posteriormente se deberan crear las politicas e implementarlas,
lo cual conlleva a las revisiones de los resultados parciales que se van obteniendo. Ade-
mas de atender y desarrollar los pasos para realizar la migracion. También, se abordan

aspectos cruciales para la migracién, como los procedimientos de cambios, la gestién de
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riesgos, la gestion de identidad, las leyes y regulaciones, entre otros. también los puntos
a considerar para la migracién como los procedimiento de cambios, gestiéon de riesgos,

gestion de identidad, leyes y regulaciones entre otros.

3.2. Soluciones enfocadas en la autenticacion

Yuanjun y Hongrui [YH19| proponen un sistema de control de acceso que permite
la autenticacion de usuarios que comprende 3 moddulos. El primer médulo permite al
usuario identificarse ante el servidor de autenticacion. El segundo médulo implementa
un terminal moévil que detecta al usuario y genera un token de acceso después de auten-
ticarse. El tercer médulo, implementado en un servidor de autorizacién, proporciona un
token y otros identificadores usados para seleccionar el recurso al que se accedera. Si-
guiendo el enfoque planteado, se logra una gestiéon concentrada para diferentes recursos
de control de acceso y demandas de autenticacion.

Zhixian et al. [ZGST20] desarrollaron un sistema para la autenticaciéon basada en
un esquema ZT. El sistema comprende un punto de servicio (interface front-end), un
modulo central de autenticaciéon, un motor de verificacién y un modulo de gestion de
registros. En el modulo frontal el usuario se autentica y genera una solicitud de servicio,
la solicitud pasa a un modulo de verificaciéon para comprobar su validez, que si es vélida
entonces pasa al modulo de gestion de registros para recibir y cifrar la informacioén, y
luego traspasarla al médulo de servicio que el usuario desea acceder.

Siguiendo un enfoque mas teérico, Ethan et al. [ELS T 22| describieron sistemas y mé-
todos para gestionar la autenticacion siguiendo el modelo de ZT. Dentro de los métodos
que analizaron, se incluyen aquellos basados en funciones hash para crear e intercambiar
llaves publicas y privadas ademés, para generar un token que permita autorizar y au-
tenticar los mensajes. En este contexto se debe entender por mensajes a las solicitudes

de autenticacién y acceso.
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3.3. Control de acceso

En [SSAV19] se describe un control de acceso basado en atributos (ABAC). Esta
propuesta captura esos requisitos como una politica y modelo administrativo basado en
roles y luego presenta una metodologia que utiliza un enfoque basado en puntos fijos
para verificar las propiedades de seguridad (como la seguridad y la vida) de esas politi-
cas en presencia del modelo administrativo. Por altimo, se analiza el impacto de ciertos
mecanismos de seguridad del modelo administrativo. Los resultados experimentales de-
muestran que el enfoque propuesto es escalable y eficaz.

En la patente presentada en [ROSS22] se discute un método para el acceso sin inicio
de sesion por medio de credenciales de confianza (cookies, certificados y otros conjuntos
de datos). Este tipo de datos pueden ser almacenados en un dispositivo para acceder a
los servicios y adaptarse a ciertos requerimientos de seguridad.

Un trabajo muy similar es Passkeys de Google [Goo23|, un sistema de inicio de se-
sién sin contrasenia que ofrece una alternativa mas segura y facil. Los usuarios pueden
acceder a aplicaciones y sitios web mediante un sensor biométrico o un PIN, cumpliendo
con los requisitos de autenticaciéon multifactor en un solo paso. Los Passkeys reemplazan
tanto las contrasefias como los cédigos OTP, proporcionando una protecciéon robusta
contra ataques de phishing. Ademas, al ser estandarizados, ofrecen una experiencia sin
contrasena en todos los dispositivos del usuario y en diferentes navegadores y sistemas
operativos. Estos passkeys se gestionan a través de la infraestructura del sistema opera-
tivo, permitiendo la creacién, copia de seguridad y disponibilidad para las aplicaciones
del sistema. En Android, se almacenan en el Administrador de contrasenas de Google,
sincronizandose entre los dispositivos del usuario. Los passkeys se cifran de manera segu-
ra y solo el usuario puede acceder y utilizar estos secretos, protegiéndolos contra accesos
no autorizados.

Considerando los desafios relacionados con el desarrollo y la seguridad en dispositi-
vos de IoT, el articulo [RCPLC™15] sugiere la implementacion de un sistema de acceso
administrado por el usuario. Este sistema busca ofrecer un enfoque unificado para el con-
trol de acceso en una arquitectura heterogénea que involucra dispositivos IoT y agentes

inteligentes.
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En el articulo [YBJ 22|, se describe un dispositivo diseniado conforme al modelo ZT.
Este dispositivo sirve como punto de entrada y salida, incorporando una arquitectura
de seguridad de doble aislamiento a nivel de hardware. A través de politicas de control
de acceso basadas en listas blancas, el filtrado de protocolos y la implementaciéon de un
canal dedicado, se refuerza la seguridad de ZT para resistir ataques externos. Lo anterior
contribuye a mejorar la seguridad general del sistema ZT.

En [TY12] se presenta un dispositivo de control de acceso que incluye una unidad
que genera una relaciéon entre usuarios y el recurso al que el usuario desea acceder y una
unidad que evalta el acceso solicitado.

En el ambito de la gestiéon de identidad y control de acceso, WSO2 Identity Server
[WS022a] destaca como una solucion de codigo abierto fundamental. Funcionando como
proveedor de identidad y servicios, desempefia un papel integral en la autenticaciéon y
autorizacion de usuarios. Su capacidad para unificar los mecanismos de control de acceso
garantiza coherencia en toda la infraestructura, mientras que su flexibilidad permite la
definicion de politicas basadas en roles, atributos y otros criterios. La integraciéon con
sistemas institucionales y la emisién segura de tokens de acceso aseguran la consistencia y
la seguridad, haciendo de WSO2 Identity Server una pieza clave en la implementacion de
modelos de seguridad avanzados, como el enfoque Zero Trust, en entornos institucionales.

Existen varias alternativas al que pueden utilizarse como herramientas de control de
acceso. A continuacion, se describen algunas de estas alternativas, junto con sus pros y
contras.

Keycloak [Key21]|: Keycloak es una herramienta de codigo abierto que se utiliza para
gestionar la autenticacién y la autorizaciéon de usuarios en aplicaciones web y servicios.
Algunos de los pros de Keycloak son que es facil de instalar y configurar, tiene una
interfaz de usuario intuitiva y se integra bien con otras herramientas de cédigo abierto
como Docker y Kubernetes. Uno de los contras de Keycloak es que puede ser menos
escalable que otras soluciones comerciales.

Okta [Okt23b]: Okta es una solucién comercial de gestion de identidades que se
utiliza para la autenticacién y autorizaciéon de usuarios en aplicaciones web y servicios.

Algunos de los pros de Okta son que tiene una interfaz de usuario intuitiva, es facil de
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usar y es muy escalable. Uno de los contras de Okta es que puede ser més costoso que
algunas soluciones de cédigo abierto.

AuthO [Okt23a]: AuthO es una solucion comercial de gestion de identidades que se
utiliza para la autenticacién y autorizaciéon de usuarios en aplicaciones web y servicios.
Algunos de los pros de AuthO son que tiene una interfaz de usuario intuitiva, es facil de
usar y se integra bien con otras herramientas de coédigo abierto como Docker y Kuber-
netes. Uno de los contras de Auth0O es que puede ser mas costoso que algunas soluciones
de coédigo abierto.

Gluu [Inc23]: Gluu es una herramienta de codigo abierto que se utiliza para la gestion
de identidades y el control de acceso. Algunos de los pros de Gluu son que es facil de
instalar y configurar, es altamente escalable y es muy personalizable. Uno de los contras
de Gluu es que puede ser menos intuitivo que otras soluciones comerciales.

WSO2 Identity Server [WS0O22a]: es una buena herramienta de codigo abierto para
la gestion de identidades y el control de acceso, para la migracién a un modelo de Zero
Trust, Algunos de los pros es que como solucién se somete a pruebas rigurosas de se-
guridad y se actualiza regularmente para proteger contra vulnerabilidades conocidas, es
altamente escalable e integrable con sistemas existentes. Ademaés es altamente configu-
rable y se integra facilmente con sistemas existentes. Algunos de sus contras es que como
es altamente configurable su configuracién se vuelve compleja, lo mismo en su curva de
aprendizaje, ademés que es una plataforma que requiere una cantidad significativa de

recursos de hardware.

3.4. Discusion

En general, luego de la revision del estado de la técnica realizada, se aprecia la
relevancia del tema de investigacién propuesto en esta tesis al tomar estos documentos
sobre la autenticacién y el acceso como parte esencial en la seguridad hoy en dia, de
los puntos resaltantes en estos trabajos son: 1) como realizar una migracion exitosa
al modelo de seguridad ZT, 2) que métodos y estrategias se han desarrollado hoy en

dia para realizar autenticacidén segura en sistemas donde no era un punto prioritario



3.4 Discusion

23

inicialmente, y por ultimo, 3) los mecanismos existentes para dar acceso correcto a los

clientes.



Capitulo 4

Esquema de control de acceso
unificado

En esta seccion se abordan los diversos aspectos relacionados con el control de acceso
en los sistemas de Tecnologias de la Informacion (TI) de la Universidad de Montemorelos
(UM). Se busca establecer un enfoque coherente y eficiente para gestionar el acceso a los
recursos y servicios de la universidad, garantizando la seguridad y protecciéon adecuada
de la informacion y los activos digitales.

En primer lugar, se presenta una caracterizacién exhaustiva de los sistemas de T1 de
la UM. Esta caracterizaciéon incluye una descripcién detallada de la arquitectura de T1I,
la infraestructura de red, los sistemas de informacién, las aplicaciones, y los diferentes
servicios digitales utilizados en la institucion. Este anéalisis permite identificar los activos
digitales criticos y los puntos de acceso que deben ser protegidos de manera maés rigurosa.

En un segundo apartado se presentan los resultados del analisis de riesgos y amena-
zas. En ese analisis se evaluaron los posibles escenarios de riesgo y se identificaron las
amenazas potenciales que podrian afectar la seguridad de los sistemas de la UM.

Basandose en los resultados del analisis de riesgos y amenazas, se disefiaron politicas
y mecanismos de control de acceso adecuados para mitigar los riesgos identificados. Se
definieron un conjunto de normativas y directrices para regular el acceso a los recursos
de TT de acuerdo con las necesidades y roles de los usuarios. Estas politicas buscan
equilibrar la accesibilidad y la seguridad, asegurando que solo los usuarios autorizados
puedan acceder a la informacién y realizar las operaciones pertinentes.

Por tltimo se describe el esquema de unificaciéon del control de acceso, mediante

el cual se establecen los mecanismos para centralizar la administracién de los usuarios,
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sus permisos y privilegios. Este enfoque unificado garantiza la protecciéon de los activos
digitales y la concesién del minimo privilegio, lo que se verifica mediante un modelo de

almenazas.

4.1. Caracterizacion de los sistemas de TI de la

UM

Para caracterizar los sistemas de TI de la UM se levant6 un inventario de datos,
aplicaciones, activos y servicios (DAAS en ingles Data, Assets, Applications and Services)
[Pall9]. Este inventario permiti6 identificar las relaciones usuarios-aplicaciones, usuarios-
servicios y aplicaciones-activos. Ademéas permite establecer un modelo sobre la topologia
actual del sistema.

El inventario DAAS de la institucién esté constituido de la siguiente manera:

» Datos: son datos generales de alumnos, egresados, docentes y empleados (equipo
del campus, etc.) Cada tipo de datos puede incluir informacion personal, ID insti-
tucional (matricula), datos académicos, documentos oficiales digitalizados, firmas,
contabilidad, calculos de cobro, presupuestos, informacién financiera (estados de

cuenta, entidades, proveedores, facturas), etc.

= La institucion posee activos que incluyen servidores como Apache-Ubuntu y un
Gestor de servidores, asi como dispositivos finales IP, como impresoras, teléfonos
IP, y equipos de interconexion, como Switches (Brocade, Cisco, Aruba), contro-
ladora AP (Aruba controller), y Software de gestion de servidores (iLO). En la

tabla 4.1 se presenta un inventario detallado de las aplicaciones.

En general, la red de la Universidad de Montemorelos se puede dividir en 2 sec-
ciones: 1)- dispositivos de distribucion y acceso al usuario, y 2)- sistemas UM (los
servidores que alojan las aplicaciones mas importantes de la institucion). En la

Figura 4.1 se muestra la configuracion actual de la red.

La red de la UM en la secciéon de distribuciéon y acceso contiene cerca de 11

interconexiones saliendo del backbone a los edificios principales de la UM. De los
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Tabla 4.1: Inventario de aplicaciones

No. de dis-
positivos

Tipo de dispositivo

Descripcion

17

Paginas Web

Sistemas web e42, Financiero, UM
Virtual, efectividad institucional,
Emprendum, DPI (nutricién), repo-
sitorio institucional, etc.

22

Servidores

Apache2 Ubuntu, Gestionador de
servidores  (hiperv-isor VMWare,
ESX, vCenter Server), Windows
Server, nginx, etc.

10

Dispositivos finales IP

Impresoras, teléfonos IP (Enterprise
IP phone), etc.

13

Dispositivos de conexiéon

Switches (Brocade, Cisco, Aruba),
controladora AP (Aruba controller),
Software de gestiéon de servidores

(iLO), etc.

— Capade —
- distribuciény
acceso

Figura 4.1: Diagrama de la estructura de la red
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Internet

Capa de
distribuciény
acceso

Figura 4.2: Diagrama de la estructura de la capa de distribucién y acceso UM

switches en los edificios se interconectan a puntos de acceso (Access Points, AP,
por sus siglas en inglés) inalambrico para que el usuario final tenga acceso a la red

institucional. Lo anterior se muestra en la Figura 4.2.

En la Figura 4.3 se presentan los sistemas UM, cada uno acompanado de un sub-
sistema de interconexiéon. Para establecer la conexion con el Virtual UM, tanto el
sistema E42 como el financiero requieren la integraciéon de un subsistema adicional
denominado "traductor”. Este componente facilita la comunicacién y la interope-

rabilidad entre los diversos sistemas, asegurando una integraciéon fluida y eficiente.

A continuacion se describen las Aplicaciones y servicios que emplean la red de la

UM:

e Sistema E42: este sistema es una soluciéon institucional disenada para facilitar
la interaccion entre clases, alumnos y maestros, ofreciendo funcionalidades
que abarcan el seguimiento de calificaciones, comunicacién con los docentes,
un calendario virtual y la posibilidad de participar en foros. Asimismo, este

sistema habilita la realizacién de preguntas y respuestas, y se integra con el
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Sistemas de la Universidad de Montemorelos

42 <=> Virtual UM gy % Financiero <=> Virtual U

Figura 4.3: Diagrama de la estructura de los sistemas UM

sistema UM Virtual para mantener actualizado el registro de calificaciones.
Los detalles de las principales aplicaciones se encuentran detalladas en la

Tabla 4.2.

e UM Virtual: este sistema representa una solucién institucional creada con
el proposito de rastrear y gestionar a los alumnos inscritos, incluyendo su
informacién personal y documentos académicos. Esta plataforma habilita el
seguimiento detallado de las materias y calificaciones, ademés de mantener
registros financieros, como estados de cuenta. La interfaz del sistema propor-
ciona acceso a datos personales y documentos oficiales, asi como la capacidad
de solicitar tramites, como constancias o permisos. Algunos detalles del sis-

tema UN Virtual se muestran en la Tabla 4.3.

e Financiero: representa una plataforma de gestion de registros financieros,
siendo principalmente utilizada por el personal empleado de la institucion.
Esta plataforma abarca calculos relacionados con el cobro, presupuestos,
tramites de recursos humanos, interaccién con proveedores, contabilidad y
seguimiento de facturas. La Tabla 4.4 resume los detalles mas importantes

del sistema Financiero.
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Tabla 4.2: Inventario de aplicaciones en el sistema E42

Aplicacion Descripcion

ces

Windows Serverl: Windows | Contiene los datos del sistema
Internet Information Servi- | web.

Windows Server2: Windows | Base de datos SQL e informa-
Internet Information Servi- | ci6n del sistema.
ces y Oracle database

Subsistema de intercone- | Conecta el sistema E42 al vir-
xion (Traductor) tual - Busca alumnos inscritos.

Tabla 4.3: Inventario de aplicaciones en el UM Virtual

Aplicacién Descripcion
Oracle data- | Mayoria de la informaciéon sobre las personas (alum-
base nos,empleados,etc.)
SQL server. Sistema de contabilidad, informacion financiera (estados de
cuenta, entidades, etc.)
Postgress1 Informacion de contacto de los postulantes (nuevo ingreso).
Postgress2 Datos personales: Documentos oficiales y firmas.
Postgress3 Iméagenes y otros documentos.
Tabla 4.4: Inventario de aplicaciones en el Financiero
Aplicacion Descripcion
Oracle database Recursos Humanos, célculos, cobro.
Postgres Facturas (informes y proveedores), reembolso.
SQL Server Informacién contable, Usuarios.
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Tabla 4.5: Resumen de vulnerabilidades en los sistemas institucionales

Tipo de wvulnerabili- | Descripcion

dad

Cross-site scripting | Caja de comentarios dentro de un sistema permite ejecutar
(XXS) codigo javascritpt.

SQL Injection En la péagina principal del servidor de logeo asignamos un

payload con cierto formato, el resultado mostré evidencia
de poder ser explotable con inyecciones sql.

Old Version of systems Vulnerabilidades de explotacién por falta de un parche o
actualizacion.

TCP Ports Es posible determinar qué puertos TCP estan abiertos al
intentar establecer una conexion TCP o envio de un pa-
quete TCP SYN al puerto que se quiera verificar.

4.2. AnAlisis de riesgos y amenazas

Para completar la Evaluacion de Riesgos y Amenazas en el marco del Inventario
DAAS, es esencial examinar la seguridad actual de los sistemas prioritarios con el ob-
jetivo de identificar posibles vectores de ataque y amenazas. Inicialmente, se llevaron a
cabo pruebas exploratorias utilizando herramientas automatizadas como Nmap, Nessus
y Acunetix Web Vulnerability Scanner. Posteriormente, las pruebas de penetracion se
enfocaron en analizar las vulnerabilidades previamente detectadas, abordando aspectos
como la ejecucion de codigo fuente, inyecciones SQL y el escalamiento de privilegios,
especialmente teniendo en cuenta que los sistemas estan en funcionamiento. Se presenta

un resumen detallado de los hallazgos de esta fase en la Tabla 4.5.

4.3. Propuesta de politicas de control de acceso

Con el fin de gestionar correctamente el acceso, las politicas de control de acceso
son necesarias para garantizar que solo los usuarios autorizados puedan acceder a los
recursos y datos de una organizacion. Estas politicas definen las reglas y procedimientos
que deben seguirse para otorgar, negar y administrar el acceso a sistemas y recursos, y

prevenir amenazas internas y externas.
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4.3.1. Jerarquia de tipos de usuarios y privilegios

Considerando que cada tipo de usuario puede poseer distintos niveles de acceso a
los recursos y datos de la organizacion, la importancia de este aspecto se hace evidente.
En este sentido, las politicas de control de acceso deben ajustarse a los diversos roles y
responsabilidades de los usuarios para asegurar que accedan tnicamente a los recursos
necesarios para desempenar sus funciones. Ademés, es fundamental reconocer que la
formulacion de estas politicas esté intrinsecamente vinculada a los procesos, directrices
y expectativas de la organizacién, asi como a la estructura que se desea implementar.

Crear una jerarquia de usuarios se convierte en un paso fundamental para el de-
sarrollo de una estructura de seguridad eficaz. Este proceso busca equilibrar el acceso
a los recursos necesarios para realizar tareas laborales con la imperiosa necesidad de
salvaguardar la integridad y seguridad de la organizacion. En la definicion de niveles
de acceso para cada tipo de usuario, es esencial tener precaucién para evitar otorgar
privilegios excesivos, siguiendo la filosofia de “minimo privilegio” (least privilege). Esta
filosofia, en plena armonia con la arquitectura Zero Trust abordada en esta tesis, resalta
la importancia de restringir los privilegios a lo esencial para evitar posibles amenazas y
garantizar la seguridad de la organizacion. El resultado final de esta seccién implica la
creacion de roles especificos adaptados a la organizacion de la instituciéon, completando
as{ el marco necesario para una implementacién eficiente del control de acceso unificado.
Con base en lo expuesto, se delinean los pasos esenciales para establecer una jerarquia

de usuarios eficiente:

= Identificar los diferentes tipos de usuarios: La primera tarea es identificar a los

diferentes tipos de usuarios que existen en la organizacion.

= Asignar roles y responsabilidades: Una vez que se han identificado los diferentes
tipos de usuarios, se deben asignar roles y responsabilidades especificos a cada
tipo de usuario. Esto significa establecer qué recursos de la organizacién tienen
acceso a cada tipo de usuario y qué nivel de permisos tienen para acceder a esos
recursos. Esto ayudard a garantizar que cada usuario tenga acceso solo a los re-
cursos necesarios para realizar sus tareas (a continuacion se presentan los roles de

tipo de usuario asignados).
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e Super Admin (PDP): Es el usuario con el méaximo nivel de acceso y privi-
legios en WSO2 Identity Server. Este rol tiene acceso a todas las funcionalida-
des y recursos del sistema, incluyendo la gestién de usuarios, la configuracién
de roles, la administraciéon de recursos y la configuracion del sistema. En ge-
neral, solo hay uno o unos pocos Super Admins en una organizacion, y se les
otorga este nivel de acceso solo a individuos de confianza que necesitan este

nivel de control.

e Admin (PDP/PEP): Es el usuario responsable de la administracion de
un sistema especifico en WSO2 Identity Server. Este rol tiene acceso a las
funcionalidades y recursos especificos del sistema, incluyendo la gestiéon de
usuarios y roles, la configuracion de politicas de seguridad y la gestion de
aplicaciones. En general, hay uno o varios Admin en una organizacion, y se
les otorga este nivel de acceso para que puedan administrar el sistema de

manera efectiva.

e Internal/ every ome: Se refiere a un grupo de usuarios predefinido en
WSO2 Identity Server. Este grupo incluye a todos los usuarios registrados
en el sistema, incluyendo los usuarios anénimos y los usuarios autenticados.
Los miembros de este grupo tienen acceso a los recursos piblicos del sistema,
pero su nivel de acceso y privilegios puede estar limitado segtn las politicas

de seguridad configuradas.

= Crear una estructura jerarquica: A continuacion, se procede a crear una estructura
jerarquica basada en los roles y responsabilidades de cada tipo de usuario, asi
como en sus niveles de acceso. Esto ayudard a establecer quién tiene autoridad
sobre quién y como se delegan las responsabilidades. Con base en lo anterior, se
propone la siguiente jerarquia para organizar los usuarios y la Figura 4.4 muestra

la jerarquia propuesta.

e Super Admin: es un usuario con el maximo nivel de acceso y privilegios

en un sistema o aplicacion. Tiene control total sobre todas las funciones y
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Super Admin
Admin WS02
(PDP)

Admin
(PoP/PEP)

Internal /

every one

Figura 4.4: Jerarquia de usuarios

recursos del sistema, incluyendo la capacidad de agregar o eliminar usuarios,

cambiar configuraciones y acceder a datos confidenciales.

e Admin: es un usuario con un nivel intermedio de acceso y privilegios en
un sistema o aplicacion. Tiene un conjunto especifico de responsabilidades y
permisos, que pueden incluir la capacidad de crear, editar y eliminar cuentas
de usuario, configurar permisos de acceso y supervisar la actividad de los

usuarios.

e Maestro: es un usuario con un nivel bajo de acceso y privilegios en un
sistema o aplicacién. Tiene acceso solo a un conjunto limitado de funciones y
recursos, que son necesarios para realizar su trabajo. En general, los usuarios
con minimo privilegio no pueden realizar cambios significativos en el sistema

y no tienen acceso a datos confidenciales o recursos criticos.

e Alumno: es un usuario con el nivel mas bajo de acceso y privilegios en un

sistema o aplicacion.

4.3.2. Politicas de control de acceso

Las politicas de control de acceso son esenciales para garantizar la seguridad y pro-
teccion de los recursos de una organizaciéon. Una vez que se han identificado los recursos
y los roles de usuario, se pueden establecer las politicas de control de acceso acordes a
los procesos de la institucién. En este caso, se utilizara la Guia de referencia XACML 3.0
de Oasis [Ris13] para dar formato a las politicas de control de acceso en WSO2 Identity

Server. Esta guia es importante porque describe en detalle los componentes de una po-
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litica XACML, incluyendo los elementos y atributos que se pueden utilizar en las reglas
de acceso. El uso del formato XACML garantiza la compatibilidad y conformidad con
el estandar XACML, lo que permite la interoperabilidad y portabilidad de las politicas
de control de acceso entre diferentes sistemas y plataformas.

Las siguientes politicas se mostraran en un diagrama de acuerdo con el lenguaje de

politicas XACML:

= Politica de autenticacién: Si el usuario ingresa sus credenciales y éstas no son vali-
das, se denegara el acceso, segun lo visualizado en el diagrama 5. Adicionalmente,
se implementara un riguroso control de los intentos de inicio de sesién, registran-
do cada intento, ya sea valido o no, en un log de seguridad. Esta medida no solo
permite mantener un registro detallado de la actividad de autenticacién, sino que
también contribuye a fortalecer la seguridad del sistema. Ademas, como medida
preventiva ante posibles ataques de password guessing u otros intentos maliciosos,
se establecera un limite de intentos fallidos. Una vez que éste limite sea alcanza-
do, se procederd a bloquear temporalmente la cuenta del usuario, disminuyendo

significativamente el riesgo de accesos no autorizados.

= Politica de Control de Acceso Basado en Roles: Se muestra en el diagrama 4.6.
Esta politica establece el acceso al recurso segin el rol del usuario. Si el rol del
usuario tiene permiso para acceder al recurso, se le concederé el acceso. De lo
contrario, se denegara el acceso. Ademaés, se implementara un registro de cada

intento de inicio de sesién, ya sea valido o no, en un log de seguridad.

= La politica de inicio de sesiéon tnico: Se muestra en el diagrama 4.7. La politica de
inicio de sesion unico o Single Sign-On (SSO) permite a los usuarios utilizar las
mismas credenciales para acceder a todas las aplicaciones y habilita a un usuario
previamente autenticado para acceder a una segunda aplicacién sin tener que

volver a ingresar sus credenciales.

= La politica de revocacion selectiva de privilegios: Se muestra en el diagrama 4.8.
Esta politica cambia los permisos que tenga un usuario al asignarle o revocarle un

rol de manera especifica y controlada y con ello los permisos con los que cuenta un
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Policy statement

Authentication

A

Rule

Validate
authentication
[ Condition Effect
Target
User Deny target
User and permit
Password others

( Resource W

Subject ea2 Action
User }:I!"“a.l Deny
nanicero resorce
N—
Attribute

session state

Figura 4.5: Politica de autenticacion

usuario. Esta politica se utiliza en caso de cambios en el rol o responsabilidades de
un usuario, o si se detecta un comportamiento inapropiado o violacién de politicas
de seguridad. Esta politica ayuda a reducir los riesgos de seguridad al garantizar
que los usuarios tengan solo los privilegios necesarios y adecuados para llevar a
cabo sus funciones, al tiempo que se mantienen los niveles adecuados de control y

proteccion de los recursos criticos.

4.3.3. Mecanismos de otorgamiento y revocacién de privi-
legios

Para poder aplicar las politicas en un Service Provider en WSO2, es necesario con-
figurar primero dicho proveedor de servicios en la plataforma de WSO2 Identity Server.
Para ello, se deben definir los atributos y requerimientos necesarios para la autenticacion
y autorizacion en el Service Provider. Una vez que el Service Provider esté configurado

se pueden aplicar politicas de autorizacion y acceso especificas para el Service Provi-
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Policy statement

Access to the resource

A

Rule

Permission according to role

——1

Condition Effect
Target Permission of Permit target
argel role and deny others

Usuario
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| |

Resource "
Subject Action
e42
user Virtual allow resource
Finanicero
‘;l
Attribute

Role Permission

Figura 4.6: Politica de acceso al recurso

der, segtn los roles y permisos necesarios para los usuarios que accedan a la aplicacion.
Ademas, se puede aplicar la politica de inicio de sesiéon unico (SSO) para permitir que
los usuarios accedan al proveedor de servicios sin tener que ingresar sus credenciales de
inicio de sesién en cada instancia. Esto se logra mediante la configuracion de un flujo
de autenticacion SSO, que puede ser personalizado segin las necesidades del Service
Provider y la aplicacion en cuestion. En este trabajo se realizo el SSO entre aplicaciones
web SAML (Security Assertion Markup Language) [WSO22b|.

Una vez que se han definido las politicas de control de acceso utilizando la guia
XACML 3.0 de Oasis, es necesario crear la politica en WSO2 Identity Server. Para ello,
se accede a la consola de administracion de WSO2 y se selecciona la opcién de “Politicas
de Autenticacion y Autorizaciéon”. En esta seccion, se puede crear una nueva politica
utilizando el lenguaje XACML y definir los diferentes atributos y condiciones necesarios

para su funcionamiento.
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Figura 4.7: Politica de inicio de sesién tnico

Una vez creada la politica, es posible aplicarla a un Service Provider especifico. Para
ello se debe especificar como un parametro en el formato XACML.

De esta manera, al acceder al Service Provider en cuestion, se evaluara la politica de
control de acceso definida previamente y se concederd o denegara el acceso de acuerdo

con las reglas establecidas en la politica.

4.4. Modelado del control de acceso unificado

En esta seccion se aborda el proceso de disenio y desarrollo del esquema de unificacién
de usuarios, permisos y privilegios en los sistemas de TI. El objetivo de esta seccién es
establecer una estructura coherente y eficiente para gestionar el control de acceso en
todas las aplicaciones y servicios de la organizacién, garantizando una experiencia de

usuario consistente y segura.
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Figura 4.8: Politica de revocacion selectiva de privilegios

4.4.1. Diseno del esquema de unificacién de usuarios, per-
misos y privilegios

El disenio del esquema de unificacién de usuarios, permisos y privilegios es de suma
importancia en la gestiéon de identidad y acceso, ya que permite a las organizaciones ad-
ministrar de manera eficiente y segura el acceso a los recursos y datos de la organizacion.

Para la unificaciéon de control de acceso en esta tesis se utiliza la plataforma IAM
WSO2 Identity Server [WS0O22a]. Dentro de las caracteristicas que fueron indispensables

para este desarrollo son:

= Funcionalidades de control de acceso: autenticacién de miiltiples factores, autori-

zacion basada en roles y politicas, y gestion de sesiones.

= Integracion con sistemas existentes: WSO2 Identity Server es altamente configu-
rable y se integra facilmente con sistemas existentes ya que cuenta con conectores
y adaptadores para una amplia variedad de sistemas, lo que lo convierte en una

solucién ideal para la migracién a un modelo de Zero Trust.
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= Seguridad: WSO2 Identity Server es una solucién de cddigo abierto y cuenta con
una comunidad de desarrolladores activa y comprometida. La plataforma se somete
a pruebas rigurosas de seguridad y se actualiza regularmente para proteger contra

vulnerabilidades conocidas.

= Escalabilidad: WSO2 Identity Server es altamente escalable y puede manejar gran-

des voltimenes de usuarios y transacciones.

= En el ambito de la identidad y el acceso, WSO2 Identity Server se destaca por
su impresionante capacidad de escalabilidad. Este servidor no solo puede manejar
grandes voliimenes de usuarios y transacciones, sino que también se ha ganado el

reconocimiento en el panorama de la seguridad.

» Forrester Research [Cse20], una firma de investigacion y consultoria, ha desarro-
llado un modelo de seguridad innovador conocido como Zero Trust. En su informe
de 2020, titulado Customer Identity And Access Management (IAM), Q4 2020,
WSO2 Identity Server fue destacado como una de las principales soluciones de
gestion de identidades y acceso. El informe subrayo su capacidad para proporcio-
nar seguridad y escalabilidad en entornos empresariales. La fortaleza de WSO2
Identity Server reside en su enfoque centrado en la TAM basada en API y estén-

dares, respaldado por una arquitectura de referencia completa.

Estas funcionalidades y caracteristicas no solo hacen de WSO2 Identity Server una op-
cion confiable, sino que también aseguran que solo los usuarios autorizados tengan acceso
a los recursos protegidos, alinedndose perfectamente con el enfoque de seguridad Zero

Trust. Actualmente WSO2 Identity Server tiene 2 presentaciones:

= WSO2 Identity Server Community Edition: Es la version gratuita y de codigo
abierto de WSO2 Identity Server. Proporciona funcionalidades basicas de gestion
de identidades y control de acceso, incluyendo autenticacién, autorizacion, y fede-
racion de identidades. Esta versiéon estd disenada para su uso por desarrolladores

y empresas pequenias que buscan una solucién de IAM asequible y de facil acceso.
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= WSO2 Identity Server Enterprise Edition: Es la versiéon comercial y ademés de
ofrecer todas las funcionalidades de la version Community Edition, ofrece funcio-
nalidades mas avanzadas y soporte empresarial, lo que puede ser importante para

las empresas que requieren una soluciéon de IAM méas completa y personalizada.

Para este trabajo se decidié utilizar WSO2 Identity Server Community Edition. Y
el modelo ZT que se apega a nuestro caso de estudio es el modelo de enclave, ya que
permite la unificacién de diferentes recursos y ayudar a limitar el acceso a los recursos

a solo aquellos usuarios y dispositivos autorizados.

4.4.2. Esquema de unificacién

Para lograr la unificacién coherente del control de acceso, los sistemas E42, Vir-
tualUM y Financiero fueron agrupados en un enclave de recursos. De esta forma, los
principales servicios quedan agrupados en un mismo perimetro de confianza, cuyo ac-
ceso es controlado por un Gateway PEP. El esquema de unificacion se describe en la

Figura 4.9.

Control Plane

Enclave Resource

Data Plane

Figura 4.9: Esquema de inicio de sesion tnico (Single sing-on)

1. El usuario inicia el proceso accediendo a alguna de las 3 plataformas de la insti-

tucion, que acttian como los primeros PEP (Punto de Enlace de Politicas).

2. Una vez seleccionada la plataforma, se envia una solicitud de login y el WSO2
Identity Server (WSO2 IS), que actiia como PDP (Punto de Decision de Politicas),

solicita las credenciales de autenticacién al usuario.
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10.

11.

. Una vez que el usuario ingresa sus credenciales y se autentica exitosamente, el

WSO2 IS genera cookies que son almacenadas en el navegador del usuario, y

emite un token de acceso que contiene la informacién de autenticacion.

. E1 WSO2 IS redirige al usuario al recurso de la aplicaciéon deseada, proporcionando

el token de acceso.

. La aplicacion valida el token de acceso con el WSO2 IS y autoriza el acceso del

usuario.

. Finalmente, el usuario accede al recurso de la aplicacioén.

Cuando el usuario intenta acceder a otra plataforma, es redirigido nuevamente al

WS02 1IS.

. E1 WSO2 IS identifica que el usuario ya ha sido autenticado previamente con una

sesion activa, gracias a las cookies almacenadas en el navegador.

. El sistema WSO2 genera un nuevo token de acceso para la segunda aplicacion,

evitando la necesidad de que el usuario ingrese sus credenciales nuevamente.

El usuario muestra el token de acceso para la segunda aplicacion y, al ser validado

por el WSO2 IS, la aplicacién autoriza el acceso del usuario.

Finalmente, el usuario accede al recurso de la segunda aplicacién sin requerir
autenticaciéon adicional, lo que brinda una experiencia de inicio de sesién tnico

(SSO) para ambas aplicaciones y mejora la comodidad y eficiencia para el usuario.

Para llevar a cabo el esquema planteado en un sistema WSO2 Identity Server Com-

munity Edition utilizando SSO es necesario seguir las indicaciones a continuaciéon. Uti-

lizando un Service Provider (SP) que es una aplicacion o servicio que utiliza WSO2

Identity Server para autenticar y autorizar a sus usuarios. Los Service Providers pueden

ser implementados mediante aplicaciones web, servicios web, aplicaciones méviles entre

otros. En esta propuesta serian los tres sistemas que se pretende unificar (E42, Virtual

UM, Financiero).
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La gestion de un Service Provider en WSO2 Identity Server implica la configuracion
de varias opciones, como la URL de retorno, el nivel de autenticacién requerido, las
politicas de autorizacion y las opciones de inicio de sesion tnico (SSO). WSO2 Identity
Server ofrece varios protocolos de SSO, incluyendo SAML, OAuth y OpenlID Connect.
En este trabajo se utilizaran sistemas Service Provider con SAML.

Para configurar SSO en un Service Provider en WSO2 Identity Server, se deben

seguir los siguientes pasos:

» Configurar un Identity Provider (IDP) en WSO2 Identity Server.
= Configurar un Service Provider en WSO2 Identity Server.
= Configurar la integracion de SSO entre el IDP y el SP.

= Prueba y verificaciéon de la integracion de SSO.

Una vez que se ha configurado correctamente el SSO entre el IDP y el SP, los usuarios
pueden iniciar sesioén en el IDP una sola vez y acceder a todos los SP configurados sin
tener que volver a iniciar sesidon. Esto mejora la experiencia del usuario y aumenta la
seguridad del sistema al reducir la necesidad de que los usuarios mantengan multiples
credenciales de inicio de sesion.

El diagrama 4.10 representa graficamente el funcionamiento del Single Sign-On (SSO)
en la simulacién que se ha configurado. A través de esta representacion visual, se muestra
como el proceso de SSO permite a los usuarios autenticarse una sola vez y acceder a va-
rias aplicaciones o servicios protegidos sin la necesidad de proporcionar sus credenciales
nuevamente. El diagrama proporciona una vision clara de la interaccion entre el usuario,
el proveedor de identidad (Identity Provider, IDP) y los proveedores de servicio (Service
Providers, SP), resaltando el flujo de autenticacion y autorizacion que se lleva a cabo
durante el proceso de inicio de sesién tnico. Ademas, el diagrama destaca el papel fun-
damental del WSO2 Identity Server como el proveedor de identidad central que gestiona
y controla el acceso a los recursos protegidos. A través de esta representacion visual, se
puede comprender de manera mas clara y concisa cémo se logra la experiencia de SSO

en el entorno implementado. A través de un diagrama de secuencias se muestran todas
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las transacciones necesarios para realizar el acceso de un usuario a un recurso a través
del IDP WSO2.

En el primer escenario de uso, que se muestra en la Figura 4.10, el usuario busca
autenticarse en dos aplicaciones distintas. Inicialmente, el usuario intenta acceder a una
de las aplicaciones a través de un PEP. A continuacion, el sistema redirige al usuario
al WSO2 Identity Server para ingresar sus credenciales de autenticacién. Dentro del
WSO2 Identity Server, se verifica la validez de las credenciales al contrastarlas con la
informacién almacenada en la tabla de usuarios. En caso de que las credenciales sean
incorrectas (Véase en la Figura 4.11), el sistema deniega el acceso y se muestra un
mensaje indicando la incorrecta autenticaciéon, solicitando nuevamente la introduccién
de las credenciales si el conteo de intentos fallidos supera a 2 veces se impide el acceso al
usuario durante 15 minutos. En situaciones donde las credenciales resultan ser correctas (
Figura 4.10), el WSO2 Identity Server genera una cookie que se almacena en el navegador
del usuario, ademaés de crear un token de autenticacion. Este token se envia a la aplicacién
pertinente, donde se lleva a cabo una verificaciéon de autenticidad mediante un proceso de
tres pasos. Una vez que se confirma la autenticidad del token, el usuario es autenticado

y redirigido exitosamente a la aplicacién, otorgandole acceso al recurso deseado.

e o scceva s Apaciny Gusrd ok o Ascacin 2

X

Figura 4.10: Diagrama de secuencia de intercambio de mensajes de un login correcto

En el segundo caso de uso, el sistema implementa una politica de seguridad basada
en roles de acceso. Cada usuario es asignado a un rol especifico, junto con sus respectivos
privilegios. Al intentar iniciar sesion, el usuario proporciona sus credenciales en la interfaz

de autenticacion. El WSO2 Identity Server realiza una doble verificaciéon: primero, se
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X

Figura 4.11: Diagrama de secuencia de intercambio de mensajes de un login fallido

confirma si las credenciales son correctas y coinciden con los registros de usuarios; luego,
se verifica si el usuario posee el rol adecuado y el privilegio necesario para acceder al
sistema objetivo.

Cuando el usuario carece del privilegio necesario (caso de la Figura 4.12), el sistema
responde con un mensaje de "Intento de Autenticacién Fallido” y "Falla de Autorizacion”.
En el caso de intentos fallidos repetidos por parte del mismo usuario, se emite una
notificacion de "Intento Sospechoso de Autenticacion”. Por el contrario, si el usuario
posee el privilegio suficiente, el WSO2 Identity Server genera una cookie y un token de
autenticacion, enviando este ultimo a la aplicacién correspondiente (caso de la figura
4.13). Una vez que el token se somete a una verificacion de autenticidad en tres etapas y
se confirma su validez, el usuario es autenticado y redirigido exitosamente a la aplicacion,
concediéndole el acceso al recurso deseado.

En una situacion distinta en la que un usuario cambie sus responsabilidades laborales
y, por ende, su rol asignado, el administrador se encargara de llevar a cabo un cambio ma-
nual en el rol del usuario en el WSO2 Identity Server. Este cambio automaético resultara
en la modificacién correspondiente de los privilegios de acceso del usuario, garantizando
asi que sus derechos de acceso se ajusten adecuadamente a sus nuevas responsabilidades

laborales.
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Figura 4.12: Diagrama de secuencia por rol Fallido

4.4.3. Entorno de pruebas

A continuacién, se muestra la tabla 4.6 con las diferentes sistemas y versiones utili-

zados en esta implementacion.

4.4.4. Discusion

En esta seccién se abordaron diversas consideraciones relacionadas con la seguridad
en la implementacion del sistema basado en WSO2 con SSO para resolver la multiplicidad
de identidades y el control y unificaciéon del acceso.

A continuacion, se llevara a cabo un anélisis de amenazas utilizando el enfoque STRI-
DE, que se centra en seis categorias de amenazas: Spoofing (Suplantacion), Tampering
(Manipulacion), Repudiation (Negacion), Information Disclosure (Divulgacion de Infor-
macion), Denial of Service (Denegacion de Servicio) y Elevation of Privilege (Elevacion
de Privilegios).

El proposito central de este analisis es comprender a fondo la integracion de los
componentes en WSO2 Identity Server y la implementacion eficaz de politicas de acceso

y autenticacion a través de SAML. Un papel esencial recae en las aplicaciones de recursos,
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Tabla 4.6: Configuracion de los sistemas y software del entorno de pruebas

Sistema o software

utilizado

Descripcion

Ubuntu 22.04.2 LTS

Sistema base para las aplicaciones de este trabajo.

WSO2 Identity Server
Community Edition
ws02is-6.0.0

Sistema principal para gestionar la identidad (PDP/PEP).

Software de javac 11.0.18

Software requisito para WSO2 Identity Server.

Apache Maven 3.6.3

Software para instalar WSO2 Identity Server a partir de la
distribucion de origen.

Apache/2.4.52 (Ubuntu)

Software usado para la emulacion de sistemas instituciona-

les (PEP/SP /Resource).

Apache Tomcat 8.x

Software usado para la emulacién de sistemas instituciona-

les (PEP/SP /Resource).

SimpleSAMLphp 2.0

Es una aplicacién escrita en PHP nativo que se ocupa de
la autenticacion.

Dispatch sample

Un ejemplo o muestra de aplicaciéon a base de Tomcat que
demuestra el funcionamiento y la configuracion en WSO2
Identity Server, en este trabajo se utilizo para simular el

UM Virtual.

Manager sample

Un ejemplo o muestra de aplicaciéon a base de Tomcat que
demuestra el funcionamiento y la configuracion en WSO2
Identity Server, en este trabajo se utilizo para simular el
E42.

Travelocity webapp sam-
ple

Un ejemplo o muestra de implementacién que demuestra el
funcionamiento y la configuracion en WSO2 Identity Ser-
ver, en este trabajo se utilizo para simular el Financiero.

PHP 7.4.33 Es un requisito para utilizar los ejemplos de Simple-
SAMULphp.
MYSQL 8.0.32- | Es un requisito para utilizar los ejemplos de Simple-

Oubuntu0.22.04.2

SAMLphp.
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Figura 4.13: Diagrama de secuencia por rol Correcto

que almacenan activos criticos que los usuarios buscan acceder, y desempenian un papel
central en este escenario de seguridad.

Es fundamental enfatizar que la discusién se enfoca exclusivamente en los compo-
nentes del servidor. No se profundiza en la exploraciéon de vulnerabilidades en el entorno
de red ni en elementos emulados que no representan aplicaciones en producciéon dentro
de este contexto particular.

Estos elementos especificos incluyen el PEP, PDP, IDP y las aplicaciones de recursos,
todos ellos constituyentes clave en la infraestructura de seguridad dentro del entorno de
WSO2 Identity Server. Sin embargo, es relevante senalar que la discusion detallada sobre
vulnerabilidades y vectores de ataque especificos que puedan amenazar la seguridad de
estos activos excede el alcance de este trabajo. A continuacién, se presenta un diagrama
4.14 que ilustra la disposicién de los elementos clave en este entorno.

Con esta introduccion, se estd adecuadamente preparado para adentrarse en el ané-
lisis de vulnerabilidades y vectores de ataque en el Ambito previamente definido, como

se presenta en la Tabla 4.7).
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Tabla 4.7: Configuracion Hardware y Software del entorno de pruebas

Objetivo de amenaza

Estrategia de mitigacion

Técnica de mitigacion

Ataque de Fuerza Bruta

El sistema WSO2 bloquea
una cuenta de usuario des-
pués de un ntimero especifi-
co de intentos.

Politicas de
Cuenta.

Bloqueo de

Ataque de Intercepcion de
Trafico no Autenticado

El sistema WSO2 utiliza
comunicacion mediante me-
dios seguros.

SAML y SSL/TLS y es-
ta deshabilitado la conexion
por http.

Ataque de Robo de Creden-
ciales Almacenadas (Ges-
tion de Credenciales Segu-
ras)

WSO2 Identity utiliza el
método de almacenamiento
de contrasenas con hash y
salt.

Hashing ~ (SHA-256 o
berypt) y Salting.

Ataque de Robo de Creden-
ciales Almacenadas (Firmas
Digitales)

SAML utiliza firmas digi-
tales para garantizar la in-
tegridad de los mensajes,
cualquier alteracion de los
tokens SAML invalidaria la
firma.

Protocolo SAML para au-
tenticar mediante identida-
des federadas.

Ataque de Contrasena de
Administrador por Defecto

El sistema envia recordato-
rios peridédicos sobre el cam-
bio de contrasena.

Politica de Cambio de Con-
trasefia Obligatorio.

Repudio

Registros de auditorfa y tra-
zabilidad. WSO2 gestiona
logs de forma predetermina-
da.

Carbon logs, Audit logs,
HTTP Access o habilitar un
servidor Log especifico.

Tampering e information

disclosure

Cifrado y firma digital pro-
tege la confidencialidad e in-
tegridad de los mensajes.

Protocolo SAML.

Elevacion de privilegios

Garantizar que los usuarios
solo tengan acceso a recur-
sos y funcionalidades corres-
pondientes a sus roles y pri-
vilegios.

Politicas de control de acce-
so y autorizacién basada en
roles.




4.4 Modelado del control de acceso unificado

49

Web PEP PDP & IDP Resouce
browser Web app Ws02 app

! Entorno de trabajo

[ piagrama Whiteboard del entorno

Figura 4.14: Diagrama del entorno



Capitulo 5

Conclusiones

5.1. Resumen

En este proyecto, se ha desarrollado un esquema de control de acceso unificado para
sistemas institucionales, adoptando el modelo Zero Trust. Se ha priorizado el mode-
lo de despliegue Resource-Based Deployment, una eleccion estratégica que subraya la
importancia de salvaguardar los recursos como medida prioritaria de seguridad. Este
enfoque se ha implementado de manera efectiva mediante la utilizacién de politicas en
formato XACML y el despliegue de sblidos mecanismos de autenticacion basados en
SSO y SAML, a través de WSO2 como PDP e IDP. La meta central del proyecto ha
sido establecer una autenticacién segura en tres sistemas distintos, logrando con éxito la
emulacion de estos entornos de manera integral. El trabajo comenzé con un inventario
DAAS y una recopilacién de informacién a través de pruebas de penetracion, lo que
permitié una clasificacion exhaustiva de las amenazas. A partir de esta informacién, se
definieron politicas de acceso que abordan la heterogeneidad de los sistemas.

La implementacion se llevd a cabo desplegando WSO2 Identity Server como un gestor
de identidad y un PDP/PEP, con caracteristicas activadas de SSO para lograr un tnico
punto de autenticacion. Ademas, se activaron politicas especificas para garantizar el
minimo privilegio en el acceso.

El proyecto también incluy6 la creacién de diagramas UML para representar el com-
portamiento del sistema y el modelado de amenazas utilizando el enfoque STRIDE para

evaluar las vulnerabilidades potenciales.



5.2 Contribuciones

Este trabajo sienta las bases para la gestién segura de la identidad y el control de
acceso en sistemas institucionales, contribuyendo al fortalecimiento de la seguridad de

la red y el cumplimiento de los objetivos de seguridad.

5.2. Contribuciones

En cuanto a las contribuciones personales, se destacan varios logros significativos.
En primer lugar, se realizdé un inventario DAAS exhaustivo, incluyendo un anélisis de
vulnerabilidades y vectores de ataque del sistema. Ademas, se disend un conjunto in-
tegral de politicas que regulan el acceso, la autenticacion, los permisos, los roles y la
revocacion de privilegios. También se desarrollé un esquema de unificacién que permite
la autenticacion segura de varios sistemas en un sistema de identidad.

Inventario de Activos y Servicios: Se llevo a cabo una exhaustiva identificacién de los
activos en la red de la Universidad de Montemorelos (UM), que abarca sistemas, apli-
caciones, recursos y datos criticos. Esto proporcioné una visiéon completa de los activos
presentes en la red, contribuyendo a una comprensiéon mas profunda de su infraestruc-
tura.

Analisis de Vulnerabilidades: A través de un analisis de vulnerabilidades, se iden-
tificaron posibles riesgos en la red. Este paso resulté fundamental para determinar los
puntos criticos que requerian una atencién especial en términos de seguridad.

Estas dos contribuciones lograron cumplir con el objetivo de caracterizar la red UM
mediante la identificaciéon de sus activos, servicios y vulnerabilidades.

Politicas de Control de Acceso Unificado: Se definié un conjunto coherente de poli-
ticas de control de acceso unificado que garantizan una uniformidad en los mecanismos
de acceso a los tres sistemas institucionales. Estas politicas aseguran que la gestion del
acceso sea coherente y eficaz, independientemente del sistema especifico en uso. Ademas,
se logré cumplir con el objetivo de crear un conjunto de politicas de control de acce-
so unificado para mitigar efectos de heterogeneidad que existen en la actualidad en la
institucion.

Gestion de Identidad Basada en el "Minimo Privilegio™ Se establecié un sistema de

gestion de identidad utilizando WSO2 Identity Server en conjunto con las politicas de
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control de acceso unificado. Esto aseguré la implementaciéon del principio del "minimo
privilegio”, lo que significa que los usuarios solo tienen acceso a los recursos y servicios
necesarios para sus roles especificos. Esto no solo minimiza riesgos, sino que también
fortalece la seguridad del sistema. Esta contribucién logré cumplir con el objetivo de
disenar un esquema para la gestiéon de identidad, basado en las politicas de control de
acceso unificado, para garantizar la concesiéon del minimo privilegio.

La contribucién central de este trabajo radica en el diseno de un enfoque de Control
de Acceso Unificado destinado a armonizar sistemas con disefios heterogéneos, empleando
diversas tecnologias y paradigmas.

Control de Acceso Unificado: El modelo Zero Trust se enfoca en la unificacion de
los mecanismos de control de acceso en toda la infraestructura. Utiliza WSO2 Identity
Server como un PDP y un IDP para asegurar que la autenticaciéon y la autorizaciéon sean
consistentes en los tres sistemas institucionales. Esto garantiza un enfoque unificado en
la gestion de la identidad en el entorno institucional. Esto cumple con el objetivo general
de disenar un esquema de control de acceso unificado para la gestiéon de la identidad en
un sistema de administracién institucional.

Se implemento6 una estrategia fundamentada en el modelo Zero Trust para consolidar
los mecanismos de control de acceso a lo largo de toda la infraestructura. WSO2 Identity
Server desempend un papel crucial al funcionar como un PD e IDP para garantizar la
uniformidad en los procesos de autenticacién y autorizacién en los tres sistemas insti-
tucionales. Esta contribucién resulté en el exitoso diseno de un esquema de Control de
Acceso Unificado, cumpliendo asi con el objetivo principal del proyecto.

El resultado es que los usuarios pueden autenticarse una sola vez para acceder a los
tres sistemas, lo que no solo mejora la experiencia del usuario sino que también fortalece

la seguridad de manera significativa.

5.3. Principales limitaciones

A pesar de las contribuciones presentadas en este trabajo, es crucial reconocer que
este es apenas el primer paso en la implementacién de un enfoque Zero Trust mas

completo. El éxito de este proyecto resalta la importancia de la unificacion del control
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de acceso en sistemas heterogéneos, pero existen desafios y areas de desarrollo futuro
que merecen consideracion.

El desarrollo del proyecto se llevo a cabo dentro de un marco de tiempo definido, lo
que limit6 la implementaciéon completa.

La identificacién y evaluacién de vulnerabilidades se vio restringida por las limita-
ciones de acceso a sistemas, aplicaciones y datos especificos. No se pudo profundizar
completamente en la evaluaciéon de vulnerabilidades debido a restricciones en el acceso
a ciertos componentes de la red institucional.

Durante la implementaciéon de la solucion SSO y SAML, las limitaciones surgieron en
el monitoreo del comportamiento real de los usuarios. Factores impredecibles o problemas
inesperados pueden haber afectado la evaluacion precisa del rendimiento y la seguridad
de la implementacion.

Es importante recordar que estas limitaciones no deben considerarse como fracasos,
sino como areas de mejora y oportunidades para futuros trabajos en la evolucion de tu

proyecto.

5.4. Trabajo futuro

Aunque se alcanzaron los objetivos del proyecto, se identificaron oportunidades. Este
trabajo representa el primer paso en la implementaciéon de un enfoque Zero Trust mas
completo. A futuro, se prevé la adicion de mas caracteristicas y componentes del modelo
Zero Trust para mejorar la seguridad y la gestiéon de identidades en la instituciéon. Entre

las areas de desarrollo futuro se encuentran:

= Implementacién de Politicas de Seguridad Avanzadas: Se deberan implementar
politicas de seguridad adicionales para regular el comportamiento de los usuarios
una vez que han obtenido acceso a los sistemas. Esto mejorara la supervision y la

mitigacién de riesgos en tiempo real.

= Seguimiento y Anélisis Avanzado de Registros: Se buscara establecer un segui-

miento y anélisis de registros mas avanzado para detectar y restringir posibles
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comportamientos sospechosos. Esto contribuird a una seguridad més proactiva y

a la identificacion de amenazas en una etapa temprana.

Mejoras en la Autenticacion: Se investigara la mejora de los métodos de autenti-
cacién, como la implementacion de la verificaciéon en dos pasos. Esto fortalecera

aun mas la seguridad en el acceso a los sistemas institucionales.

Microsegmentacion con Base en Zero Trust: Se planea implementar una estrategia
de microsegmentacion siguiendo el modelo de Zero Trust. Esta técnica segmenta la
red en unidades méas pequenas y controladas, lo que reduce la superficie de ataque

y mejora la seguridad global.

Deteccion Automatizada de Amenazas: Se considera la integracion de sistemas
de deteccién automatizada de amenazas, que permitan identificar y responder
rapidamente a posibles incidentes de seguridad. Esto fortalecera la postura de

seguridad global de la institucion.
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