
Esquema de Marcas de Agua
Resistente ante Pérdida de

Sincronización Temporal para
Video

por

Pedro Aarón Hernández Ávalos

Tesis sometida como requisito parcial
para obtener el grado de

DOCTOR EN CIENCIAS EN EL ÁREA DE
CIENCIAS COMPUTACIONALES

en el

Instituto Nacional de Astrofísica, Óptica y
Electrónica
Febrero 2012

Tonantzintla, Puebla

Supervisada por:

Dra. Claudia Feregrino Uribe, INAOE

c©INAOE 2012
El autor otorga al INAOE el permiso de reproducir

y distribuir copias en su totalidad o en
partes de esta tesis





Resumen

El crecimiento desmedido de Internet en los últimos años, junto con el gran incremento

del rendimiento de las computadoras ha facilitado el intercambio de información multimedia,

específicamente videos. La necesidad de proteger dichos videos en contra de la piratería se ha

vuelto un tema de vital importancia. Las marcas de agua digitales en videos se han utilizado

como un medio de protección de derechos de autor, sin embargo éstas pueden servir para dife-

rentes aplicaciones orientadas a enriquecer el video mediante la adición de elementos que se

puedan presentar durante la reproducción.

Para que un esquema de marcas de agua sea utilizado en estas aplicaciones se necesita que

sea robusto, es decir que pueda extraer el mensaje oculto incluso si el video marcado ha sido

modificado. En esta investigación se desarrolla un esquema de marcas de agua, para video,

que es resistente ante modificaciones que distorsionan temporalmente al video marcado y ante

compresiones MPEG-2, MPEG-4. Adicionalmente, se diseña un benchmark para esquemas

de marcas de agua para video, el cual se utiliza para obtener el rendimiento del esquema

propuesto. El benchmark propuesto se llama VidMark.

Las principales contribuciones de esta investigación son: el esquema propuesto, el diseño

del benchmark, un método para crear redundancia en escenas, un extractor de características

las cuales persisten incluso después de haber sufrido distorsiones temporales y finalmente un

generador de llaves en usa las características de un bloque de cuadros para la generación de

nuevas llaves.
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Abstract

The explosive growth of the internet in last years and the great increase in computers perfor-

mance has allowed the multimedia information exchange. Protecting this information against

piracy has become an extremely important requirement, for instance videos must be protected

to avoid illegal use. Digital watermarking in videos has been used as a way of copyright pro-

tection. Also this can be used for different applications, such as video enhancement through

objects addition during video reproduction.

To utilize a video watermarking scheme for this kind of applications the scheme needs to

be robust, this means the hidden message must be extracted even if the watermarked video

was modified. In this research a video watermarking scheme is developed, which is robust to

MPEG-2 and MPEG-4 compressions, and temporal distortions. Additionally, a benchmark for

video watermarking schemes is designed, which is utilized to obtain the performance of the

proposed scheme. The proposed benchmark is called VidMark.

The main contributions of this work are: the proposed scheme, a benchmark design, a met-

hod to create redundancy in frames, a robust feature extractor to temporal distortions, and

finally, a key generator which uses features of a block of frames for generating new keys.
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Capítulo 1

Introducción

En este capítulo se describe la importancia de las marcas de agua en la sociedad, se

detallan los aspectos básicos de las marcas de agua digitales, así como sus aplica-

ciones y propiedades. Finalmente, se describen brevemente las marcas de agua para

video.

1.1. Importancia de las marcas de agua digitales

Los avances tecnológicos de los últimos años junto con el incremento de las redes

de comunicación de banda ancha han propiciado la fácil creación, utilización y difu-

sión del video digital. A diferencia del video analógico, el video digital no se degrada

con el tiempo y es más fácil de manipular. Estas nuevas posibilidades benefician a un

gran número de personas pues incrementa la forma de comunicar y expresar sus ideas.

Desafortunadamente, esta gran flexibilidad tiene un revés: los propietarios pueden per-

der el control de sus videos después de ser distribuidos, es decir, pueden ser copiados y

redistribuidos sin consentimiento con mayor facilidad. Este problema es comúnmente

llamado Piratería.

Para evitar la piratería se han creado medidas legales y técnicas [Anó98, WIP96,

DTSP08]. Una de ellas es la Administración de Derechos Digitales (DRM) (por sus

1
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siglas en inglés), la cual utiliza tecnologías, que controlan el uso y la distribución de

los medios, para proteger los derechos de autor (Copyright). Una tecnología DRM para

videos usualmente utilizada es el Sistema de Codificación de Contenido (CSS), la cual

consiste en cifrar el video mediante un mecanismo criptográfico y sólo los dispositivos

regulados para la visualización conocen la forma de descifrarlo [BCK+99]. El problema

de este tipo de protección es que una vez roto el sistema criptográfico deja al video sin

protección, lo cual puede provocar su copia y la distribución sin restricciones. Aunado

a esto, el video desprotegido queda con la misma calidad que el medio protegido.

Para que una técnica DRM sea considerada exitosa, la protección que provee debe

ser persistente, es decir, la protección debe permanecer en cada copia del medio. Siendo

así, las tecnologías DRM de cifrado pueden no ser persistentes, puesto que, como se

mencionó, si se logra romper el mecanismo criptográfico el medio queda desprotegido.

Para evitar esto, se están empezando a utilizar las técnicas de marcas de agua digitales.

Las técnicas de marcas de agua digitales describen métodos que ocultan un mensaje

o marca dentro de un medio digital (video, imagen y audio, entre otros) generando un

medio marcado. De esta forma, si el medio marcado es copiado y distribuido, el mensa-

je persistirá en cada una de las copias. Cabe destacar que el mensaje, en la mayoría de

los casos, es imperceptible (invisible en caso de video e inaudible en caso de audio) e,

idealmente, se puede decodificar del medio digital marcado incluso si éste es sometido

a procesamientos que lo distorsionen.

En la actualidad, las marcas de agua se usan para proteger contenidos de video. Es-

pecíficamente, la tecnología DRM llamada Sistema Avanzado de Acceso a Contenido

(AACS), utilizada como un esquema de restricción de acceso y de copia para DVD de

alta definición (HD-DVD) y discos Blu-ray, deja abierta la posibilidad de utilizar mar-

cas de agua en audio para controlar la reproducción del video [Anó06]. Por ejemplo, si

un reproductor de video (compatible con AACS) detecta una marca no compatible (p.

ej. una marca insertada únicamente en el audio de un video de cine digital), entonces no

reproduce el video (pues indicaría que el video es una copia de un filme exclusivo para

cine). En este caso, mediante la utilización de marcas de agua se evita que el video se
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utilice después de que la protección criptográfica se haya perdido, considerando que un

video de cine digital está cifrado. Esta condición en donde la protección criptográfica

se pierde al pasar de un medio digital a un medio analógico se le conoce como hueco

analógico. Lo mismo sucede cuando un video, que originalmente está cifrado, se repro-

duce en un computadora y se copia mediante la captura digital automática de pantallas

al reproducirlo. En este caso, al reproducir el video la protección criptográfica se pierde

y éste queda desprotegido, a esta condición se la conoce como hueco digital, pues alude

a la situación en donde existe una vulnerabilidad en la protección criptográfica.

La principal causa de todas estas medidas de protección de derechos de autor es

económica. Las industrias encargadas de la producción y distribución de videos, inclu-

yendo cines, tiendas de video y televisoras de pago por evento, pierden mucho dinero

con la piratería. En el último reporte hecho por la Asociación Cinematográfica de Esta-

dos Unidos (MPAA), que fue presentado al congreso americano en 2005, se menciona

que dichas industrias perdieron un poco más de $18 mil millones de dólares america-

nos (USD) debido a la piratería. Localmente en México, se estas pérdidas ascendieron

a $1100 millones de USD. Adicionalmente a esta pérdida económica, se afectan a los

creadores de los videos pues sus creaciones pueden ser modificadas sin su aprobación

[MPA09].

Una nueva tendencia de la publicidad es la utilización de las marcas de agua pa-

ra video usando la piratería para ganar dinero. De esta forma, si un video marcado es

subido a un sitio de visualización de videos bajo demanda (como youtube, por citar

alguno) y el servidor detecta la marca, entonces en lugar de evitar la reproducción al

ser demandado, lo reproduce pero al mismo tiempo muestra publicidad, la cual gene-

rará ganancias al propietario del video. De esta forma se planea obtener una ganancia

comercial de esta práctica ilegal [Rho07].

Actualmente, la utilización de marcas de agua para video está orientada al cam-

po de la protección, no obstante la utilización de esquemas que oculten mensajes más

grandes abre la puerta para el uso de las marcas de agua en aplicaciones emergentes de
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multimedia enriquecida como Hipervideo1, videos interactivos, entre otras [DDMP07].

El ocultar mensajes más grandes implica la utilización de esquemas de marcas de agua

más complejos, principalmente para extraer correctamente el mensaje completo. Así,

cuando los videos marcados, con mensajes grandes, son distorsionados temporalmente

(p. ej. un intercambio de cuadros) la tarea de decodificación se torna compleja, pues el

decodificador debe determinar dónde se han ocultado cada una de las partes del mensa-

je. Este problema no se presenta en esquemas de marcas de agua para video orientados

a la protección, pues generalmente se oculta la misma marca en cada cuadro del video.

En la sección 1.3 se describen generalidades de marcas de agua para video y se detalla

el problema de las distorsiones temporales en videos marcados. En la siguiente sección

se describen aspectos básicos de las marcas de agua mencionados a lo largo de este

documento de tesis.

1.2. Generalidades de marcas de agua

La idea básica de ocultar un mensaje en un medio tiene como principal objetivo

que el mensaje no sea detectado o reconocido por una tercera persona enemiga o ata-

cante, en otras palabras, ocultar un mensaje importante en un medio inocuo para evitar

levantar sospecha de tal ocultamiento. En marcas de agua digitales, además de ocul-

tar imperceptiblemente el mensaje, éste se debe poder extraer de un medio marcado

distorsionado, es decir, el mensaje debe ser difícil de separar del medio marcado. Es

importante mencionar que existen aplicaciones donde la información agregada puede

ser perceptible, pero son poco comunes [TKANR05].

De manera general, un esquema de marcas de agua consta de dos etapas: el proceso

de incrustación y el proceso de decodificación, que se muestran en la figura 1.1.

En el proceso de incrustación (también llamado proceso de inserción o proceso de

ocultamiento) se tiene el medio original X en donde se esconde un mensaje M usando

1El hipervideo es una secuencia de video que contiene enlaces incrustados, los cuales permiten la
navegación entre el mismo video y otros elementos multimedia
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Mensaje M

Llave

Medio original X

Inserción
Y

Ataque DecodificaciónŶ
Mensaje
recuperado M 0

K

Medio original X

Figura 1.1: Diagrama general de un esquema de marcas de agua

un algoritmo de incrustación, el resultado de este proceso es un medio marcado Y . La

diferencia entre el medio original y el medio marcado debe ser muy pequeña para evitar

sospechas del atacante. En este proceso una llave K puede ser utilizada para producir

una marca de agua más segura. En la práctica, la mayoría de los esquemas de marcas

de agua son análogos a los sistemas criptográficos simétricos, en los que se emplea

una sola llave para la codificación y decodificación, fundamentándose en dicha llave

la seguridad del sistema [CMB+08]. Las líneas punteadas representan elementos que

pueden o no existir dependiendo de un diseño particular. Es importante mencionar que

el mensaje puede ser llamado marca de agua o simplemente marca.

Seguido del proceso de inserción, el medio marcado Y será enviado a un receptor

por Internet o por cualquier otro medio. Cuando exista duda de los derechos de autor,

de copia o cualquier otro evento relacionado con el medio a probar Ŷ , la marca será

decodificada para recuperar y verificar los datos insertados. El medio a probar Ŷ puede

ser una versión atacada del medio marcado Y .

El proceso de decodificación es utilizado para obtener la marca escondida en un

medio marcado, tal proceso puede utilizar el medio original o la llave según sea nece-

sario. Es importante mencionar que el proceso de decodificación puede constar de dos

procesos: el proceso de extracción y el proceso de detección. El proceso de extracción

se encarga de obtener la marca de agua del medio marcado, mientras que el proceso de

detección se encarga de identificar si existe una marca dentro de un medio. Es impor-

tante mencionar que existen esquemas de marcas de agua que pueden extraer, además

de la marca escondida, el medio original X del medio marcado Y , dichos esquemas
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son llamados reversibles. En esta tesis no serán abordados.

La importancia de los esquemas de marcas de agua recae en el hecho de que la

marca insertada en el medio digital es persistente y, dependiendo la aplicación, puede

ser transparente al sistema perceptivo humano.

La técnica para ocultar información más utilizada debido a la capacidad de poder

detectar información de un medio marcado distorsionado es espectro disperso [CKLS97].

Básicamente, la incrustación de la marca usando esta técnica está definida por la ecua-

ción 1.1:

Y = X + sW (1.1)

En donde Y es el medio marcado,X es el medio original, s es el factor de robustez yW

es la marca. La marca es una es una secuencia pseudoaleatoria de números reales con

distribución normalN(0, 1), es decir con media 0 y varianza 1. La experiencia otorgada

por investigaciones en telecomunicaciones indica que la distribución normal debe ser

utilizada para generar dicha seña pseudoaleatoria. Todo generador de pseudoaleatorio

necesita una semilla como punto de partida para empezar a generar la sucesión pseu-

doaleatoria. Por construcción, un generador de secuencias pseudoaleatorias genera una

sucesión diferente para cada semilla. En espectro disperso una secuencia pseudoaleato-

ria es generada usando un número semilla K, llamado llave o llave de incrustación. El

factor de robustez smodifica la magnitud de la marcaW que será añadida directamente

al medio original. En la detección de la marca la misma secuencia pseudoaleatoria W

es generada usando la llave K. Una función de comparación se utiliza con el objetivo

de decidir la presencia de la marca incrustadaW . Esto requiere una perfecta sincroniza-

ción con el medio a probar Ŷ . Una de las funciones de comparación más utilizadas es la

correlación lineal entre dos vectores x y y, donde los dos vectores tienen N elementos.

Dicha función se muestra en la ecuación 1.2:

C(x, y) =
1

N

N∑
i=1

x[i]y[j] (1.2)
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La detección de la marca se lleva a cabo usando el resultado c de la operación de

correlación entre el medio a probar Ŷ y la marca a detectar W . Si la correlación c es

mayor a un umbral U , se entiende que la marca es detectada. En otro caso, la marca no

fue detectada. En la ecuación 1.3, se muestra el proceso de detección usado en espectro

disperso.

c = C(Ŷ ·W )

si c >= U , la marca existe

si c < U , la marca existe

(1.3)

El espectro disperso es una técnica muy utilizada para diferentes tipos de medios

debido a la alta robustez contra manipulaciones de señal. Si una llave secreta se uti-

liza para generar una secuencia pseudoaleatoria, este algoritmo no necesita el medio

original para detectar la marca incrustada. La principal desventaja es la vulnerabili-

dad contra ataques de sincronización espacial. Además, la longitud del correlacionador

debe ser suficiente para asegurar pequeñas probabilidades de errores.

Aplicaciones

Existen diversas aplicaciones donde se usan los esquemas de marca de agua [CMB+08,

GH08]. A continuación se describen las más importantes:

Monitoreo de las transmisiones de radiodifusión. La información que se puede ocul-

tar en un medio puede ser usada para identificar al propietario del medio o al

comprador de una copia del mismo. Esta información puede ser utilizada por un

sistema automatizado que rastrea las transmisiones de radiodifusión (como la te-

levisión y la radio), las redes de computadoras u otros canales de difusión. De

esta forma se puede llegar a prescindir de los observadores humanos o de la uti-

lización de información adjunta como es el caso de los datos Close caption2 en

la televisión para la detección de comerciales por ejemplo. De esta manera, los
2Close caption es el nombre en inglés del sistema de subtítulos para programas de televisión y video

destinado a permitir que las personas sordas o con dificultades para captar la señal de audio, puedan
comprender lo que se dice en televisión o en los videos.
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esquemas de marcas de agua son una alternativa real para ocultar información

de identificación para monitoreo. Las principal ventaja es que la información in-

sertada es persistente, además de ser compatible con el equipo de radiodifusión

utilizado. La principal desventaja es que el proceso de incrustación de la marca

es más complejo que modificar los datos Close caption o metadatos del video

transmitido. Además, se debe considerar que la información que se oculta puede

degradar la calidad visual o auditiva del medio.

Protección de derechos de autor. Para proteger la propiedad intelectual de un medio,

el poseedor del mismo puede insertar una marca de agua que represente la infor-

mación de los derechos de autor de éste. El impacto legal de este tipo de sistema

no ha sido aprobado en una corte. Es importante mencionar que existen alterna-

tivas para identificar si en un medio marcado se hizo un ataque de inserción no

autorizada, es decir se ocultó nuevamente información de propiedad. General-

mente se utilizan herramientas criptográficas, como firmas digitales del medio.

Control de distribución de copias. Para encontrar el origen de copias ilegales, el pro-

pietario puede usar la técnica conocida como Fingerprinting o seguimiento de

transacciones. Mediante el uso de esquemas de marcas de agua se puede incrus-

tar información que sirva para identificar a cada copia de un mismo medio, es

decir la marca de agua representa información asociada al consumidor que ad-

quirió el medio. Esto es análogo a una huella digital humana que identifica a una

persona. Esta técnica posibilita la identificación del consumidor que ha violado la

licencia que se le otorgó, por ejemplo al distribuir el trabajo intelectual a terceras

partes.

Autenticación de contenido. En este caso es posible usar marcas de agua frágiles, esto

es, sensibles de perderse al sufrir cualquier ataque o procesamiento por mínimo

que este sea. Una marca de agua frágil indica cuando el trabajo intelectual ha sido

alterado y la manera en que se alteró.
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Protección contra copias ilegales. Con una marca de agua es posible directamente

controlar dispositivos de grabación digitales para fines de protección contra co-

pias. En este caso si el dispositivo de grabación detecta la marca entonces no

realiza la copia del trabajo intelectual.

Comunicaciones secretas. En esta aplicación la marca incrustada en los archivos mul-

timedia se utiliza por dos o más personas para comunicarse secretamente sin le-

vantar sospecha en terceros. En el caso de videos es necesario que el esquema

de marcas de agua sea robusto pues la mayoría de videos están codificados con

algún algoritmo de compresión.

Metadatos adicionales. La utilización de esquemas marcas de agua que oculten más

información abre la puerta para el uso de las marcas de agua en aplicaciones

emergentes de multimedia enriquecida como Hipervideo, videos interactivos,

subtítulos, entre otras [DDMP07].

Propiedades

Los esquemas de marcas de agua pueden ser caracterizados por un número definido

de propiedades. La relativa importancia de cada propiedad depende de los requerimien-

tos de la aplicación y el rol que tomen las marcas de agua. A continuación describiremos

las propiedades asociadas al proceso de incrustación de la marca: efectividad, fidelidad

y carga útil de la marca. Después, las típicamente asociadas a la detección: detección

ciega o informada, probabilidad de error y robustez. Y finalmente la propiedad de se-

guridad.

Efectividad. Un medio marcado se define como un medio en donde el detector ha de-

tectado una marca. Con esta definición, la efectividad de un esquema de marcas

de agua es la probabilidad de detección después de una incrustación. La efec-

tividad puede determinarse analíticamente o mediante una estimación empírica

mediante la incrustación de una marca en un conjunto grande de imágenes de
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prueba. El porcentaje de imágenes marcadas que tengan una detección positiva

aproximará la efectividad del sistema. Es importante mencionar que las imágenes

utilizadas deben tener la misma distribución que las esperadas en la aplicación.

Fidelidad. En general, la fidelidad de un esquema de marcas de agua se refiere a la

similitud perceptual entre el medio original y el medio marcado en el punto en el

que son presentados a un consumidor. Para disminuir el impacto perceptual que

genera la incrustación de la marca en un video se han tomado en cuenta modelos

del sistema visual humano.

Carga útil de la marca. La carga útil de la marca se refiere a la cantidad de informa-

ción que puede ser incrustada en una medio. Esta propiedad es llamada también

capacidad. La carga útil depende de la aplicación; en control de distribución de

copias normalmente son necesarios 2-4 bits para cada 5 minutos de video. En

contraste, en algunos escenarios de monitoreo de difusión de televisión son ne-

cesarios 24 bits por segundo.

Decodificación ciega o informada. En algunas aplicaciones, como protección de de-

rechos de autor y monitoreo de datos, los algoritmos de decodificación pueden

usar el medio original para extraer el mensaje, aquí se dice que es un esquema

informado, no ciego o dependiente del medio original. En aplicaciones como pro-

tección contra copias los algoritmos de decodificación no tienen acceso al medio

original, esto provoca que la extracción del mensaje sea más compleja. Este tipo

de esquemas son conocidos como públicos, ciegos o no dependientes del medio

original.

Probabilidad de error. Puesto que es importante saber si un medio está marcado o no,

la probabilidad de error al detectar una marca debe ser muy pequeña. Existen dos

tipos de errores que se presentan al detectar una marca. El primero, llamado falso

negativo se presenta cuando el decodificador no detecta la marca en un medio

que tiene incrustada la misma marca. El otro error se llama falso positivo y se
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presenta cuando el decodificador detecta una marca en un medio no marcado

con dicha marca. La probabilidad de ocurrencia de dichos errores es un punto

fundamental para determinar si un esquema de marcas de agua se utiliza en una

determinada aplicación.

Robustez. La robustez se refiere a la capacidad de detectar la marca después de aplicar

una técnica de procesamiento (ataque no intencional) o un ataque intencional

en el medio marcado. Algunos ejemplos de procesamientos no intencionales en

videos son: compresión con pérdidas, cambio de razón de cuadros por segundo,

conversión analógico-digital (A/D) y digital-analógico (D/A), filtrado, adición de

ruido, cambio de razón de bits por segundo o bitrate3, entre otros. No todas las

aplicaciones de marcas de agua requieren ser robustas ante todos los posibles

procesamientos, es decir, la robustez ante algún procesamiento es dependiente

de la aplicación. En algunos casos, la robustez es irrelevante o no se toma en

cuenta. Existe una forma de esquemas de marcas de agua llamada frágil, estos

tipos de esquemas están diseñados para no ser robustos ante distorsiones. Por

ejemplo, un esquema de marcas de agua diseñado para autenticación debe ser

frágil, es decir, cualquier distorsión en el medio marcado provocará que la marca

se pierda, puesto que una falla en el proceso de detección muestra que el medio

ha sido alterado y no es auténtico. Por otro lado, existen los intentos de remoción

intencional de la marca o análisis intencionales para estimar la marca incrustada

mediante un ataque de confabulación (o colusión) entre propietarios de copias

de medios marcados. En general, idealmente, no debiera existir forma alguna de

remover o alterar la marca sin degradar suficientemente la calidad perceptual del

medio haciéndolo inutilizable.

Seguridad. La seguridad de los esquemas de marcas de agua puede ser interpretada

como se hace en las técnicas de cifrado. Una de las suposiciones de Kerckhoffs

3El término bitrate, en codificación de video, es el número de bits máximo que debe ocupar una
secuencia de video con una duración de tiempo fija (por lo general un segundo) después de ser codificada.
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establece que se debería asumir que el método usado para cifrar/descifrar el men-

saje es conocido por terceras partes y que la seguridad radica en el conocimiento

de la llave [MvOV96]. Así, un esquema de marca de agua es seguro si el conoci-

miento de los algoritmos de inserción y extracción no ayuda a detectar o remover

la marca incrustada.

1.3. Marcas de agua para video

Un video puede ser considerado como una secuencia de imágenes del mismo tama-

ño, llamadas cuadros, con una separación en el tiempo. Normalmente se confunde la

definición de video con la de formato contenedor, siendo éste último un formato de ar-

chivo que almacena información de video, audio, subtítulos, metadatos, etc. Ejemplos

de contenedores multimedia son avi, mpg, mov, etc. Así, un archivo “.avi” representa

un contenedor en donde están almacenados flujos de video y de audio. Generalmente,

estos flujos de video y de audio están comprimidos pues en ellos existe una enorme

redundancia de información.

Tomando en cuenta que, en la mayoría de los casos, no es práctico tener los videos

sin compresión (videos planos), un esquema de marcas de agua para video debe ser ro-

busto ante compresión con pérdidas, principalmente ante compresiones MPEG puesto

que la mayoría de los videos comprimidos utiliza esta compresión.

El MPEG es un grupo de trabajo del Organización Internacional para la Estandari-

zación/Comisión Electrotécnica Internacional (ISO/IEC) encargado de desarrollar es-

tándares de codificación de audio y vídeo. Dicho grupo es el creador de una familia de

estándares de compresión de audio y video que dominan el mercado mundial: MPEG-2

y MPEG-4.

Los estándares MPEG-2 definen estándares de audio y vídeo para difusión de Te-

levisión digital terrestre, por satélite o cable. Con algunas modificaciones, es también

el formato de codificación usado por los discos SVCD y DVD comerciales de pelícu-

las. Los estándares que conforman a MPEG-2 son llamados partes. MPEG-2 parte 2



1.3. MARCAS DE AGUA PARA VIDEO 13

define el estándar de compresión de video. A partir de este momento cuando se haga

referencia a MPEG-2 se referirá específicamente a la parte 2 del estándar MPEG-2.

Los estándares MPEG-4 definen estándares de audio y vídeo basados en el estándar

MPEG-2 y del estándar Apple QuickTime. De esta manera, MPEG-4 toma muchas de

las características de MPEG-2 así como de otros estándares relacionados, tales como

soporte del Lenguaje de Modelado de Realidad Virtual (VRML) extendido para Visua-

lización 3D, archivos compuestos en orientación a objetos, soporte para la gestión de

Derechos Digitales externos y variados tipos de interactividad. Todas estas caracterís-

ticas están definidas en cada una de las partes que lo conforman. Es de especial interés

para esta investigación las partes 2 y 10 de MPEG-4, pues ahí se definen dos están-

dares de compresión de video utilizados ampliamente en el mundo. MPEG-4 parte 2

es usado por los principales codecs(codificador/decodificador) del mercado entre los

que encontramos: DivX, Xvid, Nero Digital y 3ivx. Por otra parte MPEG-4 parte 10

(MPEG-4 AVC ó H.264) es usado por los codecs x264, Nero Digital AVC, Quicktime

7 y por discos de video de alta resolución Blu-ray. Al final de la sección 3.2 se describe

el funcionamiento de los estándares de compresión MPEG-2, MPEG-4 parte 2 y 10.

Es importante mencionar que las compresiones MPEG son con pérdida, es decir

que el video comprimido no representa al video plano original en su totalidad. Esta

pérdida de información debe ser considerada al diseñar esquemas de marcas de agua

para video.

Una de las clasificaciones de los esquemas de marcas de agua para video se define

de acuerdo al momento en que se hace el marcado. De esta forma existen esquemas que

ocultan información:

1. Directamente en el video plano. Se toma el video como una serie de cuadros

sin compresión. Este tipo de esquemas es independiente de la compresión de

video utilizada. Ejemplos de este tipo de esquemas están descritos en [KDHM99,

HG06, CM08, DHZQ08].

2. Durante la compresión del video. Normalmente se utilizan los procesos inter-
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nos de un algoritmo de compresión de video para ocultar la marca. Es común

la utilización de los coeficientes de la Transformada Discreta de Coseno (DCT)

([CHO+98, WZWP05, CgGzL08]) y los vectores de movimiento, utilizados por

las codificaciones MPEG, para esconder la marca ([hZXjZjS07, KWP08]). Es-

ta clase de esquemas son más eficientes que los esquemas que ocultan la marca

directamente en el video plano, lo que los hace útiles para aplicaciones en tiem-

po real. No obstante, son fuertemente dependientes del codificador utilizado, es

decir, si el video se recodifica con otro codificador la marca se pierde. Debido a

esta característica son considerados dependientes del método de codificación.

3. Durante la difusión. Este tipo de esquemas ocultan la marca dentro del flujo de

bits generado por un algoritmo de Streaming (streaming consiste en la distribu-

ción de video por Internet). Unos ejemplos de este tipo de esquemas se encuen-

tran en [HG97, LSH06], ellos incrustan la marca en el flujo de bits generado por

MPEG (el flujo de bits consiste en información de encabezados, vectores de mo-

vimiento y bloques DCT codificados). Dichos esquemas primero decodifican los

bloques DCT (del flujo de bits), luego los modifican y los vuelven a codificar,

generando así un nuevo flujo de bits marcado. En [KKHW07] se describe un mé-

todo que oculta la marca modificando el codificador utilizado para la generación

de flujo de bits MPEG-4 parte 10.

Un problema común al diseñar esquemas de marcas de agua para video es la re-

sistencia ante distorsiones en el video marcado, es decir que el decodificador pueda

encontrar la marca en un video marcado que ha sido distorsionado. Las distorsiones

que más afectan en la detección de la marca son las aquellas que provocan pérdida de

sincronización.

La sincronización es el proceso de identificar la correspondencia entre las coorde-

nadas del medio marcado y las coordenadas de la marca incrustada. De esta manera, si

la marca se incrusta en una región de un cuadro y el cuadro es rotado posteriormente, el

detector de la marca no podrá encontrar la marca porque existió una pérdida de sincro-
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nización espacial (ver figura 1.2), esto aplica también a ataques en el tiempo (ver figura

1.3). Este tipo de Ataques temporales no eliminan la marca, sólo hacen que el detector

quede imposibilitado para encontrarla.

Figura 1.2: Cuadro marcado y después de un ataque espacial de rotación

1 2 3 4 5 6 7 8 9

Tiempo

1 2

3

4 5 6

7

8 9

Tiempo

Video marcado Video después de intercambiar cuadros

a b c d e f g h i a b

g

d e f
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Figura 1.3: Video marcado y después de un ataque temporal de intercambio de cuadros

Ejemplos de ataques de sincronización espacial en video incluyen el cambio de for-

mato de presentación (p. ej. cambios de 16:9 a 4:3) y cambio en la resolución espacial

(p. ej. cambios de NTSC a PAL o viceversa) [DD03]. En [CM08] se propone un mé-

todo que soporta ligeras distorsiones geométricas (rotación y escalamiento), recortes
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y compresión con pérdida mediante el uso de la Transformada Wavelet Compleja de

Árbol Dual (DT CWT).

Los ataques de desincronización temporal o Ataques temporales son aquellos que

cambian el orden o la cantidad de cuadros provocando modificaciones temporales en

el video. Dichos ataques son un reto cuando la marca a incrustar no es la misma para

todos los cuadros en el video, puesto que los datos ocultos se pueden desincronizar

con una operación simple, como por ejemplo intercambio de cuadros (figura 1.3). La

sincronización temporal es la piedra angular para esquemas que necesitan más de un

cuadro para ocultar un mensaje.

1.4. Objetivos

Se ha mencionado que la tendencia en el campo de las marcas de agua para video

es la utilización de esquemas que oculten mensajes más grandes, pues se abre la puerta

para su uso en aplicaciones emergentes, como la multimedia enriquecida. El problema

fundamental de esconder mensajes grandes es que los ataques temporales provocan la

pérdida de sincronización temporal. Si hay pérdida de sincronización el mensaje no

puede decodificarse. Además, hay que tomar en cuenta que todo video está comprimi-

do, por lo tanto los esquemas de marcas de agua deben soportar ataques de compresión.

De esta manera, los objetivos de este trabajo de investigación se describen a continua-

ción:

Objetivo general

El objetivo general de la investigación es:

Diseñar un esquema de marcas de agua para video, robusto ante ataques de pérdida

de sincronización temporal y ante ataques de compresión MPEG-2 y MPEG-4.

Alcances del objetivo:
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Los ataques de pérdida de sincronización temporal que serán utilizados para me-

dir la robustez del esquema que se propondrá son: inserción de cuadros no mar-

cados, eliminación de cuadros, intercambio de cuadros, decimación de cuadros,

promedio de cuadros y cambios de razón de cuadros por segundo, para más de-

talle acerca de dichos ataques ir a las sección 2.1.

MPEG-4 permite la composición de objetos audio-visuales, en el caso de la pre-

sente investigación se considera que la secuencia de video está compuesta por

un sólo objeto, es decir el video mismo. Las codificaciones que MPEG-4 ofrece

son: el MPEG-4 parte 2 y el MPEG-4 parte 10, estas dos codificaciones serán

utilizadas para medir la robustez del esquema ante compresión MPEG-4. Para

más detalle acerca de MPEG-4 ir al final de la sección 3.2.

Objetivos específicos

Diseñar un método que evite la pérdida de la sincronización temporal entre el

detector de la marca y el mensaje incrustado en un video. Este método debe ser

robusto ante ataques temporales incluyendo los llevados a cabo por las codifica-

ciones MPEG-2 y MPEG-4.

Crear un Benchmark de ataques temporales para medir el rendimiento del esque-

ma propuesto.

1.5. Estructura de la tesis

Esta tesis está estructurada de la siguiente manera:

Capítulo 2. En este capítulo se describe el problema de la sincronización temporal y

el estado del trabajo previo de los principales esquemas de marcas de agua que resisten

ataques temporales.
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Capítulo 3. Se presenta el diseño general del benchmark de ataques temporales pro-

puesto. Además, se describe el funcionamiento de los ataques temporales y los ataques

de compresión MPEG.

Capítulo 4. En este capítulo se describe el esquema de marcas de agua para video

propuesto. Se detallan los procesos internos de los algoritmos de incrustación y de

decodificación. Finalmente, se analiza el comportamiento del esquema propuesto ante

los principales ataques temporales y de compresión.

Capítulo 5. En este capítulo se muestran los resultados obtenidos al evaluar al es-

quema propuesto para medir su funcionamiento, fidelidad, robustez y capacidad de

inserción.

Capítulo 6. En este último capítulo se presentan las conclusiones obtenidas, las

aportaciones y el trabajo futuro.



Capítulo 2

Sincronización temporal

En este capítulo se describe el problema de la pérdida de sincronización temporal y

los ataques que la ocasionan. Adicionalmente, se presentan las principales estrategias

utilizadas por los diseñadores de marcas de agua para que sus esquemas detecten la

información incrustada en videos distorsionados temporalmente. Finalmente, se mues-

tra el estado actual de la investigación previa de los esquemas de marcas de agua para

video resistentes ante dichos ataques.

2.1. Sincronización en el tiempo

La Sincronización es el proceso de identificar la correspondencia entre las coorde-

nadas de la señal marcada y las coordenadas de la marca incrustada. De esta forma, la

sincronización temporal consiste en encontrar en dónde se ocultó la marca a través del

tiempo. Como se mostró en la figura 1.3, un intercambio de cuadros provoca que el de-

tector quede imposibilitado para hallar la marca correspondiente en la posición dentro

del video en la cual se insertó. Debido al problema de la pérdida de sincronización tem-

poral muchos autores prefieren ocultar la misma marca en cada cuadro, pero al hacer

esto, no se explota la dimensión temporal que ofrecen los videos, es decir no varían la

marca incrustada a lo largo del video.

19
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La sincronización es un proceso crítico en la fase de detección de los esquemas ro-

bustos de marcas de agua para video, incluso si este medio no es atacado maliciosamen-

te. Muchos de los procesamientos, no maliciosos, a los que son sometidos los videos

están relacionados con procesos de compresión. El proceso de compresión puede pro-

vocar pérdida de sincronización temporal porque durante el proceso para mantener el

bitrate requerido se pueden eliminar cuadros. La eliminación de cuadros evidentemente

distorsiona temporalmente al video.

Ataques de desincronización

Los principales requerimientos de robustez de los esquemas de marcas de agua para

video son: compresión de video, mejoramiento de la señal, adición de ruido, conversión

A/D y D/A, conversión de formato de video, ataques de Colusión y ataques temporales

[EUT+01]. La mayoría de esos requerimientos de robustez son ataques espaciales, es

decir, ataques que modifican los cuadros separadamente como imágenes. Los ataques

temporales cambian el orden o la cantidad de cuadros provocando modificaciones tem-

porales en el video. Estas modificaciones temporales deben ser consideradas cuando

el mensaje a ocultar necesita más de un cuadro para ser incrustado en el video, puesto

que una cambio en el orden en que los cuadros fueron marcados es fatal durante la

decodificación del mensaje. Para resistir este tipo de ataques se requiere de una fase de

sincronización temporal que ayude al decodificador a encontrar el mensaje.

Los principales ataques que pueden causar pérdida de sincronización temporal son:

1. Inserción de cuadros no marcados: se insertan cuadros no marcado en el video
original.

2. Eliminación de cuadros: se eliminan cuadros del video original.

3. Intercambio de cuadros: se cambia de posición un cuadro o se intercambian dos
cuadros a la vez del video original.

4. Decimación de cuadros: se mantiene un cuadro por cada n cuadros consecutivos,
este ataque es un ataque de eliminación consecutiva.

5. Promedio de cuadros: se sustituyen cuadros del video original por cuadros pro-
mediados.
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6. Cambio de Framerate o cambio de Cuadros por segundo (FPS): Dado un video
original con duración de t segundos, se cambia el número de cuadros que serán
presentados por segundo manteniendo el mismo tiempo t.

7. Combinación de los anteriores

8. Compresión de video: es usada para disminuir el tamaño del video original.

En el capítulo 3 se describen a detalle los ataques mencionados anteriormente.

2.2. Estrategias utilizadas

Para llevar a cabo la sincronización temporal, los diseñadores de esquemas de mar-

cas de agua para video han utilizado diversas estrategias, las cuales pueden dividirse en

aquellas que:

Realizan una búsqueda exhaustiva

Usan plantillas

• Ocultan una señal de sincronización

• Aplican restricciones a la forma de la marca

• Usan características del video

En la sincronización por búsqueda exhaustiva, el decodificador busca la marca en el

espacio posible de las transformaciones a la que ésta se pueda someter. Por ejemplo, se

puede intentar detectar una marca en un cuadro atacado al buscar versiones rotadas de

la marca en dicho cuadro. Esta búsqueda genera una resistencia ante ataques de rotación

pues es posible que alguna versión rotada de la marca se detecte en un cuadro rotado.

El problema de usar este tipo de medida de sincronización es el costo que se requiere

para analizar todas las combinaciones de búsquedas. Sin embargo, existen esquemas

que limitan el tamaño del espacio de búsqueda, para disminuir el costo [HG98]. No

obstante, se ha probado experimentalmente que la búsqueda exhaustiva es propensa
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a generar falsos positivos [LSKL03]. Además, dicha búsqueda es realizada sin usar

propiedades de la marca o del medio.

Otro enfoque para la sincronización es mediante el uso de plantillas de sincroniza-

ción. Una plantilla es un patrón que describe la localización o parámetros usados para

extraer la marca incrustada en el mismo medio. Cabe destacar que los ataques que su-

fra el medio marcado afectarán a la plantilla y a la marca por igual. Por lo anterior, las

plantillas deben tener la misma robustez que la marca incrustada. Existen tres métodos

para generar plantillas de sincronización, los cuales se describen a continuación.

El primer método para generar plantillas consiste en ocultar una señal de sincro-

nización en el medio marcado, es decir, una marca auxiliar que ayude a localizar la

marca original. Existen varios esquemas de marcas de agua para video en la literatura

[DCRP99, BKS01, LMT02, NSB02, GLM05] que usan este tipo de medida de sincro-

nización .

En el segundo método se manipula la forma de la marca para generar un patrón de

sincronización. La construcción de una serie de marcas (llamada patrón) donde cada

una indique el bit a incrustar en el tiempo es utilizada en [KDHM99]. La estructura

del patrón provee la plantilla, por lo cual, no es necesario incrustar otra marca auxiliar.

La capacidad de información del método está dada en función de la forma del patrón a

utilizar.

El tercer método para generar plantillas de sincronización utiliza las característi-

cas del video. Este método analiza el video para encontrar características que resalten.

A diferencia de los otros métodos no se necesitan señales adicionales, ni someter la

marca a un patrón especial para que sea utilizada como plantilla. Ejemplos de esque-

mas que realizan este tipo de sincronización son encontrados en [HKM05, SLY06,

YG06, CgGzL08]. En [KWP08, hZXjZjS07], la selección de vectores de movimiento

son la base para la incrustación de la marca. Desafortunadamente estos esquemas son

dependientes del método de generación de vectores de movimiento. Los puntos carac-

terísticos detectados en cada cuadro sirven de base para ocultar información [BCM02].

Considerando que un mensaje es una colección de marcas y que cada marca es generada
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usando una llave (número), la creación de llaves tomando en cuenta las características

de los cuadros permite llevar a cabo la sincronización temporal; ejemplo de esquemas

que lo hacen así son los reportados en [LD02, LD04, DL05, DHZQ08].

2.3. Trabajos relacionados

Hasta el momento se ha mostrado una amplia variedad de esquemas de marcas de

agua para video, pero son pocos los esquemas que realizan una etapa de sincronización

temporal. En la tabla 2.1 se muestran los esquemas de marcas de agua para video más

significativos, en términos de robustez, que realizan sincronización temporal.

Se puede observar que los esquemas mostrados miden su rendimiento ante algunos

ataques temporales. Los ataques temporales que reportan se muestran en la tercera co-

lumna. Es importante notar que los ataques de inserción y eliminación son los ataques

que más se usan para reportar el rendimiento de un esquema de marcas de agua. Por

otra parte el ataque de decimación es reportado por solo un trabajo. Existe una caren-

cia en la selección de ataques temporales que son usados para medir el rendimiento de

un esquema de marcas de agua para video, este problema es abordado en el siguiente

capítulo. Finalmente, se puede observar también que el esquema de Lin reporta resis-

tencia ante una mayor cantidad de ataques temporales y que los ataques más reportados

son inserción y eliminación de cuadros. Es importante mencionar que el esquema de

Guerrini genera una plantilla de autenticación para video que no incrusta información,

por lo que está marcado con un *. Dicha plantilla puede ser usada por esquemas de

marcas de agua para soportar ataques temporales. Los esquemas descritos en la tabla se

describen brevemente a continuación.

El esquema propuesto por Sun et al. en [SLY06] es un esquema dependiente del

contenido del video. En él, el video se segmenta en escenas, luego se extraen carac-

terísticas de cada una mediante el Análisis en dos Dimensiones de los Componentes

Principales (2DPCA). Posteriormente, la marca es incrustada en esas características
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Esquema Capacidad Ataques temporales probados

Sun [SLY06] 32× 32 píxeles Intercambio, eliminación,

cambio de framerate

Lin [LD02, LD04, DL05],

Dong [DHZQ08]

15 bits Inserción, eliminación,

decimación, intercambio y

promedio de cuadros

Guerrini [GLM05]* _ Eliminación, intercambio de

cuadros

Yang [YG06] 64 bits Inserción, eliminación, cambio

de framerate

Zhang [hZXjZjS07] - Inserción, eliminación

Kezheng [KWP08] 32× 32 píxeles Inserción, eliminación

Chen [CgGzL08] - Inserción, eliminación
* genera una plantilla de autenticación para video que no incrusta información.

Tabla 2.1: Comparación de los principales esquemas de marcas de agua que contemplan la
sincronización temporal

(p. ej. el fondo de la escena). La detección se lleva a cabo de igual manera que la in-

crustación, con la diferencia de detectar la marca en lugar de incrustarla. Este esquema

no crea un método especial para controlar la sincronización temporal, sólo se basa en

las propiedades invariantes de las características obtenidas. Debido a que este esque-

ma extrae información de una sucesión de cuadros, tiene problemas con el ataque de

inserción de cuadros.

A diferencia del esquema de Sun, el esquema de Lin et al., propuesto en [LD02,

LD04, DL05], lleva a cabo sincronización temporal mediante la manipulación de la

llave de incrustación. La llave se cambia cada determinados cuadros utilizando las ca-

racterísticas de un cuadro particular y la misma llave. De esta forma, la marca (generada

con una llave) que se incrusta en cada cuadro lleva implícitamente información tempo-

ral. En la figura 2.1 se puede apreciar la redundancia generada por el esquema de Lin.

Los cuadrados con el mismo relleno indican que la misma llave fue usada para ocultar

la marca. Se puede notar que cada 3 cuadros la llave es cambiada y cada 12 cuadros

la llave es restablecida. Después de restablecer la llave, el esquema de Lin toma las

características del último cuadro marcado para generar la siguiente llave, por ejemplo,
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toma las características del cuadro 2 para generar la llave que se usará para marcar los

cuadros 3, 4 y 5. Esto provoca que las llaves generadas después de un restablecimiento

sean diferentes entre si, se puede apreciar en la figura que las llaves de los cuadros 3, 4

y 5 no son las mismas que la de los cuadros 15, 16 y 17, puesto que se generaron usando

características de cuadros diferentes. En este ejemplo, si en cada cuadro se oculta un

bit entonces la cantidad de bits incrustados es 4.

La tarea de sincronización se lleva a cabo en la detección. Aquí, cuando una marca

es detectada se genera la siguiente y se almacena en una cola. Al analizar el siguiente

cuadro se buscan las marcas almacenadas previamente. Una modificación en el manejo

de la cola se presenta en [DHZQ08], en este trabajo se mejora la robustez del esquema

ante el ataque de intercambio de cuadros un 13.6 %. En el esquema de Lin, la depen-

dencia de un sólo cuadro en la generación de llaves puede ocasionar problemas en la

detección. No obstante, el rendimiento de dicho esquema ante ataques temporales es el

mejor comparado con el rendimiento de los otros esquemas mencionados en este ca-

pítulo. Es importante mencionar que el esquema de Lin es la base del esquema que se

propone en esta investigación.

1 2 4 5 6 7 8 9 10 11 12

Tiempo

0 13

Generación de nuevas llaves

14 15 163 17

Figura 2.1: Redundancia generada por el esquema de Lin

El esquema propuesto por Guerrini et al. en [GLM05] genera una plantilla de auten-

ticación para video que no incrusta información (por eso está marcado con * en la tabla

2.1). Esta plantilla puede ser utilizada por algún esquema de marcas de agua para ayu-

dar a mantener la sincronización temporal. No obstante, la utilización de una plantilla

como información adicional puede limitar las aplicaciones en donde se pueda utilizar,

por ejemplo, esto no es útil en aplicaciones donde se desee un bajo costo computacio-
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nal, pues el uso de una plantilla de sincronización aumenta el costo computacional. Este

esquema genera un muestreo en burbujas, como se puede apreciar en la figura 2.2, que

incluye la dimensión temporal. Cada burbuja 3D consiste en una secuencia de burbu-

jas 2D, llamadas burbujas intra-cuadro. De estas burbujas se extraen histogramas y se

realiza un Hashing1 de esta información. Este hashing representa la plantilla de auten-

ticación. Este esquema no es resistente a cambios espaciales puesto que cada burbuja

es generada por medio de la especificación del usuario (el usuario genera el número,

disposición y posición de las burbujas).

Figura 2.2: Burbuja elíptica 3D dentro de un video, los cuadros son representados por
rectángulos

Por su parte, el esquema de Yang et al. soporta ciertas distorsiones espaciales de-

bido a la modificación del promedio de los componentes de frecuencia media de la

transformada DCT entre cuadros contiguos [YG06]. El esquema parte de que la media

de dichos componentes entre cuadros adyacentes es muy cercana. De esta forma, se

toma un cuadro y se calcula la diferencia con respecto a sus dos cuadros adyacentes.

La incrustación de la marca se lleva a cabo modificando los componentes de frecuencia

media de los cuadros adyacentes, para provocar que dicha diferencia sea menor o mayor

a cero. Para incrustar un bit es necesario modificar tres cuadros. La desventaja princi-

pal de este esquema es que no oculta un mismo bit redundantemente. Esto provoca que

1función o método para generar claves o llaves que representen de manera casi unívoca a un docu-
mento, registro, archivo, etc.
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si un bit no se detecta correctamente se pierda la sincronización temporal. Además, el

esquema presenta una falla de seguridad en la detección de la marca en el sentido de

que se puede extraer información en videos no marcados. Lo anterior sucede porque

en el proceso de detección se realiza un cálculo del error de predicción entre cuadros

consecutivos (éste indica si la diferencia del cuadro central con los adyacentes es mayor

o menor que 0), el cual se compara con un umbral para obtener la marca (compuesta

por 0s, 1s y -1s). Se puede notar que no hay una medida para saber si el video fue

marcado o no. Además, se parte del hecho de que los cuadros no van a ser cambiados

de posición, es decir, los bits incrustados no van a ser intercalados. Adicionalmente, en

este esquema se oculta todo el mensaje dentro de cada escena. Así, la detección de una

escena sirve como un punto de resincronización por si el mensaje no fue detectado.

Como se ha mostrado, a diferencia del esquema de Yang et al., la mayoría de los

esquemas que resuelven el problema de sincronización temporal dejan a un lado la

sincronización espacial, pues una etapa de sincronización temporal es compleja. Pese

a que el esquema de Yang tiene resistencia ante ataques espaciales, éste no tiene una

etapa de sincronización temporal. En los experimentos reportados sólo se realiza una

correlación entre la marca extraída y la insertada para comprobar la efectividad del

método ante los ataques temporales de eliminación e inserción de cuadros. Es impor-

tante mencionar que el rendimiento del dicho esquema ante el ataque de intercambio

de cuadros no es mencionado, puesto que la utilización de segmentos de tres cuadros

para ocultar un bit de información lo hace susceptible ante este tipo de distorsiones. Se

reporta también la resistencia ante compresión MPEG-1.

El esquema propuesto por Chen en [CgGzL08] oculta la información en los com-

ponentes DCT de cada cuadro del video; para tener una resistencia ante ataques tempo-

rales oculta una marca en cada escena. Esta dependencia en escenas provoca que dicho

esquema no soporte ataques de intercambio de cuadros.

Los esquemas descritos en [KWP08, hZXjZjS07] ocultan la información al modi-

ficar ligeramente las magnitudes de los vectores de movimiento de toda una escena.

Para ello realizan una clasificación de vectores de movimiento en diversos grupos, lue-
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go, dependiendo de una cierta regla, se incrusta un bit de información en un grupo. De

esta forma se oculta un bit dentro de un grupo de vectores con características similares.

Los ataques temporales soportados por estos esquemas son inserción y eliminación de

cuadros. Nótese que ésta es una tarea interna propia de la compresión MPEG, y por

ello estos esquemas presentan robustez ante dicho ataque. Esto también es una desven-

taja puesto que si el video es recodificado (usando otra compresión o modificando los

parámetros de la compresión MPEG actual), la marca se perderá.

En conclusión, se puede generalizar que para soportar ataques temporales y de com-

presión es necesario ocultar información redundantemente en el video. Por ejemplo, el

esquema propuesto por Coria en [CM08] incrusta la misma marca en 30 cuadros segui-

dos para poder soportar un ataque de codificación MPEG-4. Hay que hacer notar que

Coria no diseñó su esquema para soportar ataques temporales, pero él toma en cuenta

que la mayoría de los videos están codificados y por ende su esquema debe soportar

ataques de codificación.

2.4. Discusión del capítulo

En este capítulo se definió la sincronización temporal. Básicamente, la sincroniza-

ción temporal es un proceso del decodificador que se encarga de buscar en donde se

escondió la marca dentro de un video para poder extraerla. Se describieron las diversas

estrategias que los diseñadores de marcas de agua han utilizado para que sus esque-

mas puedan resistir ataques temporales. Las estrategias mencionadas son: el incrustar

una marca adicional de resincronización, modificar la forma de la marca incrustada e

incrustar la marca usando características del video.

Además, se mencionaron los principales esquemas de marcas de agua que resisten

ataques temporales y la forma en que llevan a cabo esta labor. De los esquemas descri-

tos, el de Lin et al. es el que muestra un mejor comportamiento ante tales ataques, ya

que puede determinar si parte del mensaje fue atacado. Además, si detecta un cambio

temporal en el video y se interrumpe el proceso de detección puede resincronizarse pa-
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ra intentar detectar el mensaje nuevamente. Este esquema es la base del esquema que

se propone en esta investigación. Finalmente, es importante mencionar que todos los

esquemas que resisten ataques temporales y que se describieron en este capítulo mi-

den su desempeño ante diversos de ataques temporales, esto se debe a que no existe

un Benchmark para esquemas de marcas de agua para video que incluya pruebas ante

ataques temporales. En el siguiente capítulo se describe detalladamente esta situación.





Capítulo 3

Benchmark de ataques temporales

En este capítulo se detalla el diseño de un nuevo benchmark de ataques temporales, lla-

mado VidMark, para permitir la comparación justa de los esquemas de marcas de agua

para video. Este benchmark será utilizado posteriormente para medir el rendimiento

del esquema propuesto en esta tesis.

3.1. Justificación

En la actualidad, la investigación en marcas de agua crece rápidamente, lo que pro-

voca que se desarrollen cada vez más esquemas de marcas de agua. La forma de evaluar-

los y compararlos está convergiendo a la utilización de sistemas de benchmark. Estos

sistemas miden el rendimiento de los esquemas ante la presencia de diversos tipos de

ataques [KP99]. Enfoques de evaluación y sistemas de benchmark para esquemas de

marcas de agua para imágenes y audio han sido reportados, sin embargo, no existen

benchmarks para esquemas de marcas de agua para video.

Los principales sistemas de benchmark son: Stirmark [PAK98, Pet00]: especializa-

do en imágenes y audio; Checkmark [PVM+01], Optimark [STN+01] y WET (Water-

mark Evaluation Testbed) [KOGD04]: todos ellos especializados en imágenes. Existen

planes de añadir ataques para videos al Checkmark (tales como edición de cuadros,

31
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cambio de resolución de cuadros, reordenamiento de cuadros, cambios de framerate,

etc.), pero hasta hoy en día no existe dicha adición. Los benchmarks actuales se pueden

utilizar para videos si se aplican los ataques de imágenes a cada cuadro del video. No

obstante, dichos ataques no modificarían al video temporalmente, ya que la posición

y el número de cuadros no se vería afectado. Existe una carencia de un benchmark

que soporte los principales ataques temporales, como son: la inserción, eliminación,

intercambio, promedio de cuadros, etc.

La importancia de un benchmark especializado en ataques temporales reside en la

capacidad de obtener índices de rendimiento de los esquemas de marcas de agua para

video. Dichos índices deben medir la resistencia ante ataques temporales. La carencia

de este tipo de benchmark provoca que cada diseñador mida el rendimiento de su es-

quema ante los ataques que considere pertinentes, tomando en cuenta parámetros muy

específicos. Todo esto sin considerar que las implementaciones de un mismo ataque

pueden variar entre sí.

Por ejemplo, la tabla 3.1 muestra los ataques temporales soportados por cada uno

de los esquemas descritos en el capítulo anterior (y mostrados en la tabla 2.1). En dicha

tabla se puede notar que los ataques reportados difieren entre sí y que los parámetros

utilizados para realizar cada ataque son diferentes. Además, existen diversas implemen-

taciones de un mismo ataque.

Esta falta de estandarización hace que cada autor realice las pruebas que considere

adecuadas, no obstante muchas de esas pruebas no toman en cuenta lo que puede su-

ceder en un caso real. Por ejemplo, todos los ataques de inserción insertan un cuadro

no marcado en una posición específica, pero dicho cuadro incrustado (por impercep-

tibilidad) debe ser parecido a los cuadros adyacentes. Otro ejemplo, con respecto al

intercambio de cuadros, es llevado a cabo intercambiando un par de cuadros en posi-

ciones definidas aleatoriamente, esto puede causar una distorsión notoria si los cuadros

intercambiados son poco parecidos.

Otro punto que no se toma en cuenta por los autores al diseñar ataques temporales es

la duración de las escenas. Por ejemplo, específicamente en aplicaciones de marcas de
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agua para video cinematográfico dicha duración influye principalmente en los ataques

de eliminación e intercambio de los cuadros, puesto que las posiciones de intercambio

y la cantidad de cuadros eliminados deben ser tomados en cuenta dependiendo de la

duración promedio de las escenas. La duración de las escenas de dichos videos ha

cambiado a través de los años: en la actualidad la duración promedio es de cuatro a

seis segundos, mientras unas décadas atrás era de ocho a once segundos (casi lo doble)

[TC11]. Este tipo de consideraciones importantes deben ser tomadas en cuenta para

desarrollar un benchmark que sea útil en escenarios reales.

El diseño e implementación de un benchmark para esquemas de marcas de agua

para video es una tarea difícil. Generalmente un equipo de investigación inicia esta

labor pero al pasar el tiempo se unen diversos grupos o investigadores para incrementar

el aporte del mismo. Uno de los objetivos de esta investigación es iniciar el diseño de un

benchmark para esquemas de marcas de agua para video, al que llamaremos VidMark.

3.2. VidMark

En general, las entradas a un sistema de benchmark para esquemas de marcas de

agua (para imágenes, audio o video) son los algoritmos de incrustación y extracción y

las salidas son los índices de rendimiento. Estos últimos muestran el comportamiento

del esquema de marcas de agua ante diversos experimentos, como por ejemplo ataques

temporales. Internamente, el sistema de benchmark tiene un conjunto de datos fijos

(colección de medios, llaves de incrustación/extracción, mensajes, etc.) para realizar

una medición justa. Los índices de rendimiento obtenidos, usando dichos datos fijos,

pueden ser utilizados para comparar dos o más esquemas de marcas de agua bajo las

mismas condiciones. Es importante mencionar que este conjunto de datos puede ser

manipulado para adaptarse a un escenario específico de aplicación.

En esta investigación se inicia el diseño de un benchmark para esquemas de marcas

de agua para video llamado VidMark. El diagrama general del VidMark se muestra en



34 CAPÍTULO 3. BENCHMARK DE ATAQUES TEMPORALES

A
taques

tem
porales

reportados
E

squem
a

Inserción
Intercam

bio
Prom

edio
E

lim
inación

D
ecim

ación
C

am
bio

de

fram
erate.

Sun
[SLY

06]
-

Si
-

Si
-

25
a

24
fps

y
25

a
30

fps

L
in

[L
D

02,L
D

04,D
L

05],

D
ong

[D
H

Z
Q

08]

Inserción
de

cuadros:

5
%

,25
%

y
50

%
.

C
ada

cuadro
insertado

no
está

m
arcado

y
se

posiciona
entre

dos

cuadros
m

arcados

Intercam
bio

de

cuadros:5
%

,25
%

y

50
%

.C
ada

cuadro
es

intercam
biado

con
otro

de
su

proxim
idad

dado

porun
núm

ero

obtenido
porun

generadorde
núm

eros

aleatorios
con

dist.

G
aussiana

(σ
2
=

5)

Prom
edio

de
cuadros:

2,3
y

4
cuadros.U

na

ventana
deslizante

de

N
núm

ero
de

cuadros

sobre
los

cuadros
del

video
genera

un
nuevo

cuadro
(m

ediante
el

prom
edio

de
los

m
ism

os)

E
lim

inación
de

cuadros:5
%

,25
%

y

50
%

Factorde
decim

ación:

3,4
,5

y
6.D

ecim
ación

porun
factor

N
retiene

elprim
ercuadro

de

cada
N

cuadros

consecutivos

-

G
uerrini[G

L
M

05]*
-

Si
-

Si
-

-

Y
ang

[Y
G

06]
Inserción

de
cuadros:

hasta
20

%

-
-

E
lim

inación
de

cuadros:hasta
20

%

-
25

a
30

fps
y

25
a

15

fps

Z
hang

[hZ
X

jZ
jS07]

Inserción
de

cuadros:

8,12,16,20
y

22
%

-
-

E
lim

inación
de

cuadros:8,12,16,20
y

22
%

-
-

K
ezheng

[K
W

P08]
Inserción

de
cuadros:

hasta
20

%

-
-

E
lim

inación
de

cuadros:hasta
20

%

-
-

C
hen

[C
gG

zL
08]

Inserción
de

cuadros:

5,10
y

20
%

-
-

E
lim

inación
de

cuadros:5,10
y

20
%

-
-

*
genera

una
plantilla

de
autenticación

para
video

que
no

incrusta
inform

ación.

Tabla
3.1:

C
aracterísticasde

losataquestem
poralesreportadosen

losprincipalesesquem
asde

m
arcasde

agua



3.2. VIDMARK 35

la figura 3.1. Los bloques sombreados mostrados en la figura representan los elementos

que han sido implementados. Es importante mencionar que con dichos elementos el

VidMark es totalmente funcional y puede ser usado para medir el rendimiento de un

esquema de marcas de agua para video.

Videos originales

Mensajes

Parámetros de ataques 
Videos atacados

Índices de rendimiento

Videos marcados

Incrustación

Ataques

Evaluación

Decodificación

V idMark
Otros parámetros

V

M

A

W

P

Videos marcados W

Ŵ

I

Proceso de 
incrustación PI(·)

Proceso de 
decodificación PD(·)

Figura 3.1: Diagrama general del VidMark

El benchmark VidMark está compuesto por los módulos de incrustación, ataques,

decodificación y evaluación. En el módulo de incrustación, un mensaje m ∈ M es in-

crustado en un video original x ∈ V usando el proceso de incrustación PI(·). Este

módulo puede usar otros parámetros dados en P para realizar la incrustación, p. ej. lla-

ves de incrustación, parámetros de robustez, parámetros de fidelidad, etc. La salida de

éste es un video marcado y ∈W. El módulo de ataques distorsiona a un video marcado

y usando un conjunto de ataques temporales y de compresión MPEG (descritos en la si-

guientes subsecciones), configurados internamente por los parámetros A. Dependiendo

del ataque puede ser necesario la utilización del video original x o algún parámetro adi-

cional de P. La salida de este módulo es un conjunto de videos atacados Ŷ ⊆ Ŵ, cada

elemento de Ŷ es un video atacado usando un ataque con un parámetro específico, es

decir se generarán tantos videos atacados como variaciones haya en el factor del ataque,
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por ejemplo se pueden generar tres videos atacados usando el ataque de eliminación de

cuadros si se eliminan el 10 %, 20 % y 30 % de cuadros. El módulo de decodificación

realiza la extracción/detección de un mensaje en un video, original o atacado, usando el

proceso de decodificación PD(·). Es posible la utilización de parámetros adicionales

que sean elementos de P. La salida de este módulo es una aproximación del mensaje

incrustado. Finalmente, el módulo de evaluación de rendimiento obtiene los índices de

rendimiento del esquema de marcas de agua, es decir, aquí se realizan evaluaciones de

robustez, fidelidad, falsos positivos, entre otras.

Los índices de rendimiento miden las propiedades del esquema a evaluar. De esta

forma, generalmente se mide la robustez, la fidelidad, la carga útil, etc. Puesto que la

robustez es la capacidad de detectar la marca en medios distorsionados, un índice de

medición de robustez es la Razón de bits Correctamente Detectados (BCR), en videos

que han sido atacados. El BCR es el número de bits correctamente detectados dividido

por el total de bits incrustados, normalmente se expresa en porcentaje. Generalmente,

la fidelidad, que es la similitud perceptual entre el video original y el video marcado,

puede ser definida en términos de una Relación Señal a Ruido (SNR), también puede

ser usada una variante llamada Relación Señal a Ruido Pico (PSNR). La carga útil es

el tamaño máximo del mensaje que puede ser incrustado en el video, generalmente es

expresada en una cantidad de bits por unidad de tiempo. Hay que destacar que existen

diversas maneras de medir cada propiedad y que se pueden evaluar diversas propiedades

como las descritas en la sección 1.2. Lo importante de una evaluación es que se utilicen

las mismas métricas en condiciones controladas.

El VidMark es un proyecto incipiente ya que sólo uno de los cuatro módulos ha sido

implementado: el módulo de ataques. Los bloques sombreados mostrados en la figura

3.1 representan los elementos que interactúan con el módulo de ataques. Actualmente

se tiene una colección de 58 videos sin comprimir usando el formato YUV 4:2:0 y con

resoluciones CIF y QCIF (352× 288 y 176× 144 respectivamente) a 25 fps. Dichos vi-

deos son utilizados comúnmente por diferentes autores para publicar sus resultados en

tareas de procesamiento de videos. Un trabajo futuro es crear una colección de videos
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útiles para diversos escenarios de aplicación, por ejemplo cine, documentales, series de

televisión, noticieros, comerciales, etc. El resultado de la investigación documental en

el estado del arte muestra que existen diversos ataques temporales que deben ser inclui-

dos como medida de evaluación de robustez. Estos ataques temporales son incluidos en

el benchmark VidMark y a continuación se describen detalladamente.

Ataques temporales

Análogamente al diagrama general de un esquema de marcas de agua presentado en

la figura 1.1, se muestra un diagrama general de marcas de agua para video en la figura

3.2.

El proceso de incrustación oculta un mensaje M en el video original X usando, si

es necesario, una llave de incrustación KE . El resultado de este proceso es un video

marcado Y que puede ser atacado, generando Ŷ. El proceso de decodificación obtiene

el mensaje M ′ del video Ŷ usando, si es necesario, la llave de decodificación KD.

Generador 
de la 
marca

Mensaje M

Llave

Cuadro 
original

X(t)

Incrustación
Y (t)

Ataque Decodificación
Ŷ (t)

Llave

Mensaje 
recuperado

M �

KD

KE

W (t)

Figura 3.2: Diagrama general de un esquema de marcas de agua para video

El video original X es la secuencia ordenada

X = 〈X(0), X(1), . . . , X(t), . . . , X(n− 2), X(n− 1)〉 (3.1)

dondeX(t) es el cuadro mostrado en el tiempo t y la cardinalidad de X es el número de

cuadros que contiene X, representada por |X| = n. Aquí, 〈�〉 representa una secuencia

ordenada y {�} denota membresía de grupo. Es importante mencionar que por facili-

dad es posible tratar a una secuencia ordenada como un conjunto, recordando que sus
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elementos tienen un orden preestablecido. De esta forma un video marcado Y es un

secuencia ordenada

Y = 〈Y (0), Y (1), . . . , Y (t), . . . , Y (n− 2), Y (n− 1)〉 (3.2)

y el video posiblemente atacado Ŷ es una secuencia

Ŷ = 〈Ŷ (0), Ŷ (1), Ŷ (2), . . . , Ŷ (t), . . .〉 (3.3)

en este caso el número de cuadros de Ŷ puede ser diferente de n debido a los ataques

temporales. Si Ŷ es idéntico a Y, es decir Ŷ(t) = Y(t) para todo t, el video marcado

no fue atacado.

A continuación se describe detalladamente cómo afectan los Ataques temporales

incluidos en el benchmark VidMark a los videos marcados.

Eliminación de cuadros: Los cuadros pueden ser eliminados o perdidos durante

la entrega en diversos escenarios como en video streaming o en compresión de video.

Esto implica que |Ŷ | < |Y | y Ŷ ⊂ Y . Además, todos los cuadros de Ŷ mantienen

un orden de presentación temporal ascendente. Esto es notablemente evidente pues no

existen cambios de posición simultáneos entre los cuadros. La eliminación de cuadros

se puede expresar como sigue:

Ŷ = Y − {Y (i1), Y (i2), ..., Y (ie)} (3.4)

donde {Y (i1), Y (i2), ..., Y (ie)} representa el conjunto de cuadros seleccionados alea-

toriamente para ser eliminados. Aquí, el parámetro de control es e, el cual define el

número de cuadros a eliminar. Es importante mencionar que cada cuadro tiene la mis-

ma probabilidad de ser seleccionado para ser eliminado. La figura 3.3 muestra este tipo

de ataque.

Por ejemplo, sea Y = 〈y1, y2, y3, y4, y5〉 un video marcado. Se desea eliminar el

40 % de cuadros, esto es e = 2. Así, si el conjunto de cuadros seleccionados para
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ser eliminados es, por ejemplo, {Y (0) = y1, Y (3) = y4}. Después del ataque de

eliminación, el video generado es Ŷ = 〈y2, y3, y5〉. Se puede observar que |Ŷ | < |Y |
y que el orden de presentación se mantiene ascendentemente, es decir y2 se presenta

antes que y3 y y3 antes que y5 como en el video marcado sin atacar.

1 2 3 4 5 6 7 8 9

Tiempo Tiempo

Video marcado Video después de eliminar  cuadros

1 2 3 4 5 6 7

a b c d e f g h i a b

c

d e

f

g h i

Figura 3.3: Ataque temporal de eliminación de cuadros

Inserción de cuadros: Este ataque consiste en insertar aleatoriamente cuadros no

marcados (del video original X) en el video marcado Y . Después de este ataque, |Ŷ | >
|Y |. El ataque de inserción de cuadros satisface las condiciones siguientes:

1. Y ⊂ Ŷ

2. ∃x ∈ X ∧ x ∈ Ŷ

La primera condición asegura que el video atacado Ŷ contiene todos los cuadros de

Y . La segunda condición asegura que adicionalmente algunos cuadros de Ŷ son ele-

mentos X . El parámetro de control es el número de cuadros insertados, normalmen-

te expresado en proporción al número de cuadros totales en Y . La figura 3.4 mues-

tra este tipo de ataque. Por ejemplo, sea Y = 〈y1, y2, y3, y4, y5〉 un video marcado y

X = 〈x1, x2, x3, x4, x5〉 el video original correspondiente. Se desea insertar el 40 %

de cuadros no marcados, esto es, el 40 % de |Y | = 5. Así, el número de cuadros

a insertar es 2. Después del ataque de inserción el video atacado puede ser Ŷ =

〈x3, y1, y2, y3, y4, x4, y5〉. Como se puede observar, las dos condiciones anteriores se
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cumplen. Es importante mencionar que los cuadros no marcados son seleccionados

aleatoriamente al igual que la posición en donde se insertarán. Los cuadros y las posi-

ciones tienen la misma probabilidad de ser seleccionados.

1 2 3 4 5 6 7 8 9

Tiempo

Video marcado Video después de insertar cuadros

3 4 5 6

7

8 9

2

1 10 11

Tiempo

a b c d e f g h i a b c d e f g h i

Figura 3.4: Ataque temporal de inserción de cuadros

Intercambio de cuadros: En este ataque dos o más cuadros cambian de posición

al mismo tiempo. Hay dos formas de realizar este ataque:

1. Intercambio simple. Un cuadro se cambia de posición en el mismo video. Esto

implica que más de un cuadro cambia de posición debido al corrimiento genera-

do. En la figura 3.5 se muestra este ataque.

2. Intercambio simultáneo. Dos cuadros intercambian de posición simultáneamen-

te. De esta manera, sólo dos cuadros modifican su posición. En la figura 1.3 se

muestra el cambio de posición de un cuadro.

En este ataque |Ŷ | = |Y | pero Ŷ 6= Y porque Ŷ y Y no mantienen el mismo

orden de presentación temporal. Por ejemplo, sea Y = 〈y1, y2, y3, y4, y5〉 un video

marcado, después de un ataque de intercambio simultáneo al 40%, el video generado es

Ŷ = 〈y1, y5, y3, y4, y2〉. En este ejemplo los cuadros intercambiados fueron Y (1) = y2

y Y (4) = y5. Los cuadros son seleccionados aleatoriamente.

Al someter a Y ante un intercambio simple al 40%, dos cuadros son seleccionados

para cambiar de posición. Suponga que se seleccionan los cuadros Y (1) = y2 y Y (3) =

y4, seguido a esto, se seleccionan las nuevas posiciones en donde se insertarán dichos
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cuadros, por ejemplo y2 con t = 1 pasará a t = 3 y y4 con t = 3 pasará a t = 0. El

video atacado será Ŷ = 〈y4, y1, y3, y2, y5〉. De igual forma que los ataques anteriores,

los cuadros y las posiciones tienen la misma probabilidad de ser seleccionados.

1 2 3 4 5 6 7 8 9

Tiempo

1 2

3

4 5 6 7 8 9

Tiempo

Video marcado Video después de un cambio de cuadro

a b c d e f g h i a b gd e
f

c h i

Figura 3.5: Ataque temporal de intercambio simple de cuadros

Decimación de cuadros: La decimación de cuadros ocurre cuando x cuadros con-

secutivos son eliminados. La decimación con un factor de f conserva el primer cuadro

de cada f cuadros consecutivos. Otra forma de realizar la decimación es seleccionan-

do aleatoriamente el cuadro a conservar de los f cuadros. En este ataque b|Y|/fc 6
|Ŷ| > d|Y|/fe. De esta manera, los parámetros de control del ataque son el fac-

tor de decimación f y el cuadro a retener. En la figura 3.6 se muestra un ejemplo

de decimación con factor de 3 reteniendo el primer cuadro. Por ejemplo, sea Y =

〈y1, y2, y3, y4, y5, y6, y7, y8〉 un video marcado, después de un ataque de decimación con

factor 3 y reteniendo el primer cuadro, el video atacado es Ŷ = 〈y1, y4, y7〉.
Promedio de cuadros: Este ataque se puede realizar de dos maneras:

1. Promedio por ventana. Una ventana de cuadros de tamaño fijo v se desliza tem-

poralmente a través del video. En cada paso, se construye un cuadro compuesto

calculando el promedio de todos los cuadros en la ventana. Este ataque, dado un

video marcado Y = 〈Y (0), Y (1), . . . , Y (n− 1)〉, genera un video marcado

Ŷ = 〈Ŷ (0), Ŷ (1), . . . , Ŷ (n− 1)〉
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1 2 3 4 5 6 7 8 9

Tiempo Tiempo

Video marcado

Video después de decimar cuadros
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Figura 3.6: Ataque temporal de decimación de cuadros

donde cada cuadro es el resultado del promedio

Ŷ (t) =
1

k

k−1∑
x=0

Y (t− x)

con 0 6 t 6 n− 1 y

k =

 v si t− (v − 1) > 0

(v − 1)− t en otro caso

La figura 3.7 muestra un ejemplo de este ataque, se puede observar que la ventana

corrediza es de tamaño 3. Se puede percibir que se está generando el segundo

cuadro del video atacado, para ello promedian los primeros dos cuadros del video

original. Para generar el tercer cuadro atacado la ventana se desliza una posición

y promedia los cuadros cuya posición es 1, 2 y 3.

2. Promedio simple. Al igual que en el intercambio simultáneo, se seleccionan dos

cuadros aleatoriamente y se sustituyen por el cuadro resultante al promediar-

los. La figura 3.8 muestra un ejemplo del ataque de promedio simple, se puede

observar que los cuadros 3 y 7 son promediados y sustituidos por una versión

promediada de ellos.
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Video marcado
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Figura 3.7: Ataque temporal de promedio por ventana

Cambio de framerate: El framerate es la frecuencia en la cual se presentan los

cuadros, normalmente se expresa en cuadros por segundo o fps. Es importante notar

que un cambio en el framerate no modifica la duración del video sólo el número de

cuadros. En el benchmark VidMark se realiza este ataque de dos maneras:

1. Duplicación y eliminación. La manera de obtener los fps requeridos, es duplican-

do y eliminando cuadros. En la figura 3.9 se muestra un ejemplo de cambio de

framerate por duplicación y eliminación, se pasó de 9 fps a 12 fps.

2. Fusión de cuadros. La única operación en cuadros permitida es el promedio de

cuadros, ya sea para para insertar un cuadro o sustituir cuadros por una versión

promediada de ellos mismos. En la figura 3.10 se muestra un ejemplo de cambio
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Figura 3.8: Ataque temporal de promedio simple

de framerate por fusión de cuadros, se pasó de 9 fps a 12 fps.

Ataque combinado: Se puede realizar una combinación de los ataques anteriores.

Este tipo de ataque puede disminuir drásticamente la calidad visual del video.

Ataques de compresión MPEG

Como se mencionó en el capítulo 1, todo esquema de marcas de agua para video

debe resistir ataques de compresión, pues prácticamente todos los videos están compri-

midos. Es por eso que el VidMark debe soportar ataques de compresión. Los ataques
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Figura 3.9: Ataque temporal de cambio de framerate por duplicación y eliminación
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Figura 3.10: Ataque temporal de cambio de framerate por fusión

de compresión que son utilizados por el VidMark son ataques de compresión MPEG.

MPEG-2 y MPEG-4 son una serie de estándares que proveen principalmente linea-

mientos específicos para la compresión de video y de audio. Las implementaciones de

estos estándares de compresión dominan el mercado mundial.

MPEG-4 se diferencia de su predecesor MPEG-2 por la inclusión de objetos audio-

visuales, dichos objetos pueden ser el fondo de un video, una persona hablando (sin el

fondo asociado), la voz de la persona que esta hablando,etc. Este tipo de objetos son

llamados objetos naturales, pues son extraídos de directamente de un video plano. Por

otra parte existen los objetos sintéticos los cuales son contenidos credos para enrique-

cer el video, por ejemplo: texto, gráficos, animaciones,etc. La forma de codificar cada

objeto se hace de la forma más eficiente posible. Esto quiere decir que se pueden usar

un método de codificación diferente para cada clase de objeto, siempre y cuando el
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método esté definido en el estándar. Es importante mencionar que en su forma codifi-

cada, los objetos pueden ser representados independientemente de los objetos que los

rodean o del fondo mismo. Para sincronizar los objetos audio-visuales MPEG-4 provee

un método formal de descripción sintáctica para describir la representación codificada

de dichos objetos y los métodos usados para codificarlos.

En la presente investigación se considera que un video está formado por un solo

objeto audio-visual, es decir, durante la compresión MPEG-4 no se hace esa separación

por objetos, además se descarta el audio.

Los estándares MPEG encargados de la codificación de visual, es decir MPEG-2

parte 2, MPEG-4 parte 2 y MPEG-4 parte-10, tienen un funcionamiento similar. Todos

ellos incluyen tres clases de cuadros durante la codificación: cuadros tipo I o intra-

cuadros, cuadros de predicción o de tipo P y los cuadros de predicción bidireccional o

de tipo B. Típicamente, un flujo de video siempre inicia con un cuadro tipo I, los que

aparecen de forma regular (separados uno de otro de 25 a 250 cuadros). Estos cuadros

tipo I regulares son cruciales para el acceso aleatorio de un video MPEG. Sin embargo,

en el estándar MPEG parte 10, se puede optimizar para que los cuadros tipo I se ge-

neren de forma adaptable. Esto provoca que la compresión sea mayor, puesto que los

cuadros tipo I son codificados como una imagen. En cambio los cuadros tipo P y B sólo

mantienen una parte de la información de la imagen que representan. Esto genera que

los cuadros tipo I ocupen más espacio de almacenamiento. Los cuadros tipo P mantie-

nen sólo los cambios de la imagen con respecto al cuadro anterior tipo I. Por ejemplo,

en una escena de un auto en movimiento con un fondo estático, únicamente el movi-

miento será codificado (la diferencia). Para ello se utilizan técnicas de estimación de

movimiento, generalmente utilizando vectores de movimiento. De esta forma el codifi-

cador no necesita almacenar los píxeles del fondo puesto que serán tomados del cuadro

tipo I previamente codificado. Finalmente, los cuadros tipo B ahorran más espacio de

almacenamiento pues son codificados tomando en cuenta las diferencias entre el cuadro

actual y los cuadros tipo I o P precedente o siguientes.

En la figura 3.11 se muestra la relación de los cuadros I, P y B. Adicionalmente,
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se puede observar el bitrate de cada cuadro, nótese que los cuadros tipo I ocupan más

espacio de almacenamiento, luego los tipo P y finalmente los tipo B. El bitrate de la

secuencia es el promedio del almacenamiento de los cuadros, en este caso es 80 KB. Es

importante mencionar que el principal parámetro de la compresión MPEG es el bitrate.

Si se escogen bitrates pequeños el codificador modificará parámetros internos para eli-

minar mayor redundancia y así poder llegar a la tasa de bits por segundo definida. Esta

eliminación de redundancia puede ser la eliminación de un cuadro de video completo.

El flujo de video codificado consiste de códigos de entropía, vectores de movimiento,

información de control acerca de la estructura del video y características de la codifica-

ción.

I PB B B BP I

200 KB

80 KB
Promedio

1 2 3 4 5 6 7 8

1 2 3 4 5 6 7 8

Número de cuadro

Figura 3.11: Diagrama de cuadros MPEG con el respectivo bitrate

Las codificaciones MPEG soportadas por el benchmark VidMark son: MPEG-2,

MPEG-4 parte 2 y MPEG-4 parte 10. El codec utilizado para codificar MPEG-4 parte

10 es el x2641 y los codecs usados para MPEG-2 y MPEG-4 parte 2 son de FFmpeg2.

1http://www.videolan.org/developers/x264.html
2www.ffmpeg.org/
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3.3. Discusión del capítulo

La carencia de un estándar de comparación de esquemas de marcas de agua para

video provoca que muchos diseñadores midan el rendimiento de su esquema de formas

variadas. Específicamente en esquemas resistentes a pérdida de sincronización tempo-

ral, la forma de probar la robustez ante ataques temporales es variada. En la tabla 3.1

se muestra que existen diversas implementaciones de un mismo ataque, además, los

parámetros de cada ataque difieren entre los esquemas de cada autor.

El resultado de esta investigación es el inicio del diseño de un benchmark para video

llamado VidMark. El aporte principal de este diseño es la identificación de los grandes

subsistemas o módulos que debe contener la herramienta. A grandes rasgos se identifi-

caron cuatro módulos: incrustación, ataques, decodificación y evaluación. Además, se

identificaron y se implementaron los ataques temporales más representativos y utiliza-

dos por la comunidad científica. Aunado a esto el VidMark puede medir el rendimiento

ante ataques de compresión MPEG. Durante la construcción del VidMark se identifica-

ron oportunidades de mejorar la forma de atacar temporalmente los videos, por ejemplo

realizar ataques temporales que analicen a los videos previamente para que el impacto

perceptual de la distorsión que generan sea menor. Es importante mencionar que la he-

rramienta no está completa, pero lo implementado permite medir cualquier esquema de

marcas de agua para video ante ataques temporales y de compresión. Es decir, es una

herramienta funcional, pero queda por realizar trabajo en el módulo de evaluación.

Actualemente, el VidMark genera videos atacados al aplicar un banco de ataques

a videos marcados. Es tarea del diseñador de esquemas de marcas de agua evaluar el

comportamiento de un diseño particular ante dichos ataques. En esta tesis se utiliza una

evaluación de bits correctamente detectados o BCR. Adicionalmente se pueden realizar

otras medidas de evaluación, pero debido al alcance de la investigación propuesta queda

como trabajo futuro.

El desarrollo de una herramienta de Benchmark es enorme, por lo que se deci-

dió ponerla libre y con oportunidades de colaboración. Para ello se creó el sitio web
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http://www.vidmark.org/, en el cual se puso a disposición del visitante el código fuen-

te así como la documentación de uso e instalación. Esto abre la puertas para futuras

colaboraciones.





Capítulo 4

Esquema propuesto

En este capítulo se presenta el esquema propuesto de marcas de agua para video.

Para ello se describe de forma detallada los módulos que conforman los procesos de

incrustación y de decodificación. Finalmente, analiza el comportamiento del esquema

propuesto ante los principales ataques temporales.

4.1. Sincronización temporal basada en llaves

El problema de la pérdida de sincronización temporal se reduce a un problema de

generación de llaves. Esto es válido sólo si el esquema de marcas de agua para video

utiliza llaves de incrustación/extracción para ocultar/detectar información, como es el

caso del esquema propuesto. De esta manera, el peso de la sincronización está en la

llave misma no en la marca de agua que se incrusta, puesto que existe una relación uno

a uno entre la llave y la marca. A continuación se analiza este enfoque.

Nuevamente, en la figura 4.1 se muestra el diagrama general de marcas de agua

para video, donde se puede apreciar que una marca W (t) es creada y posteriormente

insertada dentro de un cuadro de video original X(t) para producir un cuadro marcado

Y (t). Para crear la marca W (t) es necesaria una llave de incrustación KE y el mensaje

M ó parte de él. Este proceso se realiza hasta marcar todos los cuadros del video origi-
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nal, generando un video marcado Y. Este video marcado puede ser atacado generando

Ŷ. Para recuperar el mensaje, el video Ŷ es analizado por el decodificador de la marca.

Internamente, el decodificador analiza cada cuadro para determinar la existencia de la

marca y la representación binaria de la misma.

Generador 
de la 
marca

Mensaje M

Llave

Cuadro 
original

X(t)

Incrustación
Y (t)

Ataque Decodificación
Ŷ (t)

Llave

Mensaje 
recuperado

M �

KD

KE

W (t)

Figura 4.1: Diagrama general de un esquema de marcas de agua para video

El decodificador tiene como entrada adicional a la llave KD. Cuando KE = KD

se dice que es un esquema de marcas de agua simétrico (llave privada), los esquemas

de marcas de agua no simétricos (llave pública) usan llaves distintas. Si no se utiliza la

llave correcta, el detector quedará imposibilitado para hallar la marca incrustada.

La llave es uno de los parámetros que determinan la estructura de la marca que se

va a incrustar. Suponiendo que KE = KD y que KE es usado para crear una secuencia

de llaves K:

K = 〈K (0) , K (1) , K (2) , . . . , K (t) , . . .〉

la cual es una secuencia ordenada de subllaves usadas para generar las marcas a incrus-

tar en cada cuadro Y (t). Específicamente, K(t) es la subllave para generar el cuadro

marcado Y (t). La manera de generar esta secuencia de llaves se detalla en la sección

4.2.

La secuencia ordenada K̂:

K̂ =
〈
K̂ (0) , K̂ (1) , K̂ (2) , . . . , K̂ (t) , . . .

〉
denota las llaves utilizadas para producir las marcas incrustadas en los cuadros Ŷ , don-

de K̂(t) es la llave para generar Ŷ (t). Si el video marcado no ha sido modificado
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entonces Ŷ (t) = Y (t) y por tanto K̂(t) = K(t) para todo t. Sin embargo, los ataques

temporales alteran la secuencia de los cuadros dentro del video, causando cambios en

K̂(t). Bajo estos ataques no necesariamente K̂(t) = K(t). Los ataques de procesa-

miento de señales no afectan la estructura temporal del video, p. ej. cambio de brillo,

sólo afectan a Ŷ (t) pero no a K̂(t).

El objetivo del decodificador de la marca consiste en determinar la llave K̂(t) cuan-

do un cuadro Ŷ (t) es examinado. Si el detector puede determinar K̂(t) la sincroniza-

ción temporal es llevada a cabo con éxito. Si el detector no puede determinar K̂(t),

entonces la sincronización temporal se ha perdido. Así, la sincronización temporal es

el proceso de determinar K̂(t) cuando un cuadro Ŷ (t) es examinado por el detector.

Esta definición de sincronización temporal fue propuesta en [LD04].

Esta noción de sincronización temporal sirve como base para el esquema propues-

to, pues la sincronización temporal es llevada a cabo generado una secuencia de llaves.

Aquí cada llave está ligada a una predecesora, con excepción de la llave maestra KE .

Este encadenamiento de llaves se espera en el proceso de decodificación. Si el encade-

namiento se mantiene hasta decodificar el mensaje, no hubo pérdida de sincronización

temporal.

A continuación se describe el esquema de marcas de agua propuesto, el cual com-

prende a los procesos de incrustación y de decodificación de la marca.

4.2. Proceso de incrustación de la marca

El esquema propuesto es un esquema basado en cuadros debido a que incrusta y

decodifica una marca en cada cuadro. El Proceso de Incrustación de la Marca (PIM)

describe la incrustación del mensaje dentro de un video de entrada.

El general, el esquema propuesto incrusta una marca en un cuadro utilizando in-

formación de cuadros marcados con anterioridad. Esta dependencia entre cuadros mar-

cados genera un encadenamiento, lo que permite establecer un orden temporal. El es-

quema propuesto es diseñado para resistir ataques temporales, para ello se tiene que



54 CAPÍTULO 4. ESQUEMA PROPUESTO

guardar el mensaje redundantemente a lo largo del video.

En la figura 4.2 se muestra el diagrama del PIM del esquema propuesto. Se puede

apreciar que el PIM esta formado por una serie de módulos que se comunican entre si

para generar una secuencia de cuadros marcados a partir de una secuencias de cuadros

originales, los que corresponden al video marcado y original respectivamente.

Por facilidad se describe el PIM en dos etapas: la primera etapa se encarga de crear

la Redundancia de repetición y la Redundancia de periodo, la segunda etapa añade la

Redundancia de escenas.

Los pasos de la primera etapa del PIM se describen a continuación, es recomendable

apoyarse en la figura 4.2 para una mejor comprensión. En estos pasos se utilizan dos

variables b e i cuya función es contar los cuadros consecutivos marcados usando la

misma llave y contar los bits incrustados, respectivamente. Estos cuadros consecutivos

marcados se conocen como Repetición β. Como nota adicional, los módulos que se

mencionan son descritos a detalle posteriormente.

inicio: b = 0 , i = 0, se reinician el generador de llaves y el control de redundancia

temporal, se proveerá la llave KE .

1. El módulo de control de redundancia temporal provee una llave K(t) al módulo

generador de la marca.

2. El generador de la marca utiliza la llave K(t) para generar la marca W (t).

3. El módulo incrustador de la marca esconde W (t) en el cuadro actual X(t), se

genera un cuadro marcado Y (t). Se incrementa el contador de repetición: b =

b+ 1.

4. En el módulo control de redundancia temporal:

Si el detector de repeticiones β detecta el inicio de una nueva repetición β,

entonces

a) El módulo detector de características analiza los β cuadros previos para

obtener un vector de características.
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b) El módulo generador de llaves produce una nueva llaveK(t+1) usando

el vector de características obtenido previamente. Se reinicia el conta-

dor de repetición: b = 0, y se incrementa el contador de bits incrusta-

dos: i = i+ 1.

c) ·si i = |M |, |M | es la longitud del mensaje, entonces se reinician el

generador de llaves y el control de redundancia temporal, se proveerá

la llave KE . Regresar al paso 1.

·En caso contrario, ir al paso 2.

En caso contrario, ir al paso 2.

Video original X

Tiempo

Detector de 
escenas

Generador de 
la marca

Incrustador de la 
marca

Extractor de 
características

Control de 
redundancia temporal

Cuadro original X(t)

W (t)

K(t)

   Llave de incrustación

Mensaje de entrada

KE

Cuadro marcado Y (t)

Generador de llaves

F�i

Detector de 
repetición  �

Figura 4.2: Proceso de incrustación de la marca de agua

Los pasos anteriores generan un video marcado Y. La figura 4.3 muestra un ejem-

plo de la redundancia generada utilizando los pasos previos. En ella, los cuadrados

representan cada cuadro de video. Los cuadros rellenos con el mismo patrón indican

que fueron marcados con la misma llave. Se puede observar que después de algunos

cuadros la llave se cambia. Por ejemplo, los cuadros del 0 al 3 están marcados con la

misma llave, y los cuadros 4 y 5 fueron marcados con una llave diferente a la anterior.

Como se mencionó, el número de cuadros marcados con la misma llave es llamado
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repetición β. Esta repetición β controla la redundancia local y es adaptable, puesto que

su tamaño varía dependiendo de las características de los cuadros contiguos.

Adicionalmente, se crea una redundancia de periodo α que controla la redundan-

cia global. Esta redundancia α es usada para ocultar el mismo mensaje en repetidas

ocasiones, tantas como quepan en el video. Por ejemplo en la figura 4.3, después de

varias repeticiones β, la llave de incrustación es reiniciada, es decir K(t) = KE . En

este ejemplo, después de cuatro repeticiones β, la llave se reinicia. Así, los cuadros

del 0 al 3 son marcados con la misma llave que los cuadros 13 y 14. Este reinicio de

llave comienza un nuevo periodo de incrustación, el periodo α. En cada periodo α, el

número de repeticiones β es el mismo. Los cuadros marcados con KE son conocidos

como cuadros de resincronización. Estos cuadros son utilizados por el detector como

referencia cuando la sincronización se pierde.

El tamaño del mensaje que se puede ocultar usando el esquema propuesto depende

de la cantidad de cuadros del video y del tamaño de las repeticiones β. En el ejemplo

de la figura 4.3, el tamaño del mensaje es de 4 bits (|M | = 4) puesto que el esquema

propuesto incrusta un bit del mensaje dentro de un solo cuadro (la marca representa

un bit de información). Es importante notar que cuando el mensaje completo se ha

incrustado y quedan cuadros disponibles el control de redundancia temporal incrustará

nuevamente el mensaje, esto es llamado redundancia de periodo α.

Es importante observar que la generación de llaves depende de la llave anterior

y de las características de la repetición β anterior. Una alta repetición β aumenta la

redundancia, y se utiliza para resistir ataques temporales tales como: eliminación de

cuadros e intercambio de cuadros, entre otros. En contraste, una repetición baja provoca

una redundancia menor, lo que es un problema cuando se ataca temporalmente al video

marcado.

La segunda etapa del PIM es una adición a los pasos anteriores. Ésta consiste en

una modificación al control de redundancia temporal para esconder el mismo mensaje

M dentro de los cuadros siguientes a un cambio de escena, lo que constituye la redun-

dancia de escenas γ. Esta redundancia implica el uso de un detector de escenas que se
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1 2 3 4 5 6 7 8 9 10 11 12

Tiempo

0 13

Generación de nuevas llaves

14 15 16

Figura 4.3: Redundancia de llaves usando repetición β adaptable

comunique con el control de redundancia temporal y que tenga el fin de informarle si

el siguiente cuadro a procesar pertenece a una escena nueva. Esto se puede apreciar en

la figura 4.2. El método que se usa para detectar cambios de escenas es el propuesto

en [YL95]. En general, este método primero calcula la distancia entre todos los pares

de cuadros adyacentes usando una métrica basada en histogramas. De esta manera, si

el video es de N cuadros se obtienen N − 1 valores de distancia. Luego, mediante un

análisis en dichos valores se determina si existe un cambio de escena. Específicamente,

si el valor de la distancia a analizar es el máximo local en una vecindad de 30 valores se

establece que hubo un cambio abrupto entre cuadros consecutivos, lo que corresponde

a un cambio de escena.

Las redundancias descritas en la dos etapas de PIM se ejemplifican en la figura 4.4.

Se puede observar, en la parte superior de los cuadros que existe un encadenamiento

en la generación de llaves. Una nueva llave se genera después de un cambio de escena.

Esta redundancia es la redundancia de escenas γ. Adicionalmente, se pueden observar

las redundancias de repetición y de periodo. La redundancia de repetición β es la re-

dundancia creada al ocultar la misma marca en cuadros consecutivos. Esta redundancia

sirve como base para las otras redundancias. Finalmente, la repetición de periodo α se

muestra en la parte inferior de la cuadros a través de los encadenamientos en la gene-

ración de llaves. Se puede observar que el PIM genera dos encadenamientos de llaves

al mismo tiempo: uno oculta el mensaje a lo largo del video y el otro sólo después de
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cada cambio de escena.

Redundancia    
de periodo      

1 2 3 4 5 6 7 8 9 10 11 12

Tiempo

0 13 14 15 16 18 19 20 21 22 23 24 25 26 27 28 2917 30

Cambio 
de escena

Cambio 
de escena

{

Redundancia    
de escenas            {

Redundancia de repetición      

↵

�

�

Figura 4.4: Redundancia de llaves generada por el esquema propuesto

Los principales módulos del proceso de incrustación de marca se describen a conti-

nuación.

Incrustación y detección de la marca

La incrustación de la marca comienza cuando el control de redundancia temporal

libera una llave de incrustación. Esta llave K(t) es una entrada del módulo generador

de marca. Este módulo generador crea una marca W (t), la cual es incrustada dentro del

cuadro actual X(t), generando un cuadro marcado Y (t).

El esquema propuesto utiliza la técnica de espectro disperso descrita en la sección

1.2. De igual manera la marca W (t) = 〈w1, w2, w3, ..., wM〉 es una secuencia pseudo-

aleatoria de M números reales con distribución normal N(0, 1), es decir con media 0 y

varianza 1. Dicha secuencia pseudoaleatoria es generada usando la llave K(t).

La incrustación de la marca se lleva a cabo al modificar algunos coeficientes de

la transformada DCT del cuadro original. La modificación es añadir la marca W (t)

al valor de ciertos coeficientes. El número de coeficientes de la transformada DCT, o

coeficientes DCT, de una imagen es el mismo que el número de píxeles de la imagen

misma, p. ej. el número de coeficientes DCT de una imagen de 8× 8 píxeles es 64.
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Los coeficientes DCT de una imagen se presentan en una matriz del tamaño de la

imagen misma. Por ejemplo, en la figura 4.5 se muestra una imagen X de 8×8 píxeles y

sus correspondientes coeficientes DCT; en ella se puede observar que el valor absoluto

de los coeficientes se incrementa a medida que se acercan a la esquina superior izquier-

da. Dicha región representa las bajas frecuencias de la imagen; por otra parte, la región

cercana a la esquina inferior derecha representa las altas frecuencias de la imagen. Esta

representación frecuencial de los coeficientes es utilizada por algoritmos de procesa-

miento de imágenes, incluyendo compresión JPEG, en donde es importante distinguir

entre bajas, medianas y altas frecuencias. Por convención, los coeficientes DCT de una

imagen se reordenan usando un patron en zig-zag para formar un vector DCT cuyos

elementos están ordenados de bajas frecuencias a altas frecuencias. La figura 4.6 mues-

tra el patrón zig-zag usado en los coeficientes DCT de una imagen de 8 × 8 píxeles.

Adicionalmente, en la misma imagen el patrón zig-zag indica el índice correspondiente

en el vector DCT. De esta manera, el vector DCT de la imagen X de la figura 4.5 es

DCT (X) = 〈−26,−3, 0,−3,−2,−6, 2,−4, 1,−3, 1, 1, 5, 1, 2,−1, 1,−1, 1, 2, 0, 0, 0,
0, 0,−1,−1, 0, 0, ..., 0, 0〉. El índice 1 corresponde al coeficiente DCT -26, o lo que es

lo mismo DCT1(X) = −26, mientras que DCT6(X) = −6.

Imagen X DCT(X)

Figura 4.5: Coeficientes DCT de una imagen

La incrustación de la marca consiste en generar la secuencia W (t), usando la llave

K(t), e incrustarla dentro de M coeficientes consecutivos del vector DCT, como se

indica en la ecuación 4.1.
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Patrón zig-zag Índices DCT

Figura 4.6: Patrón en zig-zag usado para generar el un vector de coeficientes DCT

DCTL+i(X(t))′ = DCTL+i(X(t)) + s|DCTL+i(X(t))|wi (4.1)

donde i = 1, ...,M , wi ∈ W (t), X(t) es el cuadro original, s es un factor de robustez

y L representa el número de los coeficientes de baja frecuencia que son saltados para

obtener una mejor fidelidad en el marcado, L = |X|/4 y M = |X|/4. El factor de

robustez s como se indicó modifica la magnitud de la marca y su valor normalmente se

establece tomando en cuenta la distorsión que ocasiona. En la sección 5.4 se muestra un

experimento que mide la distorsión provocada por s. Los coeficientes del vector DCT

marcados son reinsertados para formar la matriz DCT. Para obtener el cuadro marcado

Y (t) se aplica la transformada inversa DCT.

En la detección de la marca, se realiza primero un filtro pasa bajas (como se sugiere

en [KDHM99]), seguido por una correlación cruzada entre los coeficientes DCT del

cuadro Ŷ (t), que deben ser los mismos que los usados en el marcado, y la marca W (t),

generada usando la llave K̂(t). La correlación es calculada usando la ecuación 1.2.

c = C(DCT (Ŷ (t)),W (t))
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Normalmente, la detección se realiza comparando el valor de la correlación c con un

umbral predefinido U . Si |c| > U se considera que la marca está presente en el cuadro,

en otro caso la marca no fue detectada. El umbral U juega un papel muy importante y su

valor se determina considerando dos probabilidades: la probabilidad de falso positivo y

la probabilidad de falso negativo. El esquema propuesto usa un umbral adaptable U , el

cual toma en cuenta la magnitud absoluta de los coeficientes DCT del cuadro marcado.

De esta manera si los coeficientes tienen mucha energía el umbral será elevado, pues se

espera que dichos coeficientes hayan sido distorsionados con mayor severidad durante

el marcado. Por el otro lado, si los coeficientes tienen poca energía el umbral será

pequeño para permitir una correcta detección de la marca. De esta manera el umbral

varía dependiendo de las características de cada cuadro. Esta mejora en la definición

del umbral es descrito en [PBBC97] y garantiza que la probabilidad de falsos positivos

sea menor que 10−6. El umbral U se calcula de la siguiente manera:

U =
s

3M

M∑
i=1

|DCTL+i(Ŷ (t))| (4.2)

Hasta este punto se puede detectar la marca o no de un cuadro. Para incrustar un

bit de información sólo basta modificar el signo de la marca durante la incrustación,

de esta forma si se desea ocultar un ‘1’ lógico W (t) = W (t) y si se desea ocultar

un ‘0’ lógico W (t) = −W (t). En la detección se procede de igual manera solo basta

con considerar la magnitud de la correlación absoluta, es decir si |c| > U la marca se

detectó satisfactoriamente, como se propone en [CMB+08]. El valor del bit extraído

depende del signo de la correlación, si es positiva se recuperó un 1, si es negativa un

0. Esta modificación del signo de la marca no influye en la detección, puesto que la

secuencia pseudoaleatoria mantiene sus propiedades estadísticas, media 0 y varianza 1.

Adicionalmente, el cuadro original X(t) será modificado de igual forma ya sea que si

cambia el signo de la marca o no. Lo que sucederá por ejemplo, es que un coeficiente

en lugar de sumarle una parte de la marca se le restará. Tomando en consideración

todas las modificaciones, los coeficientes tendrán la misma media, pero la varianza se
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incrementará, independientemente de que si se le sumó o si se le restó la marca.

Control de redundancia temporal

El control de redundancia temporal es el encargado de mantener la sincronización

temporal, generando la redundancia en las llaves de incrustación. La redundancia tem-

poral se logra incrustando la misma marca en cuadros consecutivos del video. Los pa-

rámetros principales para manejar la generación de llaves son:

La llave de incrustación KE que se utiliza para generar llaves subsecuentes.

La repetición β, que es el número de cuadros consecutivos que serán marcados

utilizando la misma llave. El número de cuadros consecutivos a marcar está dado

por la información mutua entre ellos. Así, cuando la semejanza de cuadros con-

secutivos disminuye, los siguientes cuadros serán parte de la siguiente repetición

β. Después de marcar los β cuadros, se genera una nueva llave.

El periodo α, que es el número de cuadros a marcar después de reiniciado el

generador. Así el periodo α depende del tamaño del mensaje de entrada |M | y del

tamaño de las β repeticiones utilizadas para incrustar todo el mensaje. Después

de la incrustación, el mismo mensaje será incrustado nuevamente.

El periodo γ, que se refiere a la redundancia de inicio de escenas. El mensaje es

incrustado después de detectar un cambio de escena.

Es importante mencionar que el control de redundancia temporal es el elemento

principal del PIM, pues controla la generación de llaves del esquema propuesto.

Detector de repeticiones β

La repetición β representa el número de cuadros que serán incrustados con la misma

marca. Para determinar el número de cuadros que formarán parte de una repetición

β se analiza la similitud entre ellos. Normalmente en una secuencia de video, los
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cuadros consecutivos tienen características comunes, conforme más se alejan entre sí,

las características difieren más. De esta forma para obtener un bloque de cuadros que

compartan características, lo que corresponde a una repetición β, se debe usar una

métrica de similitud. Por tanto, se propone el uso de la información mutua que exista

entre los cuadros, esta métrica mide la dependencia que existe entre dos cuadros. Si

los cuadros son similares, la información mutua es alta y viceversa. La ecuación 4.3

describe la métrica de información mutua entre dos imágenes X y Y [CT91]:

I(X, Y ) =
∑
x

∑
y

p(x, y) log

(
p(x, y)

p(x)p(y)

)
(4.3)

donde p(x, y) es la función de probabilidad de masa conjunta de las imágenes X y

Y (es decir cuadro Y (t) y cuadro Y (t + 1)), p(x) y p(y) representan la función de

probabilidad de masa de X y Y, respectivamente.

Para determinar la cantidad de cuadros que formarán parte de una repetición β se

utiliza un umbral U . Este umbral sirve para establecer el valor máximo de la infor-

mación mutua que debe haber entre cuadros consecutivos, de esta manera cuando la

información mutua entre dos cuadros lo sobrepase comienza una nueva repetición β.

Experimentos acerca de esta métrica se presentan en la sección 5.2. Es tarea del usua-

rio del esquema propuesto definir el umbral necesario que se adapte para los requeri-

mientos de la aplicación. Recordando que a mayor redundancia menor cantidad de bits

incrustados.

Extracción de características

La extracción de características permite que las llaves generadas sean dependientes

del contenido del video puesto que cada nueva llave se crea usando las características

de algunos cuadros previos.

El Extractor de Características (EC) es el encargado de procesar un conjunto de

cuadros y obtener un conjunto de características. Específicamente, el EC examina β
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cuadros de video y genera un vector de características Fβ= (F1, F2, F3), donde F1,

F2 y F3 son números que representan las características de los β cuadros.

El proceso para generar el vector Fβ es el siguiente:

1. Cada cuadro de la repetición β se procesa con un filtro Gaussiano, para eliminar

las altas frecuencias que se encuentran en ellos. El filtro Gaussiano utiliza σ = 4.

2. Los β cuadros procesados son promediados entre si, generando una imagen P .

3. La imagen P se divide en bloques cuadrados de tamaño 32 × 32 píxeles. Los

bloques se clasifican aleatoriamente en tres clases: A, B y C. Esto se aprecia en

la parte izquierda de la figura 4.7.

4. Se obtiene el promedio de los píxeles de las tres clases. De esta manera se generan

a, b y c, siendo a=promedio(región A), b=promedio(región B) y c=promedio(región

C).

5. La imagen P se procesa para obtener puntos característicos, los cuales represen-

tan píxeles que se encuentran en intersecciones de bordes. La magnitud del punto

característico es diferente a la magnitud del pixel en donde se encuentra. Para ello

se propone el uso del detector de Harris [HS88]. Dicho detector de puntos ca-

racterísticos es ampliamente utilizado por tener invarianza ante rotación, escala,

cambios de iluminación y ruido. En la parte derecha de la figura 4.7 se muestran,

de manera simbólica, los puntos característicos encontrados en la imagen P .

6. De manera análoga al paso 4, se genera el promedio de las magnitudes de los pun-

tos característicos de cada una de las clases. Así, se obtiene p1=promedioPuntos(región

A), p2=promedioPuntos(región B) y p3=promedioPuntos(región C).

7. Finalmente se calcula el valor de las características mediante F1 = a + p1,

F2 = b+p2 y F3 = c+p3. De esta manera, se forma el vector de características

Fβ = (F1, F2, F3).
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A B A A C C

B C C A A B
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C B C B C C

B C B A B A
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32 A B A A C C

B C C A A B

A B A C B A

B A B B A B

C B C B C C

B C B A B A

A

Clasificación de los bloques Detección de puntos característicos

Figura 4.7: Clasificación llevada a cabo durante la extracción de características

En resumen, la extracción de características consiste en procesar los cuadros mar-

cados con la misma llave para extraer características comunes en la forma de un vector

Fβ . Dicho vector es utilizado por el generador de llaves, descrito a continuación, para

proveer una llave nueva.

Generador de llaves

El generador de llaves es utilizado para crear nuevas llaves y es, en general, una Má-

quina de Estados Finitos (FSM) . Una máquina de estados es una tupla (S, S0, I,O, φ, λ),

donde S es el conjunto de estados, S0 es el conjunto de estado iniciales, I es el dominio

de entrada, O es el rango de salida, φ es la función de transición de estados y λ es la

función de salida [HMU06].

S = {s0, s1, s2, ..., s|s|−1} es un conjunto finito no vacío de estados en la FSM.

Un estado es una representación de memoria que tiene una salida y define el com-

portamiento de la FSM, un estado depende de la entrada actual y de las entradas

pasadas. En cualquier tiempo dado t ≥ 0, el estado de la máquina (conocido

como estado actual s(t)) es un miembro de S, es decir s(t) ∈ S.
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S0 es el conjunto de estados iniciales y es un subconjunto no vacío de S. En esta

tesis se asume que S0 es un conjunto con sólo un elemento.

I es el dominio de entrada, el cual es el conjunto de todas las posibles entradas a

la FSM.

O es el rango de salida, el cual es el conjunto de todas las posibles salidas de la

FSM.

La función de transición de estados φ : S × I → S describe la transición de

estados de la FSM, si el estado actual de la FSM es s(t) ∈ S y la entrada actual

es i(t) ∈ I, entonces el siguiente estado será s(t+ 1) = φ(s(t), i(t)).

La función de salida λ : S→ O es un mapeo de cada estado a un valor de salida.

Dado el estado actual s(t), la salida de la FSM es λ(s(t)) ∈ O.

El generador de llaves tiene un dominio de entrada I, el cual es el producto car-

tesiano del espacio de llaves K con el rango de todos los posibles vectores de carac-

terísticas, obtenidos por el extractor de características. El rango de salida es el es-

pacio de llaves O = K. El estado inicial depende de KE . En el paso 1 de PIM,

la salida del FSM es λ(s(t)). La transición de estados ocurre en el paso 4(b) donde

s(t + 1) = φ(s(t), KE,Fβ). Después de una transición de estado, se obtiene una llave

K(t+ 1) con λ(s(t+ 1)). La función de salida λ(·) es una función uno a uno.

La figura 4.8 muestra el FSM, propuesto por Lin en [LD02], utilizado como genera-

dor de llaves. Esta máquina de estados utiliza las características (F1, F2, F3) obtenidas

del extractor de características. El estado inicial es el estado cero. La función de tran-

sición de las llaves están en cada estado y, exceptuando el estado inicial y el estado 2,

incluye el valor de la llave actual y el valor de algunas constantes (c1, c2 y c3), dichas

constantes aportan seguridad al sistema pues sirven como llaves para la decodificación.

El valor de las constantes es definido por un usuario del esquema propuesto. En el es-

tado 2, la siguiente llave se genera por la negación binaria de K(t). Las características

F1, F2 o F3 con los valores máximos determinan la transición de estado.
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K(t) = Ke

Estado 0

K(t + 1) = K(t) + c1X

Estado 1 Estado 2

Estado 4 Estado 3
K(t + 1) = K(t) + c3Z K(t + 1) = K(t) + c2Y

K(t + 1) =∼ K(t)

Transiciones

Max(F1, F2, F3) = F1
Max(F1, F2, F3) = F2
Max(F1, F2, F3) = F3

Figura 4.8: FSM usado como generador de llaves

Este método de generación de llaves utiliza la llave actual y las características de los

cuadros locales (incluyendo el cuadro actual) para generar una dependencia temporal

en las llaves generadas. Una manera de observar la funcionalidad del generador de llave

es como predictor, el cual predice futuras llaves a partir de la actual y la pasada.

4.3. Proceso de decodificación de la marca

El Proceso de Decodificación de la Marca (PDM) utiliza una memoria para realizar

la sincronización temporal. La figura 4.9 muestra el diagrama para este proceso. Aquí,

el detector de marca corresponde a la técnica descrita en la sección anterior. El extractor

de características y los módulos generadores de llave son idénticos a aquellos utilizados

en el PIM.

La memoria es una cola Q, de tamaño |Q|, que almacena las llaves utilizadas para

establecer y mantener sincronización temporal. La cola almacena en cada entrada la

llave de incrustación y el estado dentro del generador de llaves, es decir una tupla
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Figura 4.9: Proceso de decodificación de la marca

(llave, estado). El módulo predictor de estados corresponde a la función de transición

del FSM usado en el PIM.

El proceso de decodificación de la marca es:

1. Iniciar el detector de marca, con cola vacía.

2. Leer un cuadro de video de entrada.

3. Intentar la detección de la marca utilizando:

a) La llave KE , y

b) Cada llave almacenada en la cola.

4. Si ninguna marca es detectada durante el paso 3, entonces regresar al paso 2 e

intentar la detección de la marca en el siguiente cuadro.

5. Usando la misma marca detectada, intentar detectarla en los siguientes cuadros

hasta que la detección falle. El número de cuadros detectados corresponden a una

repetición β, llamada βi. El indice i de la repetición detectada representa la po-

sición del bit detectado. Después de la detección de la repetición i se incrementa

en 1. Este paso es una extensión del paso 3.
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6. Si la marca detectada no corresponde a la llave KE , esta llave debe estar presente

en la cola. Se promueve la tupla (llave, estado) a la cabeza de la cola.

7. Obtener el vector de características de los cuadros actuales βi. El detector de re-

peticiones β manda los cuadros de la actual repetición βi al módulo de extracción

de características. Este módulo libera el vector de características de los cuadros

actuales marcados es decir F̂βi .

8. Utilizando el vector de características del paso 7 y el estado almacenado en la cola

(utilizar el estado inicial si fue detectado KE) como entradas en el predictor de

estados, se obtiene la tupla (siguiente llave, siguiente estado), la cual es insertada

a la cabeza de la cola. Es importante notar que, el final de la cola podría perderse

debido al tamaño finito de la misma. Lo que podría provocar una pérdida de

sincronización temporal.

9. Ir al paso 2 para detectar la marca en el siguiente cuadro.

En resumen, los pasos 3 y 5 son usados para detectar la marca en los cuadros per-

tenecientes a una repetición β, el paso 7 obtiene el vector de características de la re-

petición y el paso 8 calcula la siguiente llave esperada. La cola almacena las llaves de

incrustación detectadas recientemente, entre ellas la llave que se espera en el siguiente

cuadro. Incrementar el tamaño de cola permite almacenar más llaves, lo que provee

mayor robustez al esquema ante ataques de intercambio de cuadros. Cuando se realiza

un ataque de este tipo, es posible que la marca incrustada en un cuadro provenga de una

llave generada en el pasado. Sin embargo, el incremento en el tamaño de la cola afecta

el costo computacional, ya que en el peor de los casos se intentará detectar una marca

usando cada una de las llaves dentro de la cola.

El costo computacional del PDM en el peor de los casos está en el orden de ((2 ×
|Q| + 1) × DM) + EC + GLL por cuadro, donde |Q| es el tamaño de la cola, DM

es el costo computacional del detector de la marca, EC es el costo computacional del

extractor de características y GLL es el costo computacional del generador de llaves.
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Es evidente que el costo computacional del esquema propuesto recae en el módulo del

detector de la marca.

El detector no requiere conocer parámetros de redundancia temporal utilizados en

el proceso de incrustación (α, β y γ) como información adicional, ya que la búsqueda

realizada durante los pasos 3 y 5 de PDM permite la detección de la marca sin cono-

cimiento previo de la correspondencia entre la llave y el índice del cuadro. Es decir, al

detectar un cuadro se obtiene de forma natural la posición del bit extraído dentro del

mensaje, puesto que las detecciones son llevadas a cabo de forma ordenada. A diferen-

cia de PIM, en el PDM el extractor de características y los componentes del generador

de llaves (predictor de estado) pueden estar activos durante el procesado de cada cuadro.

Los únicos cuadros que no incluyen el uso del extractor de características y generador

de llave son aquellos donde ninguna marca puede ser encontrada. Así, cuando en un

cuadro no se detecta alguna marca, el cuadro mismo es ignorado.

4.4. Análisis

A continuación se analiza el comportamiento del esquema propuesto ante los prin-

cipales ataques temporales. El objetivo de este análisis es determinar las condiciones

necesarias para que se mantenga la sincronización temporal en el mensaje detectado.

Como se mencionó anteriormente, el detector de la marca debe encontrar la llave

K̂(t) cuando un cuadro Ŷ (t) es examinado. Puesto que K̂(t) = λ(s̃(t)) y λ(·) es una

función uno a uno, entonces el detector debe determinar s̃(t) cuando Ŷ (t) es examina-

do. De esta manera, el análisis que a continuación se presenta es basado en estados.

Por facilidad se asume que: 1) dada una llave el detector de la marca siempre es

correcto, 2) el detector de características es correcto para los βi cuadros procesados

en el PDM. Con el término “correcto” se refiere a que no hay falsos positivos, falsos

negativos ni pérdidas y 3) se usa una máquina de estados determinista.

El siguiente análisis se centra en identificar las condiciones para que se obtenga la

sincronización temporal. La sincronización temporal entre dos cuadros Ŷ (t) y Ŷ (t+δ)
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es llevada a cabo si y sólo si:

1. La marca W (t) es detectada en el cuadro Ŷ (t). En este punto se genera el si-

guiente estado ŝ(t+ 1) = φ(ŝ(t), KE, F̂βi). Donde ŝ(t) es el estado de Ŷ (t). F̂βi

representa el vector de características de los βi cuadros al que pertenece Ŷ (t).

2. La marca W (t+ 1) es detectada en el cuadro Ŷ (t+ δ), es decir, que el estado de

Ŷ (t+ δ) es ŝ(t+ 1).

Estas dos condiciones generan una cadena de estados, la cual garantiza la sincroni-

zación temporal de los dos cuadros. Para extraer el mensaje completo es necesario que

la longitud de la cadena de estados sea igual a la longitud del mensaje.

Ausencia de ataques

Para probar que el esquema propuesto es robusto ante la ausencia de ataques sólo

basta con seguir los pasos del PDM. Los primeros βi cuadros de Ŷ , marcados usando

la llave KE , son detectados en el paso 3 y 5 del PDM. Luego, el predictor de estados

genera el siguiente estado ŝ(t + 1) = φ(ŝ(t), KE, F̂βi), el cual es usado para generar

la llave K̂(t + 1) = λ(ŝ(t + 1)). Este nuevo estado es almacenado en q(0) (la cabeza

de la cola). De igual manera, los siguientes βi+1 cuadros son detectados, en el paso 3

y 5 del PDM, usando los estados almacenados en la cola. Recordando que, en el paso

previo se generó el estado para detectar la marca del cuadro actual. En este caso, y para

todos los siguientes, la cadena de estados generada por el PIM se mantiene en el PDM;

entonces, la sincronización temporal es llevada a cabo.

Inserción de cuadros no marcados

Un ataque de inserción de cuadros sucede cuando n cuadros sin marcar son inser-

tados entre dos cuadros marcados consecutivos Y (t) y Y (t+ 1). El segmento de video

que se genera después de este ataque es 〈Ŷ (u), Ŷ (u+1), ..., Ŷ (u+ n), Ŷ (u+ n+1)〉,
donde Y (t) = Ŷ (u) and Y (t+1) = Ŷ (u+n+1). Suponiendo que Ŷ (u) se detecta, el

siguiente estado es almacenado en q(0) (paso 6 de PDM). Cuando el siguiente cuadro

Ŷ (u+1) se procesa, el PDM no puede detectar ninguna marca (paso 4 de PDM) y pro-

cesará el siguiente cuadro Ŷ (u+2), y así consecutivamente hasta el cuadro Ŷ (u+n+1).
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Es importante mencionar que la cola no cambia. Así, el detector de la marca detectará

la marca incrustada en Ŷ (u+n+1) utilizando un estado en Q. Si se logra la detección

utililizando la marca almacenada en q(0), entonces Ŷ (u) y Ŷ (u+1) están en diferentes

β cuadros. Por lo tanto la inserción de cuadros no marcados no afecta la sincronización

del esquema propuesto.

Eliminación de cuadros

Sea Y ′ = 〈Y (u), Y (u + 1), ..., Y (u + β), Y (u + β + 1)〉 un segmento de video

marcado. Suponga que una transición de estado ocurre después de Y (u) y después de

Y (u + β). Un ataque de eliminación de cuadros se lleva a cabo sobre el subsegmento

S = 〈Y (u+1), ..., Y (u+ β)〉 generando Ŝ, |Ŝ| = δ, 1 6 δ < β. El segmento de video

atacado es Ŷ ′ = 〈Ŷ (t), Ŷ (t + 1), ..., Ŷ (t + δ), Ŷ (t + δ + 1)〉. Aquí, Ŷ (t) = Y (u) y

Ŷ (t + δ + 1) = Y (u + β + 1). Suponga que se detecta la marca incrustada en Ŷ (t),

entonces el siguiente estado es almacenado en q(0) (paso 8 de PDM). El siguiente

cuadro a procesar es un elemento de Ŝ porque S fue marcado utilizando λ(s(u + 1)).

Entonces todos los cuadros de Ŝ fueron marcados utilizando λ(s(t + 1)), el cual es

almacenado en Q. Así, cuando el PDM procesa el siguiente cuadro Ŷ (t+1), se logrará

la detección (paso 3b del PDM). Si los siguientes cuadros de Ŝ existen, entonces la

detección se realizará utilizando la misma llave (paso 5 del PDM). En el paso 8 del

PDM, se genera un nuevo estado usando φ(s(t + 1), KE, F̂ Ŝ), donde F̂ Ŝ es el vector

de características obtenido de los cuadros de Ŝ. Este nuevo estado genera la marca

incrustada en el último cuadro Ŷ (t + δ + 1). De esta forma se logra la sincronización

temporal.

Decimación de cuadros

El ataque de decimación es un ataque de eliminación de cuadros. La decimación con

factor n mantiene el primer cuadro de n cuadros consecutivos. Así, la sincronización

temporal se mantiene si, después de un ataque de eliminación, por lo menos un cuadro

de una repetición βi se mantiene, en caso contrario la sincronización temporal se pierde.

Intercambio de cuadros

En el ataque de intercambio de cuadros cambia la posición de los cuadros del video.
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De esta manera, este ataque se puede tratar como una eliminación de cuadros si por

lo menos un cuadro de una repetición βi está en medio de dos cuadros consecutivos

marcados con las condiciones mencionadas en el análisis de eliminación de cuadros.

Sea Y ′ = 〈Y (u), Y (u+1), ..., Y (u+β), Y (u+β+1)〉 un segmento de video marcado y

suponga que el estado de transición ocurre después de Y (u) y Y (u+β). Se lleva a cabo

un ataque de intercambio de cuadros sobre un subsegmento S = 〈Y (u+ 1), ..., Y (u+

β)〉 generando Ŝ, |Ŝ| = δ̂. Este ataque de intercambio de cuadros modifica la estructura

temporal de una secuencia de video, ya sea a través de la inserción de un cuadro desde

otra posición (fuera de la secuencia de video) o la eliminación de un cuadro local para

cambiar su posición fuera de dicha secuencia de video. Entonces la magnitud de δ̂

puede ser δ̂ > β o δ̂ < β respectivamente. Así, el segmento de video atacado es

Ŷ ′ = 〈Ŷ (t), Ŷ (t+1), ..., Ŷ (t+ δ̂), Ŷ (t+ δ̂+1)〉, donde, Ŷ (t) = Y (u) y Ŷ (t+ δ̂+1) =

Y (u+ β + 1). Suponga que la marca incrustada en Ŷ (t) es detectada. Así el siguiente

estado es almacenado en q(0) (paso 8 del PDM). Suponga que por lo menos un cuadro

del video S es un elemento de Ŝ. El siguiente cuadro a procesar es un elemento de Ŝ.

Este cuadro Ŷ (t+ 1) puede ser:

1. Un cuadro original de S.

2. Un cuadro atacado proveniente de una futura repetición β a la repetición actual,

es decir, se insertó en la posición actual un cuadro marcado con una llave gene-

rada en el futuro.

3. Un cuadro atacado que proviene de una repetición β anterior a la repetición ac-

tual, es decir, se insertó en la posición actual un cuadro que fue marcado usando

una llave generada previamente .

En el primer caso, ya que todos los cuadros en S fueron marcados utilizando λ(s(u+

1)), recordando que s(t+1) = s(u+1) y q(0) = s(t+1), la detección se realizará para

el cuadro Ŷ (t+ 1) (paso 3b del PDM). Es importante mencionar que los estados espe-

rados serán almacenados enQ. Además, en este caso se realizará la detección incluso si
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el cuadro actual Ŷ (t+ 1) fue atacado previamente con un ataque de intercambio intra-

β, es decir el estado actual s(t + 1) ∈ s(u+ 2), .., s(u+ β). Después de la detección,

en el paso 8 del PDM, se genera un nuevo estado utilizando φ(s(t + 1), KE, F̂ Ŝ). F̂ Ŝ

representa el vector de características de la secuencia Ŝ. Este estado genera la marca

incrustada en el último cuadro Ŷ (t + δ̂ + 1), de esta forma se logra la sincronización

temporal.

En el segundo caso, si el cuadro no fue marcado utilizando KE , el cuadro no puede

ser detectado porque su estado no se encuentra en la cola, es decir no ha sido creado.

En el tercer caso se logra la detección solamente si el estado está almacenado en la

cola. La cola almacena los estados esperados en el futuro, pero debido al tamaño fijo

de la cola, puede ocurrir que el último estado sea eliminado. Es importante mencionar

que los elementos de la cola más cercanos a la cabeza son los más esperados. En este

caso, la detección de la marca en el cuadro actual no garantiza la sincronización con el

cuadro Ŷ (t+ δ̂+1). Para mantener la sincronización es necesario que por lo menos un

cuadro de la repetición S original se encuentre antes del cuadro Ŷ (t+ δ̂ + 1).

Promedio de cuadros

Como se mencionó, el ataque de promedio de cuadros se puede realizar de dos ma-

neras: por ventana y por promedio simple. Este ataque de promedio de cuadros es un

ataque de Colusión, en donde se intenta eliminar la marca del medio marcado al pro-

mediarlo con otro medio marcado. La técnica de incrustación/decodificación usada en

este esquema propuesto reporta la resistencia ante la colusión por promedio [CKLS97],

con lo que se asume que se puede detectar la marca de un cuadro generado al promediar

dos cuadros marcados. Es importante notar que el proceso de promediar cuadros mo-

difica las características de cuadro generado, lo que puede provocar que el extractor de

características obtenga un vector diferente. Si sucede esto, entonces el estado arrojado

por el predictor no servirá para detectar la futura marca, con lo que el detector perderá

sincronización. Con lo que se concluye que, la resistencia de este ataque depende de

dos factores: la resistencia a colusión por promedio y la robustez del extractor de carac-

terísticas. Estos factores son considerados por el esquema propuesto, y se comprueban



4.5. COMPARACIÓN CON EL ESQUEMA BASE 75

en la siguiente subsección.

Cambio de framerate

El cambio de framerate se realiza de dos maneras: 1) duplicación y eliminación, y 2)

fusión de cuadros, como se menciona en la sección 3.2. Cuando se realiza el cambio de

framerate por duplicación y eliminación, sucede lo mismo que un ataque de eliminación

de cuadros. Si se lleva a cabo el cambio de framerate por fusión de cuadros, se toman

las mismas consideraciones que el ataque de promedio de cuadros.

El análisis previo muestra el comportamiento del esquema propuesto ante diversos

ataques temporales. Este esquema intenta mantener siempre la sincronización utilizan-

do la llave maestra KE . Así, la llave maestra se utiliza para comenzar y mantener la

sincronización. La primera llave a detectar es la llave maestra y cuando se pierde la

sincronización, el detector buscará la llave maestra en los siguientes cuadros para re-

sincronizarse.

4.5. Comparación con el esquema base

El esquema propuesto está basado en el esquema de Lin [LD02, LD04, DL05].

Como se mencionó en la sección 2.3, el esquema de Lin lleva a cabo la sincronización

temporal mediante la manipulación de las llaves de incrustación. Las llaves se cambian

cada determinados cuadros utilizando las características de un cuadro particular. De esta

manera, se genera un encadenamiento de llaves. Como se describió en este capítulo,

esta misma idea es utilizada por el esquema propuesto para mantener la sincronización

temporal. En la tabla 4.1 se muestra la comparación del esquema propuesto con el

esquema de Lin. Se puede resumir que las principales diferencias entre el esquema

propuesto y el esquema de Lin son:

El esquema propuesto utiliza una redundancia de repetición β adaptable, el

de Lin utiliza una redundancia de repetición β fija. La compresión en videos

elimina la redundancia temporal y espacial presente en los cuadros. La redun-
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dancia temporal se refiere a la similitud que hay entre cuadros consecutivos. Una

regla en la compresión de video es: si un video tiene pocos cambios a través del

tiempo entonces la compresión será elevada pues se elimina mucha redundancia

temporal. Utilizar una redundancia de repetición β adaptable previene la elimi-

nación de la marca ante la eliminación de redundancia temporal llevada a cabo

durante la compresión. Adicionalmente, el usar la redundancia de repetición β

adaptable sirve para segmentar cuadros consecutivos con características comu-

nes, esto será útil durante la generación de llaves.

El esquema propuesto utiliza una redundancia de inicio de escenas γ, el de

Lin no. Como se mencionó en el capítulo anterior, la compresión MPEG clasi-

fica los cuadros en tres tipos: I, P y B. Los cuadros tipo I son codificados como

imágenes, los otros son codificados usando información de los cuadros tipo I.

Sabiendo esto, los desarrolladores de esquema de marcas de agua buscan ocultar

el mensaje en los cuadros tipo I pues son los que pierden menos redundancia en

la compresión. Típicamente, los cuadros tipo I aparecen de forma regular en el

video, pero en compresores avanzados como MPEG-4 parte 10, los cuadros tipo I

suelen generarse de forma adaptable, por ejemplo después de cambios severos en

cuadros consecutivos. Con la redundancia de inicio de escenas γ se busca ocultar

el mensaje en cuadros tipo I, los cuales son generados al inicio de escenas. De es-

ta manera, se pretende asegurar la detección de la marca en videos comprimidos

con MPEG-4 parte 10.

El esquema propuesto genera una llave de incrustación usando característi-

cas de β cuadros adyacentes, el de Lin usando sólo un cuadro. El esquema de

Lin genera una llave de incrustación usando las características de un solo cuadro

previo. Esta manera de generar una nueva llave es vulnerable, pues si el cuadro

que se usó para generar la llave se pierde o si es cambiado de posición enton-

ces durante la decodificación no se podrá generar la siguiente llave esperada. La

utilización de β cuadros adyacentes para generar la siguiente llave elimina esa
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dependencia de un sólo cuadro. Durante la decodificación se genera la siguiente

llave usando las características de los cuadros detectados usando la misma llave.

El esquema propuesto extrae características de β cuadros, el esquema de

Lin de un sólo cuadro. En el esquema propuesto la generación de llaves utiliza

un extractor de características que analiza β cuadros. El esquema de Lin extrae

características de un solo cuadro.

La extracción de características en el esquema propuesto se lleva a cabo

usando promedio de regiones de una imagen y sus puntos característicos, en

el esquema de Lin se lleva a cabo usando sólo el promedio de regiones de un

cuadro. El esquema propuesto genera un vector de 3 características de β cuadros

usando las bajas frecuencias de los cuadros, el promedio de regiones y puntos

característicos como se describió en la sección 4.2. El esquema de Lin obtiene

un vector de 3 características promediando clases de regiones. La importancia

de seleccionar características resistentes a modificaciones es vital, pues la mala

selección de ellas puede generar llaves diferentes a las esperadas. El esquema de

Lin al tomar en cuenta sólo el promedio es vulnerable a generar características

diferentes después de un ataque de compresión MPEG y de promedio de cuadros.

4.6. Discusión del capítulo

El esquema propuesto ataca el problema de la pérdida de sincronización temporal

mediante la generación de llaves. Dichas llaves son generadas tomando en cuenta las

características espaciales y temporales de un video así como también una llave prede-

cesora. Esta utilización de características y llaves generan un encadenamiento de llaves.

Lo que provee de seguridad al esquema propuesto, ya que no se genera esa secuencia

de llaves a priori.

Una de las principales características del esquema propuesto es que para generar

una nueva llave se toman en cuenta características de un conjunto de cuadros y no sólo
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Esquema propuesto Esquema de Lin
Repetición β adaptable: el número de
cuadros de la repetición β se obtiene ana-
lizando la similitud de cuadros adyacen-
tes.

Repetición β fija: el número de cuadros
de la repetición β se establece antes del
proceso de incrustación.

Tamaño de redundancia α variable: el nú-
mero de cuadros de la redundancia alpha
depende de las características del tamaño
de la repeticiones beta que contenga, re-
cordando que las repeticiones β son adap-
tables.

Tamaño de redundancia α fijo: el número
de cuadros de la redundancia alpha siem-
pre es el mismo, puesto que las repeticio-
nes β tienen un tamaño preestablecido.

Redundancia de inicio de escenas γ: con-
siste en ocultar el mensaje después del
inicio de cada escena.

No hay redundancia de inicio de escenas.

Generación de llaves usando característi-
cas de β cuadros adyacentes: para gene-
rar una nueva llave se utiliza un vector de
características extraídos de β cuadros pre-
vios.

Generación de llaves usando característi-
cas de un solo cuadro previo: para generar
una nueva llave se utiliza un vector de ca-
racterísticas extraído del último cuadro de
la repetición β anterior.

Extracción de características de β cua-
dros: Se analiza un conjunto de cuadros
para obtener un vector de tres caracterís-
ticas que posteriormente se usará para ge-
nerar una nueva llave.

Extracción de características de un sólo
cuadro: Se analiza un solo cuadro para
obtener un vector de tres características
que será usado para generar una nueva lla-
ve.

Extracción de características usando pro-
medio de regiones de imagen y puntos ca-
racterísticos: el módulo extractor de ca-
racterísticas obtiene un vector de tres ca-
racterísticas usando el promedio de 3 cla-
ses de regiones y la magnitud de los pun-
tos característicos contenidos en las mis-
mas regiones.

Extracción de características usando pro-
medio de regiones de imagen: el módu-
lo extractor de características obtiene un
vector de tres características que repre-
sentan el promedio de 3 clases de regio-
nes.

Tabla 4.1: Tabla comparativa entre el esquema propuesto y el esquema de Lin
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de uno, como es el caso del esquema base. De esta manera se fortalece la detección del

esquema ante la pérdida de alguno o algunos de los cuadros del conjunto. Es importante

destacar que la selección de cuadros se lleva a cabo midiendo la similitud entre ellos.

En el proceso de detección de la marca es importante destacar, que conforme se

detecta el mensaje se garantiza el orden del mismo, es decir la detección de cada bit

del mensaje es ordenada. Este orden en la extracción del mensaje se debe a que en

el proceso de decodificación se descartan los cuadros en donde no se detecta alguna

marca.

El análisis presentado detalló las condiciones necesarias para mantener el encade-

namiento de estados que permite la sincronización temporal. Para ello se analizó como

afecta cada ataque temporal al esquema propuesto y se evidenció que el esquema pro-

puesto puede resistir ataques temporales.

En el siguiente capítulo se muestran diversos experimentos hechos al esquema pro-

puesto con el fin de caracterizarlo. Los experimentos servirán para analizar el funcio-

namiento del esquema propuesto y para medir las propiedades principales: fidelidad,

robustez y capacidad.





Capítulo 5

Resultados

En este capítulo se experimentará con el esquema propuesto. Los experimentos inicia-

les son usados para medir el funcionamiento del esquema propuesto durante el proceso

de incrustación y durante el proceso de detección. Posteriormente, se muestran expe-

rimentos para medir las principales propiedades del esquema propuesto: fidelidad,

robustez y capacidad de inserción. Finalmente se concluye con una discusión acerca

de los resultados obtenidos.

5.1. Descripción de los experimentos

Los experimentos llevados a cabo tienen el objetivo de medir el funcionamien-

to del esquema ante la variación de parámetros usados en el proceso de incrusta-

ción/decodificación de la marca. Adicionalmente, se presentan experimentos en donde

se miden las propiedades de fidelidad, robustez y capacidad de inserción que presenta

el esquema propuesto. Además, se presenta una comparación del esquema propuesto

en contra del esquema de Lin [LD02, LD04, DL05], el cual es el esquema que reporta

los mejores resultados ante la pérdida de sincronización temporal.

Todos los experimentos que se describen en las siguientes secciones utilizaron el

conjunto de videos sugerido por el VidMark. Este banco de videos está formado por

81
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58 videos sin comprimir codificados usando el formato YUV 4:2:0 y con resoluciones

CIF y QCIF (352 × 288 y 176 × 144 respectivamente). Para los experimentos de ro-

bustez se utilizó el VidMark, el cual se desarrollo en C usando las librerías FFmpeg y

x264, las cuales sirven para manipular videos comprimidos. El esquema propuesto y

los experimentos fueron programados en Matlab.

5.2. Funcionamiento

Los procesos PIM y PDM están conformados por una serie de módulos que inter-

actúan entre sí para incrustar o decodificar un mensaje de un video respectivamente.

Muchos de estos módulos realizan tareas específicas y bien estudiadas, como por ejem-

plo, el módulo de incrustación/detección de la marca que es en sí la técnica de espectro

disperso. Otro ejemplo es el detector de escenas que es un método bien conocido y

probado, basado en ventanas de cuadros consecutivos. Por otra parte, el generador de

llaves es una FSM propuesta por Lin [LD02, LD04, DL05], todos estos módulos fue-

ron detallados en el capítulo anterior. El funcionamiento del esquema propuesto está

orientado a la generación redundancias (de repetición β, de escenas γ y de periodo α),

las cuales se generan en PIM. Específicamente, la redundancia más utilizada es la re-

dundancia de repetición, incluso es usada cuando se detecta una escena (es decir se usa

con la redundancia de repeticiones de escena), además en la redundancia de periodo se

vuelve a usar dicha redundancia de repetición para incrustar el mensaje nuevamente.

Así pues, es importante experimentar con la redundancia de repetición β, para poder

conocer el funcionamiento del esquema propuesto durante el proceso de incrustación.

En el PDM se analiza cuadro a cuadro para detectar la misma marca, teniendo un

conjunto de cuadros consecutivos con la misma marca (estos cuadros son parte de la

misma repetición β generada en la incrustación) se analizan en conjunto para obtener de

ellos características que servirán para generar la siguiente marca, la cual será buscada

en cuadros posteriores. El buen funcionamiento del PDM recae en la buena selección

de características de un conjunto de cuadros. Así pues, es importante experimentar
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con la extracción de características, para poder conocer el funcionamiento del esquema

propuesto durante el proceso de decodificación.

En conclusión, el funcionamiento del esquema depende de dos módulos: 1) el ge-

nerador de repetición β y b) extractor de características. Los experimentos siguientes

muestran el funcionamiento de cada uno de estos módulos.

Objetivo de los experimentos

Medir la redundancia de repeticiones β para saber su tamaño promedio y mostrar

la resistencia del detector de características ante diversos ataques.

Descripción de los experimentos

El primer experimento consiste medir la redundancia de repetición β. Específica-

mente, esta redundancia se obtiene al medir la similitud de cuadros consecutivos me-

diante la métrica de información mutua. Por tanto, el presente experimento consiste

en variar el umbral de información mutua para determinar el tamaño promedio de las

repeticiones β correspondientes.

El segundo experimento consiste en hallar los vectores de características de todas

las repeticiones β de la colección de videos, luego atacar cada repetición ante elimi-

nación y promedio de cuadros. Después, obtener nuevamente los vectores de caracte-

rísticas de las repeticiones. Finalmente, comparar gráficamente las características ori-

ginales con las características obtenidas después de haber atacado las repeticiones, se

espera una variación pequeña. Se seleccionaron los ataques anteriores pues representan

a los otros ataques temporales, exceptuando al ataque de inserción (que no afecta a las

repeticiones β, ya que se descartan en el proceso de detección) y de compresión, que

es sabido que elimina frecuencias altas del video original. Esto es considerado por el

extractor de características propuesto, pues realiza un filtro Gaussiano antes de procesar

los cuadros.
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Desarrollo de los experimentos

El primer experimento consiste en variar el umbral la información mutua U para

determinar el tamaño de las repeticiones β correspondientes. Es importante mencionar

que la información mutua entre dos cuadros es siempre mayor o igual a cero. Ésta,

cuando tiene valor 0, indica que los cuadros son independientes entre si; y conforme

incrementa de valor, la similitud entre los cuadros es mayor. De esta manera, cuando el

umbral U es pequeño el tamaño de las repeticiones β es grande. Por otra parte, cuando

el umbral es mayor, la cantidad de cuadros que forman las repeticiones β es menor. En

la figura 5.1 se muestra este comportamiento. Se puede apreciar que cuando el umbral

es cercano a 0, las repeticiones β son de tamaño superior a 400. Por el contrario, cuando

es cercana a 3 el tamaño de las mismas es cercano a 2. En conclusión, este experimento

presenta el comportamiento del tamaño de las repeticiones con respecto al umbral U . El

usuario final del esquema propuesto puede utilizar el valor del umbral U que se adapte

a sus necesidades. En los experimentos de este capítulo se utiliza un umbral arbitrario

U = 1.0, que genera en promedio repeticiones de tamaño 10.
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Figura 5.1: Tamaño promedio de las repeticiones β al variar el umbral de la información
mutua entre cuadros
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El segundo experimento consiste en extraer los vectores de características de cada

repetición β de los videos del benchmark VidMark usando un umbral U = 1. Luego

se obtuvieron las tres características F1, F2 y F3 de cada repetición. Finalmente, se

selecciona la característica dominante de cada una y se hace un histograma de las ca-

racterísticas dominantes. La figura 5.2 muestra el histograma de características, de cada

repetición, de la colección de videos. Se puede observar que la característica F3 es la

que más domina mientras que la F2 se presenta con menos frecuencia.
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Figura 5.2: Características de las repeticiones β de los videos del VidMark

A continuación las repeticiones fueron sometidas a diversos ataques, como son:

eliminación al 25 %, 50 % y 75 %; otro ataque es mantener sólo un cuadro de cada

repetición mientras que los otros son eliminados; el último ataque es promediar to-

da la repetición y extraer las características de esa versión promediada. Las versiones

atacadas de las repeticiones β son examinadas nuevamente por el extractor de carac-

terísticas, las características obtenidas se observan en la figura 5.3. En esta figura se

muestra el comportamiento del extractor de características, se puede observar que las

características mantienen la relación con respecto a las originales, lo cual indica que

las características seleccionadas se mantienen después de ser sometidas ante ataques de

eliminación y promedio. El hecho de que las características no cambien cuando los cua-
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dros son distorsionados genera robustez en el esquema propuesto ya que en el proceso

de decodificación se evita predecir llaves erróneas.
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Figura 5.3: Características obtenidas al atacar las repeticiones β

Discusión de los experimentos

El funcionamiento del esquema depende principalmente de la redundancia de re-

petición β y de sus características detectadas. Los resultados arrojados por los expe-

rimentos mostraron que con sólo variar un umbral se puede establecer el tamaño de

la redundancia de repetición a un valor establecido. Es tarea del usuario final elegir la

opción que se apega más a la aplicación en donde será usado el esquema propuesto. En

la sección 5.5 se describe el impacto de la redundancia de repetición en la capacidad de

inserción del esquema propuesto.

La importancia de seleccionar características resistentes a modificaciones es vital en

el esquema propuesto, pues la mala selección de ellas puede generar llaves diferentes a

las esperadas. La generación de llaves erróneas en la detección incrementa la cantidad

de llaves en la cola. Este incremento de llaves en la cola puede provocar la pérdida de



5.3. FIDELIDAD 87

la llave almacenada en la última posición de esta estructura de datos. Dicha pérdida

puede provocar una pérdida de sincronización temporal. Además, al incrementar el

número de elementos de la cola, el decodificador intenta detectar la marca usando esta

llave errónea, lo cual genera pérdida de tiempo en la decodificación. En conclusión, las

características seleccionadas son resistentes ante los ataques de eliminación y promedio

de cuadros como lo muestra el experimento.

5.3. Fidelidad

La fidelidad se define como la similitud perceptual entre el video marcado y el vi-

deo original. El proceso de incrustación genera un video marcado, el cual representa al

video original modificado con la información de un mensaje, la diferencia visual entre

el video marcado y el original debe ser pequeña, si el video marcado se distorsiona en

gran medida con respecto al video original no es útil. De esta manera, es importante co-

nocer la distorsión que se genera al marcar un video. Esta distorsión visual es conocida

como impacto perceptual.

La forma más aceptada de calcular este impacto perceptual es a través de la métrica

PSNR, definida por 5.1

PSNR(dB) = 10 log10

(
255

MSE

)
(5.1)

donde el Error Cuadrático Medio (MSE) entre dos videos X y Y es calculado por

MSE =
1

K ∗M ∗N
K∑
k=1

M∑
i=1

N∑
j=1

(X(k)i,j − Y (k)i,j)
2 (5.2)

aquí, K = |X| = |Y | es el número de cuadros de los videos, M y N representan

el tamaño de los videos en píxeles. Es importante notar que en este caso particular

el PSNR es de un sólo plano del video, específicamente del plano Y, descartando los

planos U y V. Generalmente, en marcas de agua para video se desea un valor de PSNR

mayor a 37 dB [BB04], puesto con este valor generalmente la distorsión provocada
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no es notable a simple vista, con valores mayores en el PSNR obtenido la distorsión

seguirá siendo imperceptible.

Objetivo del experimento

Medir el PSNR entre los videos originales y los videos marcados al variar el factor

de robustez s, además determinar la magnitud de s que genera un PSNR cercano a 40

dB.

Descripción del experimento

Se marcarán los videos usando diferentes valores del factor de robustez s. Por cada

valor de s se obtendrá el PSNR generado en los videos y se promediará. Los promedios

de PSNR de cada s se graficarán.

Desarrollo del experimento

Puesto que el factor de robustez es la principal variable que modifica el impacto

perceptual en el proceso de incrustación, se modificará su valor para poder caracterizar

su comportamiento. Para ello, el rango de variación del factor de robustez se establecerá

en el rango cerrado de [0.1,2], con dicho rango se puede caracterizar el comportamiento

del esquema propuesto al variar s. La figura 5.4 muestra la fidelidad del esquema ante la

variación del factor de robustez s. Se puede observar que cuando el factor de robustez es

pequeño, el PSNR es elevado, cercano a 55 dB; conforme s aumenta de valor, el PSNR

disminuye, se obtienen valores no deseados como por ejemplo con s = 2 en donde el

PSNR es 28 dB. Con s = 0.5 el PSNR generado es 40 dB, con lo que el experimento

para determinar el PSNR dado un valor s concluye.
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Figura 5.4: Fidelidad del esquema propuesto al variar s

Discusión del experimento

La fidelidad es un aspecto muy importante en esquemas de marcas de agua para

video, incluso cuando se orientan a la robustez. Es sabido que existe un compromiso

entre impacto perceptual y robustez. En este experimento se puso un límite en el impac-

to perceptual deseado, el factor de robustez se calculó para que durante la incrustación

el medio marcado no se distorsione de gran manera. Es importante mencionar que el

valor de s se adapta a la aplicación en donde será usado el esquema propuesto de mar-

cas de agua. En este caso se tomó un valor que genera una distorsión que está dentro de

los límites deseables.

5.4. Robustez

La robustez indica la capacidad de un esquema de marcas de agua para decodificar

el mensaje incrustado en un video atacado. Comúnmente, la robustez se mide en tér-
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minos del porcentaje del mensaje extraído correctamente del video marcado. Existen

diversas métricas objetivas utilizadas, como lo son la correlación y la relación de bits

correctamente detectados o BCR. Normalmente, la correlación es utilizada para medir

la detección de una marca en el medio marcado, es decir, qué tanto de la marca se de-

tectó. Aquí, por lo general la marca es un patrón pseudo aleatorio como el utilizado en

espectro disperso. El BCR se utiliza generalmente cuando el mensaje representa bits

de información. Esta medida indica el porcentaje del mensaje que se recuperó correc-

tamente. Puesto que en estos experimentos se oculta un mensaje de 15 bits, se utilizará

el BCR como métrica. El BCR se calcula como:

BCR =

1−

n−1∑
i=0

M(i)
⊕

M ′(i)

n

× 100% (5.3)

donde
⊕

es la operación XOR,M es el mensaje incrustado,M ′ es el mensaje extraído,

|M | = n es la longitud del mensaje incrustado. Aquí, |M | = |M ′|.

Objetivo de los experimentos

Medir el rendimiento del esquema propuesto ante los ataques temporales: elimina-

ción de cuadros, inserción de cuadros, intercambio de cuadros, decimación de cuadros,

promedio de cuadros, cambio de framerate; y de compresión: MPEG-2, MPEG-4 parte

2 y MPEG-4 parte 10. Adicionalmente, comparar el esquema propuesto con el esquema

de Lin en términos de robustez.

Descripción de los experimentos

En este experimento consiste en someter al esquema propuesto ante los ataques

temporales definidos en el benchmark VidMark. El objetivo del experimento es medir

la robustez del esquema propuesto ante la presencia de ataques temporales con pará-

metros diversos. Además se medirá la robustez ante ataques de compresión: MPEG-2,
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MPEG-4 parte 2 y MPEG-4 parte 10. El rendimiento del esquema ante estos ataques es

medido usando la métrica BCR. Finalmente, se comparará el rendimiento del esquema

propuesto con el rendimiento del esquema de Lin en términos de robustez.

Desarrollo de los experimentos

Ataques del VidMark

Con el fin de respaldar el análisis hecho en el capítulo anterior y medir la resisten-

cia contra ataques temporales, se evalúa el esquema propuesto utilizando los ataques

proporcionados por el benchmark VidMark descrito en el capítulo 3. Los experimentos

consisten en marcar los videos ocultando un mensaje de 15 bits en cada uno. Después

los videos marcados son atacados temporalmente y por compresión utilizando el bench-

mark VidMark, finalmente se decodifica el mensaje de los videos atacados y se obtiene

el BCR.

En la tabla 5.1 se muestra el desempeño del esquema propuesto contra ataques

temporales. A continuación se presenta una discusión del comportamiento del esquema

contra cada ataque:

El ataque de inserción no afecta a la detección de la marca del esquema propues-

to. Si la marca a detectar no se encuentra en la cola o no esKE , el detector ignora

el cuadro y trata de detectar la marca en el siguiente cuadro (paso 4 del PDM).

Como se puede observar en la tabla 5.1, el ataque temporal de inserción no afecta

la detección, el BCR en todos los casos es del 100 %.

El ataque de eliminación de cuadros puede romper con la cadena de estados ge-

nerados por λ(·). Se puede intuir que la resistencia del esquema propuesto ante

este ataque depende de la redundancia de la repetición β. Cuando aumenta la

magnitud del ataque, el riesgo de pérdida de la cadena de estados también se in-

crementa. A pesar de esto, el esquema propuesto puede detectar arriba del 60 %

de la marca cuando la magnitud del ataque por eliminación es el máximo (50 %
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Test BCR ( %) Test BCR ( %)
Inserción 5 % 100 Promedio simple 5 % 100

Inserción 10 % 100 Promedio simple 10 % 100
Inserción 15 % 100 Promedio simple 15 % 100
Inserción 20 % 100 Promedio simple 20 % 94.24
Inserción 25 % 100 Promedio simple 25 % 88.52
Inserción 30 % 100 Promedio simple 30 % 84.02
Inserción 35 % 100 Promedio simple 35 % 76.86
Inserción 40 % 100 Promedio simple 40 % 70.12
Inserción 45 % 100 Promedio simple 45 % 64.74
Inserción 50 % 100 Promedio simple 50 % 66.46

Eliminación 5 % 100 Promedio ventana 2 40.12
Eliminación 10 % 98.08 Promedio ventana 3 24.03
Eliminación 15 % 96.10 Promedio ventana 4 15.46
Eliminación 20 % 94.28 Decimación 3 100
Eliminación 25 % 91.42 Decimación 4 100
Eliminación 30 % 82.85 Decimación 5 100
Eliminación 35 % 80.95 Decimación 6 100
Eliminación 40 % 75.23 Fps por duplicación 15 76.12
Eliminación 45 % 71.42 Fps por duplicación 24 100
Eliminación 50 % 62.85 Fps por duplicación 25 100

Intercambio simple 5 % 100 Fps por duplicación 30 100
Intercambio simple 10 % 99.04 Fps por fusión 15 36.64
Intercambio simple 15 % 95.23 Fps por fusión 24 100
Intercambio simple 20 % 94.28 Fps por fusión 25 100
Intercambio simple 25 % 90.47 Fps por fusión 30 100
Intercambio simple 30 % 91.42 Intercambio simultáneo 5 % 99.04
Intercambio simple 35 % 88.57 Intercambio simultáneo 10 % 98.09
Intercambio simple 40 % 88.57 Intercambio simultáneo 15 % 94.28
Intercambio simple 45 % 86.60 Intercambio simultáneo 20 % 96.19
Intercambio simple 50 % 85.71 Intercambio simultáneo 25 % 93.33

MPEG-2 100Kbps 58.45 Intercambio simultáneo 30 % 90.47
MPEG-2 200Kbps 87.24 Intercambio simultáneo 35 % 88.57
MPEG-2 300Kbps 98.86 Intercambio simultáneo 40 % 84.76
MPEG-2 400Kbps 100 Intercambio simultáneo 45 % 85.71

MPEG-4 parte 2 100Kbps 48.6 Intercambio simultáneo 50 % 80
MPEG-4 parte 2 200Kbps 80.12 MPEG-4 parte 10 100Kbps 36.68
MPEG-4 parte 2 300Kbps 97.29 MPEG-4 parte 10 200Kbps 82.57
MPEG-4 parte 2 400Kbps 100 MPEG-4 parte 10 300Kbps 94.28

Combinación 5.71 MPEG-4 parte 10 400Kbps 100

Tabla 5.1: Rendimiento del esquema propuesto ante los ataques del VidMark
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de los cuadros son eliminados). Por otro lado, se obtiene un BCR del 100 %

cuando la magnitud del ataque por eliminación es el mínimo (5 %).

El ataque de decimación es similar a un ataque de eliminación en ráfaga, puesto

que cuadros consecutivos son eliminados. Debido a la alta redundancia de repe-

tición β, este ataque no afecta a la detección y el BCR en todos los casos es del

100 %.

El ataque de intercambio de cuadros, simple o simultáneo, también puede romper

con la cadena de estados, pero es posible repararla debido al uso de una cola en el

proceso de decodificación. Esta cola es una memoria que almacena los siguientes

estados a detectar (paso 8 del PDM). Así, cuando un cuadro es cambiado puede

ser detectado utilizando el estado almacenado en la cola (paso 3b del PDM).

Como se puede observar en la tabla, estos dos ataques son menos severos que

el ataque de eliminación. En el ataque simultáneo, los resultados muestran en el

peor caso un BCR de 80 % y cuando la magnitud del ataque es bajo se obtiene

un BCR de 99.04 %, mientras que en el ataque simple es de 85.71 % y 100 %

respectivamente.

Los resultados obtenidos por el esquema propuesto ante el ataque de promedio de

cuadros muestran que el promedio por ventana corrediza causa una gran pérdida

de información, por otro lado los resultados ante el ataque de promedio simple

muestran que el esquema resiste el ataque de buena medida, pues ante ataques

menores o iguales a 15 % se detecta completamente la marca, mientras que en el

peor caso se detecta el más del 65 % de la marca.

Cuando se realiza el cambio de framerate por duplicación y eliminación, y el

framerate debe ser incrementado, se realiza un ataque de inserción (utilizando

cuadros marcados). Así, el resultado de este ataque no afecta la detección, es

decir, el BCR en todos los casos es del 100 %. Por otro lado, cuando el framerate

debe ser reducido, este ataque se comporta como un ataque de eliminación. En
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este caso, cuando el framerate cambia de 25 a 15, el BCR es 76.16 %. El ataque

por fusión de cuadros es similar al ataque anterior, pero considerando el ataque

de promedio. Cuando el framerate debe ser aumentado, se realiza un ataque de

inserción (utilizando cuadros marcados promediados), con lo que no se afecta la

detección. Cuando el framerate debe ser disminuido, se lleva a cabo un ataque de

promedio simple.

El bitrate de la compresión MPEG influye en el impacto de los ataques espacia-

les y temporales del video marcado. A mayor bitrate menos agresivos son los

ataques espaciales y temporales, de la misma forma, a menor bitrate los ataques

temporales y espaciales son más severos. El bitrate también afecta la detección

de la marca, como se muestra en la tabla, donde el porcentaje de detección se

incremente a medida que el bitrate incrementa. Se puede observar que MPEG-4

parte 10 es más agresivo que las otras compresiones MPEG debido a que elimina

más redundancia en el video.

El ataque de combinación aplica dos ataques aleatorios consecutivos al video. El

resultado del esquema propuesto ante este ataque depende de los ataques selec-

cionados. El BCR en este ataque es de 5.71 %. Es importante mencionar que los

ataques seleccionados no fueron decimación e inserción, porque el BCR habría

sido del 100 %.

Comparación con el esquema base

En la tabla 5.2 se muestra el desempeño del esquema propuesto comparado con el

desempeño del esquema de Lin ante ataques temporales y de compresión. Se puede

observar claramente que el esquema propuesto tiene un mejor desempeño ante los ata-

ques de compresión MPEG.2, MPEG-14 parte 2 y parte10. Con respecto a los ataques

temporales, el esquema propuesto tiene de igual manera un mejor rendimiento que el

esquema de Lin, todo esto gracias a la utilización de las redundancias utilizadas.
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Test
BCR ( %)

Test
BCR ( %)

E. Propuesto E. Lin E. Propuesto E. Lin
Inserción 5 % 100 100 Promedio simple 5 % 100 100
Inserción 10 % 100 100 Promedio simple 10 % 100 100
Inserción 15 % 100 100 Promedio simple 15 % 100 95.64
Inserción 20 % 100 100 Promedio simple 20 % 94.24 90.1
Inserción 25 % 100 100 Promedio simple 25 % 88.52 85.72
Inserción 30 % 100 100 Promedio simple 30 % 84.02 79.64
Inserción 35 % 100 100 Promedio simple 35 % 76.86 70.19
Inserción 40 % 100 100 Promedio simple 40 % 70.12 56.87
Inserción 45 % 100 100 Promedio simple 45 % 64.74 46.39
Inserción 50 % 100 100 Promedio simple 50 % 66.46 44.05

Eliminación 5 % 100 100 Promedio ventana 2 40.12 40.72
Eliminación 10 % 98.08 97.21 Promedio ventana 3 24.03 34.12
Eliminación 15 % 96.10 95.84 Promedio ventana 4 15.46 19.81
Eliminación 20 % 94.28 93.6 Decimación 3 100 100
Eliminación 25 % 91.42 84.37 Decimación 4 100 100
Eliminación 30 % 82.85 79.45 Decimación 5 100 98.08
Eliminación 35 % 80.95 75.23 Decimación 6 100 98.08
Eliminación 40 % 75.23 71.56 Fps por duplicación 15 76.12 68.52
Eliminación 45 % 71.42 64.4 Fps por duplicación 24 100 100
Eliminación 50 % 62.85 62.13 Fps por duplicación 25 100 100

Intercambio simple 5 % 100 100 Fps por duplicación 30 100 100
Intercambio simple 10 % 99.04 99.04 Fps por fusión 15 36.64 31.71
Intercambio simple 15 % 95.23 95.23 Fps por fusión 24 100 100
Intercambio simple 20 % 94.28 93.84 Fps por fusión 25 100 100
Intercambio simple 25 % 90.47 89.01 Fps por fusión 30 100 100
Intercambio simple 30 % 91.42 88.57 Intercambio simultáneo 5 % 99.04 100
Intercambio simple 35 % 88.57 87.32 Intercambio simultáneo 10 % 98.09 97.96
Intercambio simple 40 % 88.57 86.6 Intercambio simultáneo 15 % 94.28 94.58
Intercambio simple 45 % 86.60 85.2 Intercambio simultáneo 20 % 96.19 92.1
Intercambio simple 50 % 85.71 83.74 Intercambio simultáneo 25 % 93.33 90.2

MPEG-2 100Kbps 58.45 38 Intercambio simultáneo 30 % 90.47 86.30
MPEG-2 200Kbps 87.24 56.7 Intercambio simultáneo 35 % 88.57 82
MPEG-2 300Kbps 98.86 86.7 Intercambio simultáneo 40 % 84.76 80.7
MPEG-2 400Kbps 100 100 Intercambio simultáneo 45 % 85.71 78.03

MPEG-4 parte 2 100Kbps 48.6 34.7 Intercambio simultáneo 50 % 80 75.17
MPEG-4 parte 2 200Kbps 80.12 42 MPEG-4 parte 10 100Kbps 36.68 26.7
MPEG-4 parte 2 300Kbps 97.29 73.3 MPEG-4 parte 10 200Kbps 82.57 40
MPEG-4 parte 2 400Kbps 100 100 MPEG-4 parte 10 300Kbps 94.28 66.7

Combinación 5.71 3.45 MPEG-4 parte 10 400Kbps 100 100

Tabla 5.2: Comparación del esquema propuesto contra el esquema de Lin ante los
ataques del VidMark
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Discusión de los experimentos

Los ataques realizados en estos experimentos reducen la calidad del video ataca-

do. El ataque de eliminación de cuadros con alto grado de eliminación empobrece la

calidad del video. De la misma forma, los ataques de intercambio de cuadros, de eli-

minación y de promedio de cuadros, producen un video notablemente borroso. Cuando

el factor de ataque es bajo dichas distorsiones no son notables, excepto en el ataque de

decimación, en donde se reduce notablemente el número de cuadros. Como se describió

en la subsección anterior, el comportamiento del esquema ante los ataques temporales

muestra una elevada robustez, en algunos casos el esquema propuesto resiste ataques

al 100 %, como lo son ataques de inserción, decimación, promedio simple y cambio de

framerate. Por otra parte, el esquema propuesto es sensible ante el ataque de prome-

dio por ventana, en donde la detección del mensaje fue menor al 50 %. Es importante

mencionar que este último ataque genera un video notablemente borroso, que para fines

prácticos es poco útil.

Como se mencionó, durante la compresión MPEG, algunos cuadros son codificados

internamente como si fueran imágenes (cuadros tipo I) y otros son generados tomando

las características de otros (cuadros tipo P y B). Esta última clase de cuadros son distor-

sionados en gran medida, lo que puede provocar la pérdida de información si se oculta

una marca en ellos. Esta clasificación de cuadros es explotada por el esquema propues-

to, puesto que el mensaje también se incrusta en cada inicio de escena (redundancia γ).

La razón de ocultar el mensaje en cada inicio de escena es para marcar cuadros tipo I,

estos cuadros generalmente se generan después de un cambio de escena.

Como conclusión, el análisis realizado en la sección 4.4 mostró que el esquema

propuesto puede resistir ataques temporales. Esto se comprobó experimentalmente me-

diante el uso del benchmark VidMark. Finalmente, una comparación en contra del es-

quema base nos mostró que l esquema propuesto es superior al principal esquema que

realiza una sincronización temporal basada en llaves. El principal medio para soportar

estos ataques es la redundancia de repetición β y el principal mecanismo de robustez
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para soportar los ataques MPEG es la redundancia de escena γ. Si la sincronización se

pierde, una resincronización se lleva a cabo usando la redundancia de periodo α.

5.5. Capacidad

La capacidad o carga útil indica el tamaño del mensaje que puede ser ocultado en

un medio original. El esquema propuesto es un esquema para video basado en cuadros,

es decir, se oculta la información cuadro a cuadro. Como se mostró en el capítulo 4, en

cada cuadro se oculta un bit del mensaje. Dada esta característica, la capacidad máxima

del esquema es igual a |X|, esto es el número de cuadros del video X .

El manejo de redundancia reduce la capacidad del esquema drásticamente. Puesto

que el principal interés de la investigación propuesta es la robustez, la capacidad queda

como segunda opción. Sin embargo, es posible calcular la capacidad promedio del es-

quema propuesto. Es importante hacer notar que la capacidad del esquema propuesto es

dependiente de las características del video debido al uso de la redundancia β adaptable

y a la detección de escenas del video.

Los siguientes experimentos fueron realizados usando la colección de videos del

VidMark. Estos experimentos tienen el objetivo de determinar el promedio de bits que

se puede ocultar en un cuadro. Es importante notar que los videos representan una pe-

queña muestra, por lo que los resultados reflejan sólo el comportamiento en ellos. Es

importante recordar que los videos del VidMark son una colección de videos común-

mente utilizados en el área de procesamiento de videos.

Objetivo de los experimentos

Medir la capacidad de ocultamiento de esquema propuesto.

Descripción de los experimentos

Los experimentos se dividen en las siguientes etapas:
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Determinar la cantidad promedio de bits por cuadro que se pueden insertar en los

videos del benchmark VidMark. Recordando que en cada repetición β se oculta

un bit de información se propone obtener la cantidad de repeticiones β por video,

luego normalizarla con la cantidad de cuadros de cada uno. En este experimento

no se considera la redundancia de escena, pues se considerará en la tercer etapa.

Calcular el número promedio de escenas de la colección de videos del benchmark

VidMark.

Calcular la cantidad de bits por cuadro considerando la redundancia de repetición

y de escena, es decir, la capacidad del esquema.

Desarrollo de los experimentos

Redundancia de repetición β adaptable

Considerando que en cada repetición β se oculta un bit de información. El primer

experimento consiste en calcular por cada video el número de las repeticiones β.

La figura 5.5 muestra el tamaño promedio de las repeticiones β por video. Se puede

observar que existen dos videos con más de 80 repeticiones β, representados en la figu-

ra por los dos grandes picos. Estos videos contienen muchas repeticiones pues son los

videos con la mayor cantidad de cuadros, alrededor de 1000. El promedio de cuadros

de los videos de la colección es cercana a 300 cuadros. En esta figura también se puede

observar que el número promedio de repeticiones es 30.7, indicado con una línea ho-

rizontal, lo que indica que la capacidad es 30.7 bits por video. Hay que notar que este

número no indica de forma fiable la capacidad del esquema (sin considerar la repeti-

ción de escenas) porque se toman en cuenta videos enormes que aumentan la capacidad

promedio. Para evitar esta situación se obtendrá la capacidad media por cuadro.

La capacidad del esquema propuesto, dada en bits/cuadros, es la razón entre el

número de repeticiones β y el número de cuadros de cada video. En la figura 5.6 se

muestra la relación entre el número de repeticiones β y los cuadros de los videos co-
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Figura 5.5: Número de las repeticiones β

rrespondientes. Esta relación indica de forma fiable la capacidad del esquema, pues las

repeticiones β almacenan un bit de información. Así, la cantidad promedio de informa-

ción que se puede incrustar en los videos es 0.11 bits por cuadro, como se indica en la

gráfica. Se puede observar que los picos que se mostraban en la figura 5.5 se pierden

pues esta razón es una normalización con respecto al máximo de cuadros por video. Es

importante recalcar que esta capacidad es calculada sin tomar en cuenta la redundancia

de escenas.

Tamaño promedio de escenas

Antes de considerar la redundancia por repetición para calcular la capacidad del

esquema, es importante conocer la cantidad de escenas por video. La figura 5.7 mues-

tra el número de cambios de escena detectados. Se puede observar que existen pocos

cambios de escena, esto se debe a que la mayoría de videos son formados en una sola

toma, y no existen cambios abruptos generados por un proceso de edición. El promedio

de cambios de escena es 2.12.

La detección de cambio de escena es importante pues inmediatamente después de
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Figura 5.6: Numero de bits por cuadro, sin considerar escenas

conocerse, el control de redundancia temporal ordena que la siguiente repetición β

oculte un bit de información propio de la redundancia de inicio de escena γ. Este pro-

ceso reduce la capacidad del esquema, pues a mayor redundancia menor capacidad de

inserción.

Capacidad de inserción del esquema

La cantidad de bits promedio que se pueden ocultar en los videos de un conjunto

dado se obtiene tomando en cuenta las redundancias β y γ. Para ello se obtiene la ra-

zón de la cantidad de bits diferentes ocultados en cada video con el número de cuadros

respectivo. Es importante notar que no existe una relación entre el número de bits di-

ferentes incrustados y la cantidad de repeticiones β detectadas, pues una repetición β

puede ser parte de la redundancia de escena γ. La capacidad de inserción del esquema

es definida por:
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Figura 5.7: Número de cambio de escenas por video

Capacidad(bits/cuadro) = (#Repeticionesβ −#CambiosDeEscena)/#cuadros

(5.4)

La figura 5.8 muestra la capacidad del esquema en bits por cuadro. La capacidad

promedio es 0.104 bits por cuadro, aproximadamente se oculta 1 bit del mensaje cada

10 cuadros.

Un análisis realizado en un conjunto de 7418 videos (que incluye material cine-

matográfico, series de televisión, dibujos animados y documentales) sobre la duración

de las escenas muestra que esta duración se ha reducido en la última década. Hoy en

día la duración promedio de las escenas es de 7 segundos. La figura 5.9 muestra la

duración promedio de escenas desde inicios del siglo pasado. Cabe destacar que si se

toma en cuenta sólo material cinematográfico, la duración promedio de las escenas ha

disminuido con mayor intensidad. Por ejemplo, y como se mencionó en el capítulo 3,

la duración promedio de las escenas es de cuatro a seis segundos. La base de datos de
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Figura 5.8: Capacidad del esquema propuesto

métricas de videos se encuentra disponible en [TC11].

Tomando en cuenta este análisis, se puede estimar la capacidad de inserción del

esquema propuesto en cualquier tipo de video, usando la ecuación anterior 5.4, ya

que se conoce la duración de las escenas promedio, que es de siete segundos, y que

la duración promedio de repeticiones β es de diez cuadros. Por ejemplo en un vi-

deo de 30 minutos con una tasa de 24 fps, la capacidad estimada es ((24*60*30)/10

- (60*30)/7)/(24*60*30) = (43200/10 - 1800/7)/43200 = 0.094 bits/cuadro. Es decir,

se oculta aproximadamente un bit por cada 11 cuadros y en los 30 minutos se ocultan

4060 bits.

Discusión de los experimentos

La capacidad de inserción del esquema propuesto depende de la cantidad de re-

peticiones β y de la cantidad de detecciones de escenas, así como de la longitud del

video. Los experimentos realizados, usando la colección de videos, muestran que la

capacidad de inserción del esquema propuesto es en promedio 1 bit por cada 10 cua-

dros. Esto es, del orden de 144 bits por minuto en un video de 24 fps. Esta capacidad
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Figura 5.9: Duración promedio de escenas por décadas

es sólo considerando la redundancia de repetición β y de escena γ. Para poder resistir

ataques temporales y de compresión se debe utilizar la redundancia de periodo α. Es

decir, el mensaje debe ocultarse repetidamente a lo largo del video. Por ejemplo, en

los experimentos de robustez se incrustaron 15 bits por video para explotar la redun-

dancia de periodo α y así aumentar la resistencia ante las distorsiones temporales y de

compresión llevadas a cabo.

5.6. Discusión del capítulo

Los experimentos realizados en este capítulo mostraron el funcionamiento del es-

quema propuesto ante diversas situaciones. Se mostró que las características tomadas

en cuenta para generar una nueva llave resisten diversos ataques, lo que aumenta la

detección del esquema propuesto al impedir que se inserten elementos erróneos en la

cola. También se mostró que el tamaño de la repetición β impacta en la capacidad del

esquema y en la robustez ante ataques de eliminación e intercambio simultáneo.

Se pudo establecer un umbral de distorsión, generado al incrustar la marca en los

videos, es decir, se obtuvo la fidelidad del esquema al fijar el factor de robustez en la

incrustación de la marca. Es importante mencionar que el mismo experimento puede
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servir para que usuarios que deseen utilizar el esquema propuesto puedan adaptarlo a

sus necesidades en cuanto a la distorsión generada. Para efectos de experimentación se

seleccionó un PSNR de 40 dB.

Contando con el factor de robustez se procedió a probar la robustez del esquema

ante los ataques del VidMark. La primera tarea consistió en analizar las condiciones

en las que el esquema propuesto resiste los ataques temporales del VidMark, para ello

se definió que la sincronización temporal consiste en mantener el encadenamiento de

llaves en la detección hasta obtener el mensaje incrustado. Posteriormente se realizó

una prueba experimental al atacar la colección de videos marcados usando los ataques

del VidMark y posteriormente tratar de detectar la marca. Los resultados muestran la

resistencia del esquema propuesto ante los ataques temporales.

La capacidad de incrustación del esquema se estimó tomando en cuenta la colección

de videos del VidMark, los experimentos arrojaron que en promedio se oculta un bit

por cada 10 cuadros de video. Sin embargo, al aumentar la robustez esta capacidad

disminuye drásticamente, debido al uso de la redundancia de periodo α, es decir, al

ocultar el mensaje repetidamente en el mismo video.

En conclusión, gracias a los experimentos realizados se caracterizó el comporta-

miento del esquema propuesto, esto da pauta para que los usuarios que opten por uti-

lizar el esquema propuesto puedan adaptarlo para una aplicación específica. Hay que

destacar que el esquema propuesto fue probado ante los principales ataques temporales

reportados en la literatura. Finalmente, pese a que el esquema está orientado a la robus-

tez, se puede utilizar un diferente esquema de marcado/decodificación para los cuadros

para que se tenga una mayor capacidad de ocultamiento.



Capítulo 6

Conclusiones y trabajo futuro

En este capítulo se exponen las conclusiones de la tesis, la revisión de objetivos, las

contribuciones generadas junto con el trabajo futuro.

6.1. Conclusiones

El resultado de esta investigación es un esquema de marcas de agua para video

resistente ante pérdida de sincronización temporal y ante compresiones MPEG-2 y

MPEG-4. Se realizó un análisis que muestra las condiciones bajo las cuales el esquema

propuesto resiste ataques temporales. Para dar soporte a dicho análisis se llevaron a ca-

bo pruebas experimentales usando el benchmark VidMark propuesto. Las principales

conclusiones obtenidas son:

La redundancia de repetición β impacta fundamentalmente en la carga útil del

esquema y en la robustez del mismo. Naturalmente, a mayor redundancia de re-

petición menos información se puede ocultar, esto se debe considerar para la

utilización del esquema propuesto en alguna aplicación específica.

Las características de las repeticiones β son utilizadas para generar las llaves fu-

turas, ya sea para incrustar o para detectar una marca. La importancia de haber
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seleccionado características resistentes a distorsiones incrementa la generación

de llaves correctas. El generar llaves erróneas provoca la saturación de la cola, lo

cual puede generar pérdida de llaves, además de aumentar el costo computacio-

nal, pues el control de detección intenta detectar marcas usando las almacenadas

en la cola.

El esquema propuesto es resistente ante los principales ataques temporales y de

compresión, como se mostró en los resultados obtenidos. El conocer las con-

diciones necesarias para soportar los ataques temporales aporta la información

necesaria para poder diseñar el esquema propuesto y proporciona a priori el co-

nocimiento para resistir los ataques temporales y de compresión. En general, el

esquema propuesto resiste el ataque de inserción y decimación pues se detecta el

mensaje al 100 % en todos los niveles de los ataques. Ante el ataque de elimina-

ción obtiene arriba del 90 % del mensaje cuando se eliminan a lo más 25 % de los

cuadros. El ataque de intercambio de cuadros tuvo un comportamiento similar al

ataque de eliminación, pues ante las dos versiones de este ataque el esquema pro-

puesto puede detectar arriba del 90 % del mensaje incrustado cuando se atacaban

a lo más 30 % de los cuadros. Ante el ataque de promedio simple el esquema pro-

puesto pudo obtener arriba del 90 % del mensaje cuando se promediaban a lo más

20 % de los cuadros. El ataque de promedio por ventana afecta la detección del

esquema propuesto, pues en el mejor de los casos se detecta el 40 % del mensaje

incrustado. Ante el ataque de cambio de framerate, el esquema siempre detecta

el mensaje incrustado excepto cuando se reduce a 15 fps, aquí en el mejor de los

casos se detecta el 74 % del mensaje. Finalmente, ante los ataques de compresión

MPEG, el esquema propuesto llega a detectar el 100 % del mensaje incrustado.

El esquema propuesto está orientado a la robustez, no obstante se puede utili-

zar en aplicaciones en donde las distorsiones sean conocidas. De tal manera, con

modificar el valor de alguna variable se puede adaptar, en cierta medida, a las ne-

cesidades de la aplicación. Por ejemplo, se puede utilizar un esquema de marcas
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para cuadros de mayor capacidad que el propuesto para aumentar la capacidad

de inserción del esquema global.

La propuesta del primer benchmark, para esquemas de marcas de agua para vi-

deos, especializado en ataques temporales es muy importante. En la actualidad

pocos trabajos son diseñados para resistir ataques temporales. La creación de

esta herramienta facilitará la comparación justa de los esquemas de marcas de

agua para video que soportan ataques temporales. Además, la creación de este

Benchmark permite la colaboración científica para enriquecerlo. El benchmark

VidMark también sirvió para medir el rendimiento del esquema propuesto ante

los principales ataques temporales y de compresión.

6.2. Revisión de objetivos

La investigación de esta tesis está centrada en el problema de la pérdida de sincro-

nización temporal, para ello se diseñó un esquema de marcas de agua para video que

soporta ataques temporales.

Recordando que el objetivo general era:

Diseñar un esquema de marcas de agua para video, robusto ante ataques de pérdi-

da de sincronización temporal y ante ataques de compresión MPEG-2 y MPEG-4.

Se concluye que éste fue alcanzado, ya que el esquema propuesto:

1. Incrusta un mensaje en videos planos que usan la codificación YUV 4:2:0.

2. Incrusta una marca en cada cuadro del video.

3. Utiliza tres tipos de redundancia: de repetición, de periodo y de escena.

4. La sincronización se basa en la generación de llaves y características de grupos

de cuadros.
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5. Resiste los principales ataques temporales.

6. Resiste los ataques de compresión MPEG-2, MPEG-4 parte 2 y MPEG-4 parte

10.

A partir de los puntos descritos anteriormente se logró diseñar un nuevo esquema

resistente ante ataques temporales y de compresión, manteniendo la fidelidad estable.

Adicionalmente, se observó que la capacidad de inserción del esquema propuesto de-

pende de la redundancia de repetición β, la redundancia de inicio de escena γ y del

tamaño del video mismo.

Los objetivos específicos fueron los siguientes:

Diseñar un método que evite la pérdida de la sincronización temporal entre el

detector de la marca y el mensaje incrustado en un video. Este método debe ser

robusto ante ataques temporales incluyendo los llevados a cabo por las codifica-

ciones MPEG-2 y MPEG-4.

Crear un benchmark de ataques temporales para medir el rendimiento del esque-

ma propuesto.

Se concluye que el primero fue alcanzado, ya que el esquema propuesto:

1. Utiliza las características de grupos de cuadros para generar nuevas llaves.

2. Utiliza las características del video para generar redundancia: de repetición, de

periodo y de escena.

3. Resiste los principales ataques temporales y de compresión.

El segundo objetivo específico se alcanzó parcialmente ya que se inició el diseño

de un benchmark de ataques temporales llamado VidMark. Este diseño de benchmark

está dividido en una serie de módulos los cuales interactúan entre sí para poder obtener

índices de rendimiento de esquemas de marca de agua para video. De los módulos
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propuestos se ha creado el de ataques, los cuales se utilizarán para medir la robustez de

los esquemas de marca de agua para video ante los principales ataques temporales. En

resumen, se diseñó el esquema general del benchmark y se implementó el módulo de

ataques temporales. Además se creó un sitio web para la divulgación y la colaboración

global. Es importante recalcar que con lo implementado del benchmark es suficiente

para evaluar un esquema de marcas de agua para video.

6.3. Contribuciones generadas

Las principales contribuciones de la investigación son:

1. Un extractor de características, de bloques de cuadros, que obtiene un vector de

tres características resistentes ante ataques temporales.

2. Un generador de llaves que toma en cuenta características de bloques de cuadros,

seleccionados de forma adaptable, para generar nuevas llaves

3. La creación de la redundancia de escena γ, que sirve para incrustar una marca en

posibles cuadros tipo I que se generarán durante la compresión MPEG.

4. Un esquema de marcas de agua para video resistente ante ataques de pérdida de

sincronización temporal y de compresión MPEG-2, MPEG-4 parte 2 y MPEG-4

parte 10.

5. La propuesta y el diseño del primer benchmark para esquemas de marcas de agua

para video especializado en ataques temporales.

6.4. Trabajo futuro

Como trabajo futuro se puede realizar mejoras y análisis al esquema propuesto.

Entre las mejoras que se proponen está realizar un análisis del generador de llaves para

poder obtener el rango de llaves que se pueden generar. Con esto se puede determinar
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la seguridad del esquema pues no hay trabajo alguno que asegure que las llaves no se

repetirán en rangos definidos. Además, esto influye en la capacidad de inserción del

esquema porque cada llave sirve para ocultar un bit de información.

Otro trabajo futuro es realizar análisis para mejorar la decodificación del esquema al

meter un elemento a la cola. Se pueden inspeccionar políticas para el ingreso y posicio-

namiento de elementos en la cola, por ejemplo, la cola se puede ordenar considerando si

la llave es parte de una cadena, dando más prioridad a aquellas llaves que forman parte

de cadenas más grandes. Actualmente se da más prioridad a la última llave generada.

Además, se puede generar una cola de tamaño dinámico para evitar tener pérdidas

cuando el número de llaves almacenadas sobrepase el tamaño de la cola.

El trabajo futuro más importante es continuar con el desarrollo del VidMark para

tener la primera versión completa. Además, una importante contribución sería el reali-

zar un análisis para determinar cuándo los ataques temporales dejan de ser útiles para

el benchmark, es decir determinar los niveles de distorsión máximos permitidos para

que los ataques no dejan inservible al video.



Apéndice A

Publicaciones derivadas

Las publicaciones derivadas de este trabajo de tesis, al momento de presentar el

examen de grado, son [HAFUCGH09], [HAFUCGH10] y [HAFUCPGH65].

En [HAFUCGH09], se proponen las redundancias usadas por el esquema propuesto

con el fin de soportar ataques de compresión. El nombre de esta publicación es Video

watermarking scheme resistant to MPEG compression.

En [HAFUCGH10], se define diseño de un benchmark para esquemas de marcas

de agua para video, llamado VidMark. El nombre de esta publicación es Towards the

Construction of a Benchmark for Video Watermarking Systems: Temporal Desynchro-

nization Attacks.

En la solicitud de patente Americana e Internacional [HAFUCPGH65], se describe

el método de marcas de agua propuesto. El nombre de la invención es Video Watermar-

king Method resistant to Temporal Desynchronization Attacks.

A continuación se adjuntan las publicaciones correspondientes.
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Abstract

In this article an extension of the watermarking scheme,
based on key sequence, proposed by Lin et al. is presented.
This new scheme is designed taking into account the tem-
poral modifications of the MPEG-2, MPEG-4 part 2 and
MPEG4 Part 10 compressions. Besides the redundancy
control of Lin is modified and the characteristics extraction
process is improved. In this way, a better performance, up
to 40% in the BCR (bit correct ratio) measure is gained. Ex-
perimental results show that the proposed scheme achieves a
better performance against MPEG video compressions than
Lin’s scheme.

1. Introduction

Currently, the use of video watermarking is focused
on protection issues where just a few bits are enough
for copyright protection of content, nevertheless the
use of schemes that embed more information opens
the door for the use of the watermarking in emerging
rich media applications like indexing, subtitles, hy-
pervideo, interactive video, etc. [1]. The protection of
videos is achieved usually by hiding a single water-
mark in a full video [2]. The watermarking schemes
for media protection embed little information to en-
sure a greater probability of detection. Increasing the
capacity of information embedding involves the use
of more complex watermarking schemes, mainly to
ensure the correct extraction of the watermark in the
right order, this implies introducing a temporal syn-
chronization phase (temporal synchronization is the
process of identifying the correspondence between the
temporal coordinates of the watermarked signal and
the ones for watermark). Furthermore, it is important
to mention that the video will be compressed, which

causes the watermarking schemes to be robust to video
compression attacks.

The video compression process removes temporal
redundancy by using a motion compensation unit and
a rate control unit. These two internal tasks are the
main cause of temporal desynchronization on com-
pressed videos. The temporal synchronization is cru-
cial for successfully detecting watermarks. If the de-
tector cannot be synchronized with its input video,
an embedded watermark cannot be detected even
though it is present in the video. The video com-
pression schemes attack the watermark hidden in each
frame and desynchronize in time the detector due to
the mechanism used to reduce the redundancy in the
video. Thus, if two or more frames hide a single wa-
termark (regardless of the reasons), then a temporal
synchronization process is necessary to resist the video
compression attack.

In order to achieve temporal synchronization and
resistance to video compression, some watermarking
schemes, like [3, 4], hide information by changing
slightly the magnitudes of the motion vectors of an
entire scene. To perform this, motion vectors are clas-
sified in different groups, then a bit of information is
embedded in each one. In this way, a bit is hidden
within a group of vectors with similar characteristics.
Note that when using this internal task of MPEG com-
pression [5, 6, 7] (the generation of motion vectors),
these schemes provide robustness to this attack. This
could be seen also as a disadvantage, because if the
video is re-encoded, the watermark can be lost. An-
other scheme hides information using other inner pro-
cess carried out into the compression process like the
use of the DCT coefficients in the MPEG-4 compres-
sion [8]. Here, spread spectrum is used to hide the
same watermark in a subset of DCT blocks per video
scene. This scheme depends on the internal task per-
formed by the encoder. Lin’s scheme hides informa-



tion on the raw video, which makes it independent
of the encoder. However, it is not resistant to com-
pression attacks. The proposed scheme consists on
improving Lin’s scheme to make it robust to MPEG-
2, MPEG-4 Part 2 and MPEG-4 part 10 compression
attacks. It is important to mention that this scheme
present the best resistance against the more common
temporal synchronization attacks.

2. Scheme proposed by Lin et al.

The Lin’s scheme [9, 10, 11] performs temporal
synchronization by manipulating the embedding keys
used for watermarking each frame. In this way, the wa-
termark, that is embedded in each frame, carries along
temporal information. The key is changed every β
frames using the information of the current frame and
the previous key, thereby a new key time-dependent
of the current and the previous frame is generated. To
perform key generation a finite state machine (or FSM)
is used ( figure 1). The key generation is achieved in
the following way:

1. The FSM is restarted (state 0) and the current em-
bedding key Ki is set to Ke (the master key), then
the embedding process generates a watermarked
frame Y(i).

2. The characteristics X, Y and Z are obtained from
Y(i) and they are used to define the next state in
the FSM.

3. The next embedding key Ki+1 (used to watermark
the frame X(i + 1)) is computed using the state
equations shown in the figure 1.

4. The next frame is obtained and the embedding
key Ki+1 is used to watermark it. The steps 2, 3,
4 are carried out, using this new frame, until all
frames are generated and watermarked.

There is also a mechanism for generating a pe-
riod redundancy α (indicates the maximum number
of frames that will be watermarked until the use of Ke)
and a repeat redundancy β (indicates the amount of
frames watermarked using the same key).

Figure 2 shows an example of a key sequence with
α = 8 y β = 2. The same color indicates that the same
key was used to hide the watermark. It can be noticed
that every two frames the key is changed and every
eight frames the key is restarted. Moreover, the keys
used in the frames 2 and 3 are not the same as those
used in the frames 10 and 11. During a period α the
only key that remains unchanged is the master key
Ke. The frames watermarked with the master key are

Figure 1. Finite state machine used to gener-
ate new keys

called resynchronization frames, which are used as
a reference when the detector loses synchronization.
The period given by α controls the degree of overall
redundancy and determines how many frames the key
generator has restarted. The repetition β controls the
degree of local synchronization. A high degree of rep-
etition β increases the redundancy and decrements the
generation of new keys, which is an advantage to re-
sist temporal attacks such as frame dropping, frame
transposing and frame averaging. Moreover, if the
degree of repetition is small there is little or no redun-
dancy, which means that when a single watermark is
not detected the synchronization period is completely
lost.

Figure 2. Key sequence with α = 8 y β = 2

In the watermark detection process, the main task is
carried out by the finite state machine and by a queue
that keeps track of frames not synchronized. A null
queue is generated first, and then the key Ke is used
for continuously extracting the watermark from the
frames. Once this watermark is correctly detected, the
predicted state-keys (using the same FSM as in the
embedding, figure 1) is pushed into the queue. Then
watermark extraction of each frame is repeated with



the keys Ke and those reserved in the queue. When
a watermark is detected, the current state-key will be
moved to the front of queue if it does not belong to
the initial set. Then the predicted state-keys of cur-
rent state-key is pushed into the queue. It is important
to mention that key generation in the embedding and
in the extracting processes depends on the use of the
FSM. It is important to mention that when the mag-
nitudes of X, Y and Z (from a frame) are close during
the embedding process and Y(i) is attacked, the FSM
transition (in the extracting process) can be different
from the expected one, causing the temporal desyn-
chronization.

3. MPEG video compression

In order to gain robustness in Lin’s scheme to
MPEG-2, MPEG-4 part 2 and MPEG-4 part 10 com-
pression, three improvements are proposed. These
MPEG standards include three kinds of frames: 1)
intra picture frames (I-frames); 2) forward-predicted
frames (P-frames); 3) bidirectional-predicted frames
(B-frames). A video stream or recording will always
start with an I-frame and will typically contain reg-
ular I-frames throughout the stream. These regular
I-frames are crucial for the random access of recorded
MPEG-4 files, such as with rewind and seek opera-
tions during playback. The disadvantage of I-frames
is that they tend to compress much less than P-frames
or B-frames [12].

I-frames are coded without reference to other
frames, they are coded like an image. P-frame ap-
plies motion prediction by referencing an I-frame or
P-frame in front of it, motion vector points to the block
in the referenced frame. B-frame applies motion pre-
diction, referencing a frame in front of it and/or a frame
behind it. Each of the two referenced frames may be
I-frame or P-frame. Macro block (MB) in video stream
is represented as a 16 × 16 sample area. Each MB con-
tains six 8 × 8 blocks, four for luminance and two for
chrominance. A block of an I-frame contains six 8 × 8
blocks, four for luminance and two for chrominance.
A block of an I-frame contains simply values of lumi-
nance or chrominance of its own. A block of a P-frame
or B-frame contains the difference between the val-
ues of itself and the referenced block. This process is
called motion compensation. Each frame is divided
into MBs. Coding process of each block includes DCT,
quantization, run length encoding and entropy cod-
ing in that order. The resulting video stream consists
of entropy codes, motion vectors and control informa-
tion about the structure of video and characteristics of
coding. The general frame sequence of MPEG videos

(MPEG-2,MPEG-4 part2 and MPEG-4 part 10) can be
seen in figure 3.

Figure 3. General MPEG frame sequence

4. Modified scheme

The tree proposed improvements to Lin’s scheme
are:

1. To perform an adaptable β repetition.

2. To modify the characteristic extractor in order to
consider β frames.

3. To modify the temporal redundancy in order to
generate redundancy in I-frames.

In the described scheme thus far, a fixed β repetition
is utilized. However, this can be counterproductive
due to MPEG-2, MPEG-4 part 2 and MPEG-4 part
10 compressions strongly attack temporal redundancy
through motion compensation. If a frame sequence
belongs to an scene with little movement, this com-
pensation destroys part of these frames. If frame de-
struction happens and the magnitude of β is small,
the watermark hidden in that repetition will be lost,
which causes temporal desynchronization (the follow-
ing keys will be lost due to they are related to the pre-
vious keys). The proposed improvement is to hide
the same watermark in a number of frames given by
the mutual information between them. So if similar
frames the mutual information is high and disimilar
frames the mutual information is low, in this way a
measure of similarity in time can be utilized. The met-
ric of mutual information is given by

I(X,Y) =
∑

x

∑

y

p(x, y) log
(

p(x, y)
p(x)p(y)

)
(1)

where p(x, y) is the probability mass function or pmf of
the random variables X and Y (i. e. frame X and frame
Y), p(x) and p(y) represents the marginal pmf of X and
Y, respectively.

To determine the amount of frames watermarked
with the same key, a threshold U is used, in this case



U = 1. Futhermore, a limit in the number of consec-
utive frames to be watermarked is established to 20.
An example of this improvement is shown in figure
4, the values of β are 4, 2, 4, 3, 2 and 2. These values
indicates that the first four frames are similar, the next
two frames are similar too, the next four frames are
similar again and so on. The dissimilarity between
the consecutive frames determines the end of each β
frames.

Figure 4. Keys generated using a repetition β
adaptive

The second improvement consists on modifying the
characteristics extractor used in the Lin’s scheme. The
extractor obtains the characteristics from the water-
marked frame (the average of frame set is being used
so far) and uses them to decide the route through FSM
transitions. It is important to notice that the extractor
invokes the last watermarked frame of each β repeti-
tion, which generates a dependence between the frame
and the generated key. In this manner, if the last frame
of repetition is eliminated during detection, the char-
acteristics of another frame will be taken into acount to
generate the new key; which causes that the new key
is not the expected one. The proposed improvement
consists on taking all the frames watermarked with the
same key to extract their characteristics. An image that
represents all the frames within β repetition is obtained
by averaging the low frequencies of the watermarked
frames (utilizing a Gaussian filter with σ = 4). By
adding the magnitudes of the feature points (using the
Harris Detector [13]) to the X, Y and Z characteristics
(obtained with Lin’s original method), Lin’s scheme is
improved due that the new X, Y and Z characteristics
are no longer close and this prevents the erroneous
transition in the FSM.

In this way, the proposed extractor is not dependent
of a previous frame, thus the resistance against frame
dropping is improved. Figure 5 shows this behavior.

Finally, the third improvement consists on modify-
ing the temporal redundancy control to hide a water-
mark in each posible I-frame(see figure 6). It is worth
to mention that MPEG compression encodes some
frames internally as if they were images (I-Frame),
some others using motion estimation taking I-frames
as basis (P-Frame) and finally some others using mo-
tion estimation taking P-frames as basis (B-Frame). In

Figure 5. Keys generated using a character-
istics extractor that use a set of β frames

this manner, it pretends to hide the watermark on each
posible I-frame to avoid the aggresive attack of motion
estimation. Also, I-frames are generally created by the
codificator when a shift of scene is detected. In this
way, the aim is to generate redundancy of keys utiliz-
ing the shift of scene (the end of each scene is obtained
using the metric of mutual information from equation
1). In this manner there is redundancy of scene γ. The
idea behind this new redundancy is to guarantee de-
tection of at least one bit for each I-frame. With these
modifications, the scheme is able to support MPEG-2,
MPEG-4 part 2 and MPEG-4 part 10 compressions.

It is important to mention that the period redun-
dancy α (unknown at the begining of the embedding
process) depends on the amount of information to be
embedded and on the size of β (adaptable). For exam-
ple, if five bits are embedded and the values of β are:
3, 4, 3, 5 and 4, α = 19. Finally, the proposed scheme
uses two α values, one for embed ding the informa-
tion in a sequential way (like Lin’s scheme) and the
other for embedding the information at the begining
of each scene (thirth improvement). Finally, key gen-
eration on the proposed scheme, in both embedding
and extracting processes, is performed as that of Lin’s
scheme.

Figure 6. Key generation redundancy per
scene

5. Experimental results

In order to evaluate the resistance against compres-
sion attacks, the proposed improvements described in
section 4 were performed. Seven videos of 352 × 288
pixels, with a range of 870 to 2101 frames at 25 frames
per second (fps) were used. The experiments carried



out consist on testing these videos with different bi-
trates and detecting the hidden watermark, measuring
the bit correct ratio (or BCR). The utilized parameters,
for Lin’s scheme are α = 150 and β = 10, in other
words, 15 bits were hidden and the size of the queue
is 10 entries.

Figure 7 shows the performance of both schemes,
Lin’s and the proposed one, against compression at-
tacks. The performance of the proposed scheme over-
comes Lin’s scheme in all but the case of encrypted
video at 400 Kbps bitrate where they perform simi-
larly. It can be noticed that both schemes are affected
by MPEG-4 part 10 compression, since this achieves a
better reduction of temporal and spatial redundancy
mechanism (bitrate control). However, the detection
of the watermark using the proposed scheme is up to
40% better that Lin’s scheme against the MPEG-4 part
10 compression at 200 Kbps. The bitrate influences the
impact of temporal and spacial attacks during com-
pression. The higher the bitrate the less agressive the
spatial and temporal attacks, and the lower the bitrate
the less severe the spatial and temporal attacks. The
bitrate also affects the watermark detection, as shown
in figure 7, where the detection percentage improves as
the bitrate increases. It is worth to mention that Lin’s
scheme as well as the proposed scheme utilize a basic
spread spectrum technique to embed the watermark
as indicated by equation 2.

yi = xi + swi (2)

Where yi is the watermarked i frame, xi is the orig-
inal i frame, s is a robustness factor and wi is a wa-
termark. The watermark is a random variable with
normal distribution N(0, 1). Detection is performed
by using a low pass filter to reduce the effect of the
original image (as suggested in [14]) followed by cor-
relation with the watermark signal. The correlation is
carried out as shown in equation 3.

c = E{y ·w}
if c ≈ s, the watermark exist

else c ≈ 0, the watermark does not exist
(3)

6. Conclusions

A modified state transformation scheme of key se-
quence for video watermarking robust to MPEG-2,
MPEG-4 part 2 and MPEG-4 part 10 is proposed. The
proposed modification of redundancy mechanism in
embedding process increases the resistance to the main
widely used video compression schemes. Experimen-
tal results indicate that the proposed scheme has a bet-
ter resistance to MPEG compression than Lin’s scheme.

Figure 7. Performance against MPEG-2,
MPEG-4 part 2 y MPEG-4 part 10 compres-
sions

As future work, an analysis of the influence of the wa-
termark embedding in the bitrate control mechanism
can be performed. In addition, embedding multiple
watermarks in a frame to increase the capacity scheme
can be performed.
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Abstract— Although several digital watermarking schemes
have emerged as a solution to traditional copyright protection
technologies, only a few benchmark suites, specialized in
still images and audio, have been presented to measure the
robustness and performance of these schemes. The aim of
this paper is to single out the particularities in the way of
evaluating the performance of video watermarking systems
to generate a video watermarking benchmark framework
specialized in temporal desynchronization attacks. In this
way, this paper presents the most important temporal desyn-
chronization attacks and performance measures for video
watermarking systems.

I. I
Today, the research in digital watermarking is growing

rapidly, thus many watermarking schemes have been
developed. The way to evaluate and compare them is
converging to the utilization of benchmark suites to
measure up its performance against various types of
attacks [1]. The growing number of attacks has shown
the importance of efficient and reliable benchmarking to
improve the quality of existing watermarking methods.
Image and audio watermarking evaluation approaches
and benchmarking suites have been described in the
literature, however they have neglected video water-
marking.

Nowadays, the main benchmark suites are Stirmark
[2], [3]: specialized in images an audio attacks; and
Checkmark [4], Optimark [5] and WET (Watermark Eval-
uation Testbed) [6]: all of them specialized in images
attacks. Although there are plans to add video attacks to
the Checkmark benchmark (such as frame editing, frame
reordering, aspect ratio changes, frame rate changes,
collusion and averaging attacks as well as all applicable
image processing attacks which can be applied to video
frames) they do not include the minimum temporal
attacks needed to evaluate video watermarking schemes.
The video watermarking schemes are vulnerable to an-
other kind of attacks due to the third dimension that it
presents, the time.

Currently, the use of video watermarking is focused
on protection issues where hiding a single watermark

Fig. 1. Watermarking benchmark system.

or hiding a few bits is enough for copyright protection
of content, nevertheless the use of schemes that embed
more information opens the door for the use of water-
marking in emerging rich media applications like index-
ing, subtitles, hypervideo, interactive video, etc. [7]. Em-
bedding little information ensures a greater probability
of detection. Increasing the capacity of embedding infor-
mation involves the use of more complex watermarking
schemes, mainly to ensure the correct extraction of the
watermark in the right order, this implies introducing a
temporal synchronization phase. These new applications
of video watermarking are another motivation for crea-
ting a benchmark of temporal attacks to evaluate and
fairly compare video watermarking schemes.

II. VW B

Like in Optimark, the inputs to the video benchmark
system are the embedding and decoding algorithms, and
the outputs are the performance indexes that illustrate
the behaviour of the watermarking system against sev-



eral temporal attacks. Internally, the benchmark system
has a fixed data set (video, keys, messages, etc.) to
perform a fair comparison.

The general scheme of a video watermarking bench-
mark system is shown in figure 1. The benchmark sys-
tem comprises the watermark embedding module, the
attack module, the decoding module and the perfor-
mance evaluation module. In the embedding module a
message Mk is embedded into a video Vi using a key
K j. The watermarked video should satisfy the quality
specification Ql. This is repeated for all elements of V,
M, K and Q. The output is a set Vw of watermarked
videos. The attack module distorts the watermarked
videos of Vw using all the attacks of the set A and a
set Va of attacked videos is generated. The decoding
module performs the decoding and/or the extracting
process into the attacked videos of Va. The output is an
approximation to the embedded message. It is evaluated
only if detection is positive. The performance evaluation
module is used in order to obtain the performance scores
of the watermarking scheme under test or its suitability
for a certain application scenario (represented by set S).

The proposed video benchmark system VidMark fo-
cuses on evaluating the performance of the water-
marking schemes against temporal attacks. At this mo-
ment only a set of temporal attacks can be used to eval-
uate the performance of video watermarking schemes.
In the future, other attacks can be added such as col-
lusion, additive and multiplicative noise, among others.
Its important to highlight that the aim of this paper is
to describe the bechmark framework and the temporal
attacks (defined in the attack module) performed by
VidMark. The VidMark can be found in [8].

III. V  

Video sequences consist of a series of consecutive
and time spaced still images called video frames. Thus,
any watermarking scheme for still images can be used
to watermark every frame in the video. The water-
marking scheme designer needs to consider some as-
pects about this medium to implement a specific video
watermarking scheme. First, the size of a video is bigger
than in an image, thus, generally a video always will be
codified to reduce the storage size. This implies that by
default the watermarking scheme needs to be robust to
video compression (the main compression standards are:
MPEG-1, MPEG-2, MPEG-4 part 2 and part 10). Second,
the big amount of information that needs to be presented
to the user in a specific time increments the restrictions
to consider real time applications like video streaming.
And finally, the more important aspect is the presence
of temporal attacks, which are not present in images e.
g. frame dropping, frame transposition, frame inserting,
among others.

The main robustness requirements of video water-
marking schemes [9] are: video compression, signal en-

hancement, additive and multiplicative noise, A/D and
D/A conversions, video format conversions, averaging
and collusion attacks, temporal attacks, among others.

Most of these robustness requirements are spatial at-
tacks i. e. attacks that modify each video frame sepa-
rately like still images. However, the attacks that change
the order or amount of video frames like video com-
pression, A/D and D/A conversions, video format con-
versions and temporal attacks imply temporal modifi-
cations. The temporal modifications must be considered
when the message needs to be hidden in two o more
video frames, which implies a synchronization phase
to extract the message in the correct order. Temporal
synchronization is the process of identifying the cor-
respondence between the temporal coordinates of the
watermarked signal and the ones for the watermark.

A general diagram of video watermarking is shown in
figure 2. The embedding process hides a message M into
the original video X using, if necessary, an embedding
key Ke. The result of this process is a watermarked video
Y. This watermarked video Y can possibly be attacked,
generating Ŷ. The detection process extracts the message
M′ from the video Ŷ using, if necessary, the detection key
Kd. The original video X is an ordered sequence

X = 〈X(0),X(1), . . . ,X(t), . . . ,X(n − 2),X(n − 1)〉 (1)

X(t) corresponds to the frame shown at time t and the
cardinality of X is the total number of frames or |X| = n. It
is important to mention that, in this paper, 〈�〉 denotes an
ordered sequence and {�} denotes set membership. Thus,
X = 〈X(0),X(1),X(2)〉 is the ordered sequence of X(0)
followed by X(1), followed by X(2). X = {X(0),X(1),X(2)}
is a set with members X(0),X(1) and X(2). In this way,
the watermarked video Y is a sequence

Y = 〈Y(0),Y(1), . . . ,Y(t), . . . ,Y(n − 2),Y(n − 1)〉 (2)

and the possibly attacked video Ŷ is a sequece

Ŷ = 〈Ŷ(0), Ŷ(1), Ŷ(2), . . . , Ŷ(t), . . .〉 (3)

in this case the number of frames of Ŷ can be different
to n due to temporal attacks. If Ŷ is identical to Y i. e.
Ŷ(t) = Y(t)∀t then no attacks were performed.

A. Temporal Attacks

Due to the lack of a benchmark suite to evaluate video
watermarking schemes against temporal desynchroniza-
tion attacks, a set of temporal attacks is proposed. It does
not differentiate between intentional and unintentional
processing.
Frame dropping: Video frames can be deleted or simply
lost during the delivery of frames in several scenarios
like video streaming or video compression. This implies
that |Ŷ| < |Y| and Ŷ ⊂ Y. Finally, all the frames in Ŷ are
ordered ascending in time, thus every pair of attacked
frames Ŷ(t − 1) and Ŷ(t) ∈ Ŷ which correspond to the



Fig. 2. General diagram of video watermarking.

watermarked frames Y(ta) and Y(tb) ∈ Y respectively are
ordered in time because t − 1 < t and ta < tb.

For example, let Y = 〈y1, y2, y3, y4, y5〉 be a water-
marked video, after a frame dropping attack the video
generated is Ŷ = 〈y2, y3, y5〉 (frames Y(0) = y1 and Y(3) =
y4 were dropped). This implies that |Ŷ| < |Y| and the time
index of every pair of attacked frames in comparison
with the time index of the same frames before the attack
is ascending. Since the pairs of consecutive attacked
frames are (y2, y3) and (y3, y5) and its time index before
the attack are (1,2) and (2,4) respectively, thus the indexes
operations 1 < 2 and 2 < 4 confirm the ascending
order presented. Several video watermarking schemes
that present results against frame dropping are [10]–[16],
however the results they present are not standarized. In
the proposed frame dropping attack, each video frame
has the same probability of being dropped.
Frame inserting: This attack consists on inserting ran-
domly unwatermarked frames (frames of the original
or another video). After this attack, |Ŷ| > |Y|. Let X
be the unwatermarked video that is utilized to insert
its frames in the watermarked video, then the frame
inserting attack satisfies the conditions: Y ⊂ Ŷ and ∃x ∈
X ∧ x ∈ Ŷ.

The first condition ensures that the attacked video
Ŷ consists of all the frames of Y and the second one
ensures that, additionally, some frames of Ŷ are ele-
ments of X. An example of this attack is the next.
Let Y = 〈y1, y2, y3, y4, y5〉 be a watermarked video and
X = 〈x1, x2, x3, x4〉 be an unwatermarked video. Af-
ter frame inserting the attacked video would be Ŷ =
〈x3, y1, y2, x1, y3, y4, x4, y5〉. As it can be observed, the
previous two conditions are satisfied. Some of the works
that report this attack are [10]–[13], [15]. In the proposed
frame inserting attack, the unwatermarked frame inser-
tion position is randomly selected.
Frame transposing: This attack consists on interchanging
two or more frames at the same time. There are two ways
to perform this attack. 1)Simple transposition: A frame

is selected randomly and a new position is given. This
implies that more than one frame changes its position.
2)Simultaneous transposition: A frame is interchanged
with any frame in the whole video. In this way, only
two frames modify their positions.

In this attack |Ŷ| = |Y| and y ∈ Ŷ ∧ y ∈ Y, but Ŷ , Y
because Ŷ and Y are not equally ordered.

For example, let Y = 〈y1, y2, y3, y4, y5〉 be a water-
marked video, after a simultaneous transposition attack
the generated video is Ŷ = 〈y1, y5, y3, y4, y2〉. In this
example the frames interchanged were Y(1) = y2 and
Y(4) = y5. Some of the works that report this attack are
[13] and [16].
Frame decimation: The frame decimation occurs when
x consecutive frames are dropped. Decimation with a
factor of ND retains the first frame out of every ND con-
secutive frames. Another way of performing the frame
decimation is by randomly selecting the frame to retain
out of the ND frames, thus the selected frame can be
anyone. In this attack |Ŷ| = b|Y|/NDc. A work that reports
this attack is [13].
Frame averaging: This attack can be performed in two
ways. 1)Sliding averaging: A window of fixed size is
swept temporally across the video. At each step, a com-
posite frame is constructed by computing the average
pixel value over all the frames in the window. 2)Simple
averaging: Like the simultaneous transposition, a frame
is averaged with other frame in the whole video. This
attack generates a video

Ŷ = 〈Ŷ(0), Ŷ(1), . . . , Ŷ(n − 1)〉
where

Ŷ(t)i j =
1
k

k−1∑

x=0

Ȳ(x)i j

Ȳ = 〈Ȳ(0), Ȳ(1), . . . , Ȳ(k − 1)〉
here, Ȳ is the frame set selected to be averaged with
K > 0, 0 6 t 6 n − 1 and in all the cases |Ŷ| = |Y|. In [13]
this attack is reported.
Frame rate conversion: In this work this attack is per-
formed in two ways. 1)Duplication and dropping. The
way to achieve the FPS (frame per second) required is
by duplicating and deleting frames. 2)Frame blending:
The only frame operation permitted is frame averaging
to insert a frame or to substitute a frame. A work that
reports this attack is [15].
Combined attack: Combination of previous attacks can
be performed. This kind of attack generally decreases
drastically the visual quality of the video.
MPEG compression: In most cases, it is impractical to
store raw videos due to the huge information redun-
dancy they present, so, video compression algorithms
are used to reduce this redundancy. The MPEG compres-
sion supported by the proposed benchmark are: MPEG-
2, MPEG-4 part 2 and MPEG-4 part 10. It is important



to mention that, although the MPEG compression is not
considered a temporal attack, internally the MPEG com-
pression performs temporal attacks like frame deleting
to reach the bitrate required (the way to perform this
depends on the implementation of the rate control unit).
Moreover, in MPEG compression the most obstructive
video attack appears, the motion prediction attack, that
in some cases deletes most of the frame energy.

The attacks described above are considered the most
significative temporal attacks in video watermarking
schemes.

IV. P   

In order to properly evaluate the performance of video
watermarking schemes and to allow a fair comparison
between different schemes, a benchmark suite must in-
clude a set of tests and a way of measuring the results
of the tests using controlled conditions. In this way, the
tests initial conditions are of high importance. Thus,
attack parameters would be selected by analyzing the
state of the art in video watermarking schemes that resist
temporal attacks.

In watermarking, the tests are oriented to measure the
requirements of an application. So, the robustness, the
fidelity and the capacity are commonly measured.The
term robustness describes the watermark resistance to
these attacks and can be measured by the bit correct ratio
(BCR), which is defined as the ratio of correctly extracted
bits to the total number of embedded bits. The most
important performance measure relates the watermark
robustness to the attack and shows the overall behavior
of the method towards attacks. Additionally, the false
probability alarm and false rejection probability tests can
be performed. Fidelity is the perceptual similarity be-
tween the original and the watermarked video. Fidelity
is usually defined in terms of Signal to Noise Ratio
(SNR) or Peak Signal to Noise Ratio. The capacity is the
maximum amount of information that can be hidden in
a medium, due to the robustness is the most important
requirement used in watermarking, the capacity is usu-
ally not considered.

Unlike the image watermarking, the embedding and
detection time is important to evaluate, since the video
presents the time dimension.

V. C

A new framework of video watermarking benchmark
specialized in temporal attacks, has been described in
this paper. Due to the temporal attacks can cause loss
of synchronization and this kind of attacks are exclusive
for video, the main temporal attacks are detailed and
different ways of performing them are described. As
future work, the performance measures will be analyzed
in depth in order to evaluate the fidelity and robustness,
among others. In addition, the construction of a video

data set can be performed. Finally, due the module ap-
proach of the benchmark framework more video attacks
and performance measures can be added.
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VIDEO WATERMARKING METHOD RESISTANT TO TEMPORAL 

DESYNCHRONIZATION ATTACKS 

 

TECHNICAL FIELD 

The present invention relates to multimedia signal processing, temporal 

synchronization protocols for video and audio, and temporal synchronization in digital 

watermarking applications and more particularly, it is related to a video watermarking 

method resistant to temporal desynchronization attacks. 

 

BACKGROUND OF THE INVENTION 

The use of video watermarking is focused on protection issues where just a few 

bits are enough for copyright protection of content. Nevertheless, the use of schemes that 

embed more information opens the door for the use of the watermarking in emerging rich 

media applications like indexing, subtitles, hypervideo, interactive video, etc. as disclosed 

by Dumitru et al. at the EUROCON 2007 conference: “Gaussian Hypothesis for Video 

Watermarking Attacks: Drawbacks and Limitations".  

Nowadays, the protection of videos is usually achieved by hiding a single 

watermark in a full video such as the scheme disclosed in the PhD thesis of L. Coria-

Mendoza “Low-Complexity methods for Image and Video Watermarking”. The 

watermarking schemes for media protection embed little information to ensure a greater 

probability of detection. Increasing the capacity of information embedding involves the use 

of more complex watermarking schemes, mainly to ensure the correct extraction of the 

watermark in the right order. This implies introducing a temporal synchronization phase, 

e.g., temporal synchronization is the process of identifying the correspondence between 

the temporal coordinates of the watermarked signal and the ones for watermark. 

Furthermore, it is important to mention that the video will be compressed, which causes 

the watermarking schemes to be robust to video compression attacks. 

As it is known, the video compression process removes temporal redundancy by 

using a motion compensation unit and a rate control unit. These two internal tasks are the 

main cause of temporal desynchronization on compressed videos. The temporal 

synchronization is crucial for successfully detecting watermarks. If the detector cannot be 

synchronized with its input video, an embedded watermark cannot be detected even 

though it is present in the video. The video compression schemes attack the watermark 

hidden in each frame and desynchronize in time the detector due to the mechanism used 

to reduce the redundancy in the video. Thus, if two or more frames hide a single 

watermark (regardless of the reasons), then a temporal synchronization process is 

necessary to resist the video compression attack. 
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In order to achieve temporal synchronization and resistance to video compression, 

some watermarking schemes, such as the one described by Zhang et al. at the ISDA 

2007 conference:  "A Video Watermarking Scheme Resistant To Synchronization Attacks 

Based On Statistics And Shot Segmentation”, and Kezheng et al. at the ISKE 2008 

conference: "Video Watermarking Temporal Synchronization On Motion Vector“, hide 

information by changing slightly the magnitudes of the motion vectors of an entire scene. 

To perform this, motion vectors are classified into different groups, then a bit of 

information is embedded in each one. In this way, a bit is hidden within a group of vectors 

with similar characteristics. However, when using the internal task of MPEG compression 

as disclosed by Moving Pictures Expert Group lSO/IEC 14496-2, ISO/IEC 14496-10 and 

ISO 13818, (the generation of motion vectors), these schemes provide robustness to this 

attack. This could be seen as a disadvantage because if the video is re-encoded, the 

watermark can be lost. 

C. Chen et al. at the 2008 Congress on Image and Signal Processing, in the 

document "A Compressed Video Watermarking Scheme With Temporal Synchronization”, 

provides another scheme which hides information using other inner process carried out 

into the compression process like the use of the DCT coefficients (Discrete Cosine 

Transform), in the MPEG-4 compression. The spread spectrum is used to hide the same 

watermark in a subset of DCT blocks per video scene. This scheme depends on the 

internal task performed by the encoder. 

The scheme described by Lin et al. in the documents: “Temporal synchronization 

in video watermarking” published in the Proceedings of the SPJE International 

Conference on Security and Watermarking of Multimedia Contents IV: "Temporal 

synchronization in video watermarking" published in IEEE Transactions on signal 

processing; and by Delp et al. in the document “Optical and Digital Techniques for 

Information Security” of 2005, hides information on the raw video, which makes it 

independent of the encoder. However, the scheme was not resistant to compression 

attacks. 

The scheme above mentioned performs temporal synchronization by manipulating 

the embedding keys used for watermarking each frame. In this way, the watermark that is 

embedded in each frame carries along temporal information. The key is changed every β 

frames using the information of the current frame and the previous key, thereby a new key 

time dependent of the current and the previous frame is generated. 

In US Patent No. 7,567,721 B2 a method for embedding digital watermarks in 

compressed video include perceptual adapting a digital watermark in predicted and non-

predicted data based on block activity derived from the compressed video stream, 
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embedding in predicted objects in a video stream having separately compressed video 

objects and bit rate control of watermarked video.  

One of the improvements made to the original Lin’s scheme algorithm is attributed 

to a paper published by Delp and Lin in 2004, "Temporal Synchronization In Video 

Watermarking", the disclosure of which was incorporated in the US Patent No. 7,886,151 

which describes a protocol for temporal synchronization of media signals with temporal 

components to be used in digital watermarking and other applications. This 

synchronization protocol achieves initial synchronization by finding an initial 

synchronization key through analysis of a temporal media signal stream. It then uses 

features of the stream and a queue of one or more keys from previous frames to derive 

subsequent keys to maintain synchronization. If synchronization is lost due to channel 

errors or attacks, for example, the protocol uses the initial synchronization key to re-

establish synchronization. In digital watermarking applications, the synchronization 

protocol is agnostic to the watermark embedding and reading functions.  

The US Patent No. 7,840,005 B2 relates to synchronization paradigm and applies 

this paradigm to different forms of synchronization, including both temporal and spatial 

synchronization of digital watermarks. For spatial synchronization, a paradigm in a spatial 

coordinate system of a media signal is applied, such as the two-dimensional spatial 

coordinate system of a digital still image or frame of video. The paradigm is applied to 

perform spatial synchronization of digital watermarks.  

For performing the synchronization, the method of US Patent No. 7,840,005 B2 

comprises: detecting peaks due to redundancy of features in a host media signal; wherein 

the redundancy is controlled via a state machine that repeats a portion of a watermark 

structure and varies another portion of the watermark structure over a coordinate system 

of the host media signal; analyzing the peaks to derive estimates of geometric or temporal 

distortion of the host media signal; computing a histogram of the estimated geometric or 

temporal distortion parameters; and from the histogram, computing a geometric or 

temporal distortion of the host media signal.   

As we can see from the above, prior methods describe synchronizing a digital 

watermark by using feature extraction and a key generator. The temporal synchronization 

embeds a watermark within each frame that carries temporal information. The key is 

changed every β frames, which is called the local repeat. Keys are based on previous 

keys and information from the current frame. A finite state machine is used to calculate 

the keys. It is initiated by a global master key and can be reset every α frames (global 

repeat rate). 

Since the present invention scheme is directed to a scheme comprising MPEG 

standards, it is quite convenient to define the type of frames included in it. MPEG 
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standards include three kinds of frames: a) intra picture frames (I-frames); b) forward-

predicted frames (P-frames); and c) bidirectional-predicted frames (B-frames). A video 

stream or recording will always start with an I-frame and will typically contain regular I-

frames throughout the stream. These regular I-frames are crucial for the random access 

of recorded MPEG-4 files, such as with rewind and seek operations during playback. As is 

mentioned by Smart et al. in IC-COD-REP012 of 2008 “Understanding Mpeg-4 Video”, the 

main disadvantage of I-frames is that they tend to compress much less than P-frames or 

B-frames.  

I-frames are coded without reference to other frames. They are coded like an 

image. P-frame applies motion prediction by referencing an I-frame or P-frame in front of 

it, motion vector points to the block in the referenced frame. B-frame applies motion 

prediction, referencing a frame in front of it and/or a frame behind it. Each of the two 

referenced frames may be I-frame or P-frame.  

Macro block (MB) in video stream is represented as a 16 x 16 sample area. Each 

MB contains six 8 x 8 blocks, four for luminance and two for chrominance. A block of an I-

frame contains six 8 x 8 block S, four for luminance and two for chrominance. A block of 

an I-frame contains simply values of luminance or chrominance of its own. A block of a P-

frame or B-frame contains the difference between the values of itself and the referenced 

block. This process is called motion compensation. Each frame is divided into MBs. The 

coding process of each block includes DCT (Discrete Cosine Transform), quantization, 

run length encoding and entropy coding in that order. The resulting video stream 

comprises of entropy codes, motion vectors and control information about the structure of 

video and characteristics of coding. 

The present invention scheme provides a more robust video watermarking scheme 

resistant to various types of attacks. The present invention comprises a scheme which is 

robust to MPEG-2, MPEG-4 Part 2 and MPEG-4 part 10 compression attacks. Moreover, 

the scheme provides an improved resistance against the more common temporal 

synchronization attacks.  

 

OBJECTS OF THE INVENTION 

Having in mind the drawbacks of the prior art, it is an object of the present 

invention to provide a video watermarking method resistant to temporal desynchronization 

attacks, which can resist MPEG-2, MPEG-4 Part 2 and MPEG-4 part 10 compression 

attacks 

One other object of the present invention is to provide a video watermarking 

method resistant to temporal desynchronization attacks, which is more robust against 
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various types of attacks, allowing the owners of digital media to track their copyrighted 

property more accurately 

Another object of the present invention is to provide a video watermarking method 

resistant to temporal desynchronization attacks, which allows the keys to be less 

dependent on a single frame, making them more dependent on the averaged features of 

similar frames instead of the features of a single frame. 

It is still another object of the present invention to provide a video watermarking 

method resistant to temporal desynchronization attacks, which provides a second global 

period, creating redundancy of keys for each scene shift and making the algorithm more 

robust against MPEG compression. 

 

BRIEF DESCRIPTION OF THE DRAWINGS 

The novel features that are considered characteristic of the present invention are 

set forth with particularity in the appended claims. The invention itself, however, together 

with other objects and advantages thereof, will be best understood in the following 

detailed description of certain embodiments, when read in connection with the 

accompanying drawings, wherein: 

FIG. 1 is a schematic diagram of the prior art finite state machine used to generate 

new keys at Lin et al. scheme.  

FIG. 2 is a schematic diagram of an example of the key sequence of Lin et al. 

scheme shown in FIG. 1 where a repeating key seed is applied to the FSM every eight 

frames (α=8) while every two consecutive frames (β=2) the local key is repeated. 

FIG. 3 is a schematic diagram of an example of the keys generated using a 

repetition β adaptive of the present invention scheme. 

FIG. 4 is a schematic diagram of an example of the keys generated using a 

characteristics extractor that use a set of β frame of the present invention scheme.    

FIG. 5 is a schematic diagram of the key generation redundancy per scene using 

the present invention scheme.    

FIG. 6 is a chart of the performance of the present invention scheme against 

MPEG-2, MPEG-4 part 2 and MPEG-4 part 10 compression.  

 

 

DESCRIPTION OF PREFERRED EMBODIMENTS 

The present invention is directed to provide a video watermarking scheme 

resistant to temporal desynchronization attacks, increasing robustness in the scheme to 

temporal desynchronization attacks; however, for a proper understanding of the video 

watermarking scheme of the present invention, it is important making reference to the 
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scheme proposed by Lin et al., which is discussed in the background of the invention 

chapter. 

As it was mentioned above, the Lin et al. scheme, performs temporal 

synchronization by manipulating the embedding keys used for watermarking each frame. 

So the watermark embedded in each frame carries along temporal information. The key is 

changed every β frames using the information of the current frame and the previous key, 

thereby a new key time-dependent of the current and the previous frame is generated.  

Regarding FIG. 1, key generation in Lin’s scheme is achieved by a finite state 

machine (also known as FSM) following the next steps: 

1. The finite state machine is restarted (state 0) and the current embedding key Ki 

is set to Ke, which is the master key, then the embedding process generates a 

watermarked frame Y(i). 

2. The characteristics X, Y and Z are obtained from Y(i) and they are used to 

define the next state in the FSM. 

3. The next embedding key Ki+1 (used to watermark the frame X(i + 1)) is 

computed using the state equations shown in FIG. 1. 

4. The next frame is obtained and the embedding key K i +1 is used to watermark it. 

The steps 2, 3, 4 are carried out, using this new frame, until all frames are 

generated and watermarked.  

There is a mechanism for generating a period redundancy α that indicates the 

maximum number of frames that will be watermarked until the use of Ke, and a repeat 

redundancy β that indicates the amount of frames watermarked using the same key. In 

other words, a master key is seeded every α frames. The next key is then calculated from 

the previous key and feature information from the current frame. 

In FIG. 2 it is shown an example of a key sequence with α = 8 and β = 2. The 

same tone of gray indicates that the same key was used to hide the watermark. It can be 

noticed that every two frames the key is changed and every eight frames the key is 

restarted. Moreover, the keys used in the frames 2 and 3 are not the same as those used 

in the frames 10 and 11. During a period α, the only key that remains unchanged is the 

master key Ke. The frames watermarked with the master key are called resynchronization 

frames, which are used as a reference when the detector loses synchronization. The 

period given by α controls the degree of overall redundancy and determines how many 

frames the key generator has restarted.  

The repetition β controls the degree of local synchronization. A high degree of 

repetition β increases the redundancy and decrements the generation of new keys, which 

is an advantage to resist temporal attacks such as frame dropping, frame transposing and 

frame averaging. Moreover, if the degree of repetition is small, there is little or no 
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redundancy, which means that when a single watermark is not detected the 

synchronization period is completely lost. 

In the watermark detection process, the main task is carried out by the finite state 

machine and by a queue that keeps track of frames not synchronized. A null queue is 

generated first, and then the key Ke is used for continuously extracting the watermark from 

the frames. 

Once this watermark is correctly detected, the predicted state-keys (using the 

same FSM as in the embedding as in FIG. 1) is pushed into the queue. Then, watermark 

extraction of each frame is repeated with the keys Ke, and those reserved in the queue. 

When a watermark is detected, the current state-key will be moved to the front of queue if 

it does not belong to the initial set. Then the predicted state-keys of current state-key is 

pushed into the queue. The key generation in the embedding and in the extracting 

processes depends on the use of the FSM. When the magnitudes of X, Y and Z (from a 

frame) are close during the embedding process and Y(i) is attacked, the FSM transition (in 

the extracting process) can be different from the expected one, causing the temporal 

desynchronization. 

 Now regarding the present invention, at least three improvements over the prior art 

schemes and more precisely, over the Lin et al. scheme were made. The new scheme 

comprises: a) To perform an adaptable β repetition; b) To modify the characteristic 

extractor in order to consider β frames; and c) To modify the temporal redundancy in order 

to generate redundancy in I-frames. 

In the prior art schemes, a fixed β repetition is used. However, this can be 

counterproductive due to MPEG-2, MPEG-4 part 2 and MPEG-4 part 10 compressions 

strongly attack temporal redundancy through motion compensation. If a frame sequence 

belongs to a scene with little movement, this compensation destroys part of these frames. 

If frame destruction happens and the magnitude of β is small, the watermark hidden in 

that repetition will be lost, which causes temporal desynchronization (the following keys 

wiIl be lost because they are related to the previous keys). 

One of the improvements of the present invention over the prior art is to hide the 

same watermark in a number of frames given by the mutual information between them. 

So, if in similar frames, the mutual information is high and in disimilar frames, the mutual 

information is low, then a measure of similarity in time can be utilized. The metric of 

mutual information is given by equation l:. 

1) 
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where p(x, y) is the probability mass function or pmf of the random variables X and Y (i. e., 

frame X and frame Y), p(x) and p(y) represents the marginal pmf of X and Y, respectively. 

To determine the amount of frames watermarked with the same key, a threshold U 

is used, in this case U = 1. Furthermore, a limit in the number of consecutive frames to be 

watermarked is established to 20. An example of this embodiment is shown in FIG. 3  

where the values of β are 4, 2, 4, 3, 2 and 2. These values indicate that the first four 

frames are similar, the next two frames are similar too, the next four frames are similar 

again and so on. The dissimilarity between the consecutive frames determines the end of 

each β frames. 

Another improvement made by the present invention is directed to the 

characteristics of the extractor. The extractor in the prior art obtains the characteristics 

from the watermarked frame (the average of frame set is being used so far) and uses 

them to decide the route through FSM transitions. It is important to notice that the 

extractor invokes the last watermarked frame of each β repetition, which generates a 

dependence between the frame and the generated key. In this manner, if the last frame of 

repetition is eliminated during detection, the characteristics of another frame will be taken 

into account to generate the new key; which causes that the new key is not the expected 

one.  

The present invention comprises taking all the frames watermarked with the same 

key to extract their characteristics. An image that represents all the frames with β 

repetition is obtained by averaging the low frequencies of the watermarked frames using a 

Gaussian filter with a σ = 4. It should be understood that other averaging schemes could 

also be applied.  

By adding the magnitudes of the feature points (using the Harris Detector as 

described in the Fourth Alvey Vision Conference by Harris et al. "A Combined Comer And 

Edge Detection”), to the X, Y and Z characteristics another improvement is made wherein 

the new X, y and Z characteristic are no longer close and prevents the erroneous 

transition in the FSM as it is shown in FIG. 4, In this context, the proposed extractor is not 

dependent of a previous frame so the present invention averaged the characteristics from 

all the frames watermarked with the same key allowing a greater robustness against 

frame dropping.  

In relation to FIG. 5, another improvement of the invention over the prior art is 

shown, which comprises modifications to the temporal redundancy control to hide a 

watermark in each possible I-frame. The present invention provides MPEG compression 

which encodes some frames internally as if they were images (I-frame), some others 

using motion estimation taking I-frames as basis (P-frame) and finally some others using 

motion estimation taking P-frames as basis (B-frame). In this manner, it is pretend to hide 



 

9 

the watermark on each possible frame to avoid the aggressive attack of motion 

estimation. Also, I-frames are generally created by the codificator when a shift of scene is 

detected. In this sense, the aim is to generate redundancy of keys utilizing the shift of 

scene (the end of each scene is obtained using the metric of mutual information from 

equation 1). In this manner, there is redundancy of scene γ. The idea behind this new 

redundancy is to guarantee detection of at least one bit for each I-frame. Thus, the 

scheme of the present invention is able to support MPEG-2, MPEG-4 part 2 and MPEG-4 

part 10 compressions. 

 

This new redundancy  γ generates a new chain of watermarked frames, i. e. only the 

frames in the beginning of a scene are watermarked using the key generated in the 

previous scene change (or by using the master key Ke). This improvement causes that 

the message will be embedded after the scene changes. When the whole message was 

embedded, in the new beginning of a scene the message will be embedded again. This is 

a new period redundancy. 

 

This second period redundancy γ is introduced that occurs with every scene 

change in the video. With each scene change, the key for the first frame in the scene is 

generated from the initial frames in the previous scene. This minimizes the degradation 

from motion estimation by avoiding the use of B-frame and P-frames, which are the ones 

affected by motion estimation. 

The period redundancy α (unknown at the beginning of the embedding process) 

depends on the amount of information to be embedded and on the size of β (adaptable). 

For example, if five bits are embedded and the values of β are: 3, 4, 3, 5 and 4, then α = 

19. 

Another embodiment of the present invention is directed to a scheme which uses 

two α values, one for embedding the information in a sequential way and the other for 

embedding the information at the beginning of each scene. The key generation on 

scheme of the present invention such as embedding and extracting processes, is well 

known to one of ordinary skilled in the art. 

The present invention also is related to modules in the key generation process 

comprising: a) temporal redundancy control; b) feature extraction; c) a scene detector and 

d) β repetition detector. This peculiarity of the invention provides the object of making the 

watermarking scheme more robust against temporal attacks and video compression. 

Resistance against frame dropping, frame transposition, frame decimation and frame 

average are significantly improved with the modified algorithm. 
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As we can see from the above, the present scheme comprises an algorithm which 

makes the schematic method resistant to video compression (MPEG-2, MPEG-4 part 2, 

MPEG-4 part 10), change of frame rate and two other ways of implementing frame 

average and frame transposition. These types of attacks occur inadvertently or 

deliberately during digital transmission, and making the watermark more robust against 

these attacks would allow the digital media to be more robust through more transfers. 

The prior art used a feature extractor and key generator to embed a time-

dependent key into each frame. A finite state machine is employed to generate each key 

based on the previous key and frame features. Redundancy is provided across β 

consecutive frames (at a previously determined value) and also the FSM is re-seeded 

every α frames. 

 

EXPERIMENTAL RESULTS 

In order to evaluate the resistance against compression attacks, the performance 

of the method of the present invention is compared to the prior art, for such purpose, 

seven videos of 352 x 288 pixels with a range of 870 to 2101 frames at 25 frames per 

second (fps) were used. The conducted experiments comprises testing the videos with 

different bit rates and detecting the hidden watermark, measuring the bit correct ratio or 

BCR. The parameters used for Lin et al.'s scheme were α= 150 and β= 10, i.e., 15 bits 

were hidden and the size of the queue was 10 entries. 

FIG. 6 shows the performance of both schemes: prior art (Lin et al.) scheme and 

the present invention against compression attacks. The performance of the present 

invention overcomes the prior art scheme in all aspects except for the case of encrypted 

video al 400 Kbps bit rate where both performed similarly. Both schemes are affected by 

MPEG-4 part 10 compression, since this achieves a better reduction of temporal and 

spatial redundancy mechanism (bit rate control). 

However, the detection of the watermark using the present invention is up to 40% 

better than the scheme of the prior art against the MPEG-4 part 10 compression at 200 

Kbps. The bit rate influences the impact of temporal and spatial attacks during 

compression. The higher the bit rate, the less aggressive the spatial and temporal attacks, 

and the lower the bit rate, the less severe the spatial and temporal attacks. The bit rate 

also affects the watermark detection as shown in FIG. 6, where the detection percentage 

improves as the bit rate increases.  

The scheme of the present invention and the prior art's scheme utilize a basic 

spread spectrum technique to embed the watermark as indicated by equation 2. 

2) 
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where y, is the watermarked i frame, xi is the original i frame, s is a robustness factor and 

wi is a watermark. The watermark is a random variable with normal distribution N(0,1). 

Detection is performed by using a low pass filter to reduce the effect of the original image, 

as suggested by Kalker et al in SPIE Security and Watermarking of Multimedia Content:  

"A Video Watermarking System For Broadcast Monitoring", followed by correlation with 

the watermark signal. The correlation is carried out as shown in equation 3: 

 

3) 
if c ≈ 0, the watermark does exist 

else c ≈ 0, the watermark does not exist 

 

The present invention is directed to state transformation scheme of key sequence 

for video watermarking robust to MPEG-2, MPEG-4 part 2 and MPEG-4 part 10. The 

present scheme comprises redundancy mechanism in embedding process which 

increases the resistance to the main widely used video compression schemes. The 

experimental results indicate that the scheme of the present invention has unexpectedly 

better resistance to MPEG compression as compared to scheme known in the art. 

 In relation to an analysis of the influence of the watermark embedding in the bit 

rate control mechanism, as well as, embedding multiple watermarks in a frame to increase 

the capacity scheme, the algorithm of the present invention provides increased 

robustness against other types of attacks. Testing shows improved response to frame 

dropping, frame transposition, frame decimating, and frame averaging. A summary table 

is shown in Table 1 which compares BCR performance of the improved scheme against 

the prior art scheme using various types of attacks.  

 While the invention has been iIIustrated and described as embodied in the 

temporal synchronization in video marking scheme, it is not intended to be limited to the 

details shown, since it is well understood that various omissions, modifications, 

substitutions and changes in the forms and details of the scheme illustrated and in its 

operation can be made by those skilled in the art without departing in any way from the 

spirit of the present invention. 
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CLAIMS 

 

1. A video watermarking method resistant to temporal desynchronization attacks, 

of the type that comprises a watermark embedding stage where the watermark is 

constructed and then embedded into an original signal to produce a watermarked signal 

using a finite state machine; an attack stage where the watermarked signal is subjected of 

different types of attacks; a watermark detection stage where a watermark extractor using 

a finite state machine examines and reports the watermarked signal and the initial 

synchronization is achieved by finding an initial synchronization key though analysis of the 

temporal media signal stream; characterized in that during the watermarking embedding 

stage, the same watermark is hidden in a number of frames given by the mutual 

information between them and a temporal redundancy control is modified to hide a 

watermark in each possible I-frame; and, during the watermark detection stage, the 

watermark extractor takes all the frames watermarked with the same key to extract its 

characteristics  

2. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 1, further characterized in that for hiding the same watermark in a 

number of frames given, the metric of mutual information is given by equation l:. 

 

I 

 

 

where p(x, y) is the joint probability mass function or pmf of the random variables X and Y 

(i. e., frame X and frame Y), p(x) and p(y) represents the marginal pmf of X and Y, 

respectively. Mutual information measures the information that frames X and Y share. This 

information is used like a simmilarity measure. 
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3. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 1, further characterized in that for determining an amount of frames 

watermarked with the same key a threshold U is used.  

4. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 3, further characterized in that the amount of consecutive frames to be 

watermarked is established up to 20.  

5. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 1, further characterized in that an image that represents all the frames 

with “β“ repetition is obtained by averaging the low frequencies of the watermarked frames 

using a Gaussian filter. 

6. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 5, further characterized in that the Gaussian filter used has a “σ“  from 

3 to 6. 

7. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 6, further characterized in that the Gaussian filter used has an “σ“ of 4.  

8. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 5, further characterized by a new X, Y and Z characteristic no longer 

close to a previous frame, which are obtained adding the magnitudes of the feature points, 

using a Harris Detector, to an initial X, Y and Z characteristics.  

9. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 1, further characterized in that it provides MPEG compression which 

encodes some frames internally as if they were images (I-frame), in order to hide the 

watermark on each possible frame to avoid the aggressive attack of motion estimation. 

10. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 9, further characterized in that the MPEG compression which encodes 

some frames internally uses motion estimation taking I-frames as basis (P-frame), in order 

to hide the watermark on each possible frame to avoid the aggressive attack of motion 

estimation. 

11. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 9, further characterized in that the MPEG compression which encodes 

some frames internally uses motion estimation taking P-frames as basis (B-frame) in 

order to hide the watermark on each possible frame to avoid the aggressive attack of 

motion estimation. 

12 A video watermarking method resistant to temporal desynchronization attacks 

according to claim 9, further characterized in that I-frames are created in the watermark 

embedding stage when a shift of scene is detected and the end of each scene is obtained 

using the metric of mutual information from equation I.  
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13. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 1, further characterized in that a redundancy period α depends on the 

amount of information to be embedded and on the size of β, which is adaptable. 

14. A video watermarking method resistant to temporal desynchronization attacks 

according to claim 13, further characterized in that two values of period redundancy (α) 

are used, one for embedding the information in a sequential way and the other for 

embedding the information at the beginning of each scene. 
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Glosario

Ataques temporales Son distorsiones hechas en un video, las cuales cambian el orden
o la cantidad de cuadros provocando modificaciones temporales en el video. 15,
16, 38

Benchmark Es una herramienta para evaluar sistemas, ésta obtiene índices de ren-
dimiento a través de la aplicación de pruebas estandarizadas. Estos índices son
usados como medida de comparación entre sistemas. 17

CIF Formato intermedio común, es formato de video plano que se caracteriza por la
resolución de 352× 288 píxeles. 36

Close caption Es el nombre en inglés del sistema de subtítulos para programas de
televisión y video destinado a permitir que las personas sordas o con dificultades
para captar la señal de audio, puedan comprender lo que se dice en televisión o
en los videos. 7, 8

Colusión La colusión o confabulación es un ataque en marcas de agua cuyo objetivo
es obtener o eliminar la marca de un medio marcado. Este tipo de ataque consiste
en que dos usuarios con medios marcados confabulen para analizar sus medios
con el fin de obtener o eliminar la marca de sus medios. 20, 74

Copyright Derechos de autor. 2

Fβ El vector de características Fβ está formado por tres números F1, F2 y F3 los
cuales representan características de β cuadros marcados. Este vector es usado
por el generador de llaves para crear una nueva llave. 64, 66

F̂βi El vector de características F̂βi está formado por tres números F1, F2 y F3 los
cuales representan características de los β cuadros anteriores marcados con la
misma marca. Este vector es extraído durante el proceso de detección. Este vector
es usado por el predictor de estados para crear un nuevo estado y una nueva llave.
i es el índice de la llave detectada, iniciando con i = 1 cuando la llave KE es
detectada. 69
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FFmpeg Es una colección de software libre que puede grabar, convertir y hacer strea-
ming de audio y vídeo. 47

Fingerprinting Técnica usada para identificar a cada copia de un mismo medio, esto
es análogo a una huella digital humana que identifica a una persona. 8

Framerate razón de cuadros por segundo (fps). 21

Hashing Función o método para generar claves o llaves que representen de manera
casi unívoca a un documento, registro, archivo, etc. 26

Hipervideo Es una secuencia de video que contiene enlaces incrustados, los cuales
permiten la navegación entre el mismo video y otros elementos multimedia. 4, 9

JPEG Grupo Conjunto de Expertos en Fotografía, es el nombre de un comité de ex-
pertos que ha creado estándares de compresión y codificación de archivos de
imágenes fijas. El estándar más utilizado es JPEG. 59

MPEG Grupo de Expertos en Imágenes Móviles, es el nombre de un comité de ex-
pertos que ha creado estándares de compresión y codificación de videos. Los
estándares más conocidos son MPEG, MPEG-2 y MPEG-4. 12

K Es una secuencia de llaves usada para marcar al video Y. K(t) corresponde a la
llave usada para generar la marca W (t) que está incrustada en el cuadro Y (t). 52

KE Es la llave de incrustación que será usada para genera una marca, la cual será
incrustada en un cuadro específico. 37

K̂ Es una secuencia esperada de llaves necesarias para detectar las marcas incrustadas
en un video Ŷ. K̂(t) corresponde a la llave necesaria para detectar la marca en el
cuadro Ŷ (t). 52

λ Describe la función salida de la FSM, esta función realiza un mapeo de cada estado
a un valor de salida. Después de una transición de estado, se obtiene una llave
K(t+ 1) mediante K(t+ 1) = λ(s(t+ 1)), la función λ(·) es una función uno a
uno. 65

NTSC Es un sistema de codificación y transmisión de televisión en color analógico
desarrollado en Estados Unidos, y que se emplea en la actualidad en la mayor
parte de América y Japón, entre otros países. 15

PAL Es un sistema de codificación utilizado en la transmisión de señales de televisión
analógica en color en la mayor parte del mundo. Se utiliza en la mayoría de
los países africanos, asiáticos y europeos, además de Australia y algunos países
americanos. 15
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φ Describe la función transición de estados de la FSM, un ejemplo de esta función de
transición es s(t + 1) = φ(s(t), KE, Fβ) aquí las entradas a esta función son el
estado actual s(t), la llave de incrustación KE y el vector de características Fβ ,
la salida es el nuevo estado s(t+ 1). 65

Piratería Acto de copiar o distribuir medios sin consentimiento de su propietario. 1

QCIF Formato intermedio común aun cuarto, es formato de video plano que se carac-
teriza por la resolución de 176× 144 píxeles. Corresponde a una cuarta parte de
la resolución CIF. 36

Redundancia de escenas La redundancia de escenas γ, también llamada redundancia
de inicio de escenas, es la redundancia que se crea al incrustar el mensaje en el
inicio de cada escena. 54

Redundancia de periodo La redundancia de periodo α, es la redundancia que se crea
al incrustar el mismo mensaje de forma consecutiva a lo largo del video. 54

Redundancia de repetición La redundancia de repetición β, es la redundancia que se
crea al incrustar la misma marca en cuadros consecutivos, lo que corresponde a
una repetición β. 54

Repetición β Una repetición β es un conjunto de cuadros consecutivos marcados con
la misma marca. 54

Sincronización Es el proceso de identificar la correspondencia entre las coordenadas
de la señal marcada y las coordenadas de la marca incrustada. De esta forma,
la sincronización temporal consiste en encontrar en dónde se ocultó la marca a
través del tiempo. 19

Streaming Técnicas usadas para distribuir video por Internet. 14

X Es un video original, es decir que no ha sido marcado. X(t) corresponde a al cuadro
de X mostrado en el tiempo t. 37

Y Es un video marcado sin distorsiones. Y (t) corresponde a al cuadro marcado de Y
mostrado en el tiempo t. 37

Ŷ Es un video marcado posiblemente distorsionado. Ŷ (t) corresponde a un cuadro de
Ŷ mostrado en el tiempo t. 37

YUV 4:2:0 YUV es un método que define a una señal de video que separa los compo-
nentes de luminancia (Y) y crominancia (UV). 4:2:0 es el método específico para
codificar dichos componentes. 36
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Siglas

2DPCA Análisis en dos Dimensiones de los Componentes Principales. 23

AACS Sistema Avanzado de Acceso a Contenido. 2

BCR Razón de bits Correctamente Detectados. 36

CSS Sistema de Codificación de Contenido. 2

DCT Transformada Discreta de Coseno. 14, 26
DRM Administración de Derechos Digitales. 1, 2
DT CWT Transformada Wavelet Compleja de Árbol Dual. 15

EC Extractor de Características. 63

FPS Cuadros por segundo. 21
FSM Máquina de Estados Finitos. 65

HD-DVD DVD de alta definición. 2

ISO/IEC Organización Internacional para la Estandarización/Comisión Electrotécnica
Internacional. 12

MPAA Asociación Cinematográfica de Estados Unidos. 3
MSE Error Cuadrático Medio. 87

PDM Proceso de Decodificación de la Marca. 67
PIM Proceso de Incrustación de la Marca. 53
PSNR Relación Señal a Ruido Pico. 36

SNR Relación Señal a Ruido. 36

VRML Lenguaje de Modelado de Realidad Virtual. 13
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